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RESUMO

Esta dissertacdo tem como objetivo principal a andlise do processo judicial eletronico de
acordo com os principios do Devido Processo Legal. O tema sera desenvolvido na linha de
pesquisa de investigacdo principiologica da ciéncia juridica quanto ao direito constitucional e
processual da area de concentragdo dos fundamentos do direito positivo. Pretende-se
demonstrar nos capitulos que se seguem que ¢ possivel utilizar a via eletronica para a
tramitacdo de documentos processuais. Demonstrando que esses documentos possuem total
confiabilidade e que através da Infra-Estrutura de Chaves Publicas Brasileiras (ICP-Brasil), e
de outros métodos de seguranca, pode-se afirmar e garantir a seguranca dos documentos
eletronicos sem que firam o direito a intimidade. O presente trabalho estd dividido em trés
capitulos. No primeiro capitulo aborda-se a conceitua¢ao dos principios do Devido Processo
Legal, com o objetivo de contextualizar o tema ¢ de demonstrar a importancia deste “super”
principio no qual os outros estdo intimamente ligados. No segundo capitulo sdo analisados a
evolucdo da informatica, principalmente na area da internet, documento eletronico ¢ sua
integridade. No terceiro capitulo analisou-se a evolugdo legislativa do processo eletronico até
o advento da Lei 11.419, de 19.12.2006 ¢ a adequagdo do processo eletrdnico aos principios
processuais e constitucionais do devido processo legal. Pretende-se assim, através de
pesquisas bibliograficas, doutrindrias, jurisprudéncias e de internet, demonstrar a total
legalidade do processo judicial eletronico e das promessas que este vislumbra para um poder
judiciario mais célere e justo.

Palavras chave: Processo; Processo eletronico, Processo Judicial Eletronico, Principios,

Devido Processo Legal.



ABSTRACT

This thesis aims to analyze the electronic judicial proceedings in accordance with the
principles of due process of law. The theme will be developed in the search for principled
legal science research about the constitutional and procedural law of the concentration area of
the grounds of positive law line. We intend to demonstrate in the following chapters that can
be used to electronically for processing of court documents. Demonstrating that these
documents have full reliability and through Infrastructure Public Key Brasilian ( ICP - Brazil
) , and other security methods , can affirm and guarantee the security of electronic documents
without injure the right to privacy . This work is divided into three chapters. The first chapter
addresses the conceptualization of the principles of Due Process, in order to contextualize the
issue and demonstrate the importance of this "super" principle on which the others are closely
linked. In the second chapter are analyzed the evolution of information technology, especially
in the area of Internet, electronic document and its integrity. In the third chapter analyzed the
legislative evolution of the electronic process until the enactment of Law 11.419, of
19.12.2006 and the adequacy of the electronic process to procedural and constitutional
principles of due process. The aim is to, through literature, doctrinal, jurisprudential and
internet searches, demonstrate the overall legality of the electronic judicial proceedings and
promises that it envisions for a more expeditious and fair judiciary.

Key words: Process, electronic process, Electronic Lawsuit, Principles, Due Process.
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INTRODUCAO

A presente dissertagdo tem como objeto o estudo do Processo Judicial Eletronico de
acordo com os preceitos do Decido Processo Legal.

Neste trabalho estudamos a adequag@o dos meios eletronicos atualmente disponiveis
com o devido processo legal para a efetivagdo da Justiga. As normas, até entdo existentes, ndo
estavam facilitando o uso dos meios digitais, pelo contrario, em alguns casos serviam até
mesmo como meio protelatorio. Até que o assunto foi incrementado definitivamente com a
Lei 11.419/2006.

Pretende-se expor algumas facilidades no tocante a possibilidade da utilizagdo, no
processo judicial, dos meios que nos sdo proporcionados pela evolugdo tecnologica. Para a
exposicdo serdo abordados aspectos tecnologicos com o intuito de melhor explicitar o
emprego do processo eletronico. Pretende-se ainda oferecer respostas a indagagoes relativas a
existéncia ou ndo de viabilidade dessa utilizagdo e a sua conformidade com o sistema juridico
vigente. Procura-se também destacar o que, da area tecnologica, ndo poderia ser utilizado no
Processo Judicial Eletronico sem ferir o devido processo legal.

Os objetivos especificos serdo distribuidos por capitulos da seguinte forma:

O objetivo primordial desta obra ¢ a obtencdo do titulo de Especialista em
Planejamento e Gestdo Publica, enquanto que o objeto geral ¢ discutir a legalidade e
eficiéncia do Processo Judicial Eletronico. Os objetivos especificos serdo distribuidos por
capitulos da seguinte forma:

Iniciando no Primeiro Capitulo, faz-se-4 uma explana¢do sobre o devido processo
legal, no tocante a sua evolugdo historica, conceitua¢do e ligagdo com outros principios.
Tendo como objetivo especifico contextualizar o tema.

No Segundo Capitulo, objetivar-se-a especificamente demonstrar a origem e a
evolu¢do da informatica e dos sistemas de informagdo. Faremos também um estudo da
internet, internacionalmente e o seu desenvolvimento no Brasil de acordo com a legislagdo
nacional. Neste capitulo ainda, se fard um estudo dos meios usados no processo eletronico,
como documento eletronico, sua seguranca e autenticidade, e os meios para garantir esta
seguranca nos meios digitais.

Por fim, o Terceiro Capitulo, tera como objetivo especifico a evolugdo na intengao de
regular o assunto. Culminando com o advento da Lei 11.419/2006. Far-se-4 nesse capitulo

analise da adequacdo do processo eletronico aos principios processuais ¢ constitucionais, nao
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esquecendo que serd dada énfase apenas aos principios processuais que tenham relacdo direta
com o objeto da exposicdo.

O Norte deste trabalho ¢ a utilizagdo pelos Tribunais de Justica, da Internet e outros
meios tecnologicos no procedimento processual, a qual iniciou-se timidamente, com a pratica
de pequenos atos processuais, culminando com a regulamentacdo por Lei Federal sobre o
Processo Judicial Eletronico. Em paralelo existe a preocupag@o com a aceitagdo dos usuarios
quanto a instalagdo do sistema, bem como a seguranca e legalidade deste.

O tema sera desenvolvido na linha de pesquisa Teoria Geral do Direito, dentro da area
de concentracao Fundamentos do Direito Positivo.

Os problemas que de inicio se apresentam no desenvolver do trabalho materializam-se
nas seguintes indagagdes:

a) As informagdes que trafegam pela internet sao seguras?

b) Qual o respaldo legal para a implementacao do Processo Judicial Eletronico?

C) A utilizacdo dos Tribunais do Processo Eletronico respeita os principios
informativos do Devido Processo Legal?

Diante de tais problemas elegeram-se, no projeto, as seguintes hipoteses:

a) No que se refere a seguranca das informacdes que trafegam na internet,
entende-se que existem vdarios sistemas que podem garantir o trafego destas, como a
certificagdo digital, cadastro prévio dos usudrios com utilizagdo de senhas, assinaturas digitais
e outros.

b) Quanto a legalidade da implantacdo do Processo Eletronico, a legislagdo a
respeito da matéria ¢ suficiente para autorizar o uso do processo inteiramente digital.

c) O procedimento utilizado no processo eletronico, bem como o uso da
certificagdo e assinatura digital, estdo de acordo com devido processo legal.

O presente relatorio de pesquisa se encerrara com as consideragdes finais, nas quais
serdo apresentados pontos conclusivos destacados, seguidos das reflexdes sobre a validade
Juridica do Processo Judicial Eletronico.

O término do presente trabalho far-se-4 com As Consideragdes Finais, nas quais serdo
apresentados pontos conclusivos sobre o assunto, deixando espacgo para diversas reflexdes.
Quanto a metodologia empregada, registra-se que foi utilizado o Método Indutivo nas
diversas fases de Pesquisa, dando énfase a pesquisa bibliografica, contudo, sem deixar de
procurar informagdes na doutrina e por meio da internet. A respeito dessa fonte de pesquisa

destacamos que os sites pesquisados sao indicados com as datas das respectivas consultas.
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CAPITULO 1 O DEVIDO PROCESSO LEGAL

Antes, de mais nada se faz necessario um breve estudo do que seriam principios.

Os processos e procedimentos a serem adotados por qualquer 6rgao julgador, seja no
ambito administrativo ou judiciario, ndo sdo de livre arbitrio da entidade julgadora. Estardo
subordinados a principios bdsicos processuais, sobretudo aqueles contemplados pela
Constituicdo Federal, a exemplo dos principios da legalidade, finalidade, moralidade, ampla
defesa, contraditorio, eficiéncia e outros.

E entendimento doutrindrio que os principios representam fontes essenciais para
quaisquer ramos do direito.

Sdo elementos bésicos e indispensaveis, norteadores na elaboracdo e aplicagdo do
direito, sdo eles inclusive um dos elementos que compdem as fontes do direito.

Nesta obra o nosso foco principal seria o principio do devido processo legal, por isso

iremos fazer um estudo mais aprofundado sobre este importantissimo principio.

1.1 HISTORICO

Segundo historiadores, o devido processo legal teve sua origem na Magna Carta
Inglesa outorgada pelo Rei John Lackland (Jodo Sem Terra), no ano de 1215, que mencionava
a garantia ao Law of the land, sem que houvesse mencao ao termo due processo of law, o qual
foi inserido ma legislagdo inglesa apenas em 1354, no reinado de Eduardo III, contudo, ndo se
sabe ao certo quem foi o responsavel pela criagao desse instituto.

Na América, especificamente no direito norte-americano, tal principio foi consagrado
em nivel constitucional em 1787, tendo sofrido a influéncia do direito inglés, pois muitos
constituintes e legisladores norte-americanos estudaram em universidades inglesas e
trouxeram tal garantia para a América do Norte, contudo nesta época ja houvesse referéncia a
clausula due process of law em constituicdes estaduais dos Estados Unidos da América, como
por exemplo, a Pensilvania.

No Brasil, o principio do devido processo legal esta previsto na Constitui¢ao Federal
de 1988 de forma expressa no artigo 5°, inciso LVI, que dispde: “ninguém sera privado da

liberdade ou de seus bens sem o devido processo legal”. Contudo, na Constituicao de 1969,



12

precede a atual, o capitulo dos direitos e garantias individuais (art 153 e seguintes), previa
algumas garantias extremamente importantes, que implicitamente continham a do devido
processo legal ao assegurarem o direito a ampla defesa, ao contraditorio e ao acesso ao Poder
Judicidrio.

Entretanto, ainda ndo houvesse meng¢do expressa ao principio do devido processo legal
nas Cartas Magnas precedentes a de 1988, ndo se pode interpretar que inexistente a
necessidade de sua observancia, pois, conforme expde Maria Rosynete Oliveira Lima (1999,

p. 165/166) em trabalho acerca do devido processo legal:

Todos os textos constitucionais anteriores a Constituicdo de 1988 com excecdo da
Carta Imperial de 1824, consagravam a possibilidade de aplicagdo de outros direitos
e garantias decorrentes do regime e dos principios adotados pela Constituigdo. Isto
significa que a enumeragio dos direitos e garantias do texto da Constitui¢do ndo era
taxativa, mas explicativa, autorizando a sua aplicacdo em todos os contextos
juridico-politicos.

Além disso, a autora explica que esta flexibilidade constitucional ¢ que permitiu a
implementagdo do principio que estava em alta no Brasil, transcrevendo, ainda, licdo de

Carlos Alberto Lucio Bittencourt (1999, p. 166.) no seguinte sentido:

Sendo o nosso regime com base precipuamente no americano, ¢ manifesto que todas
aquelas garantias que o direito Constitucional dos Estados Unidos reconhece aos
cidaddos americanos se incluem, também, “ex vi”’ do art. 144 (refere-se ao art. 150,
§ 35 da Constituicdo de 1967) da nossa Constituicdo, entre os que assistem,
necessariamente, aos cidaddos brasileiros. Esta conclusdo ¢ tanto mais importante
quanto ¢ certo que, em virtude dela, devera ser plena aplicagdo entre nos a clausula
do ‘due processo fo law’, que o legislador constituinte ndo enumerou
expressamente.

A partir desta interpretagdo, de que as garantias previstas ndo eram taxativas, € que
Luiz Rodrigues Wambier (1991, p. 54-63) adota o posicionamento de que o devido processo
legal foi consagrado claramente no Direito Patrio desde a Constituicdo Federal de 1946 (art.
141, §4°), vez que ali estava o principio da justicialidade, ou seja, de que as lesdes ou ameagas
a direito ndo podiam ser excluidas da apreciagdo do Poder Judiciario, no qual, implicitamente,
esta a garantia dos atos jurisdicionais previsto no ordenamento. Anteriormente a Carta
Constitucional de 1941 defende Wambier que embora ndo houvesse reconhecimento expresso

pela doutrina quanto a presenca de tal principio:

Havia, em cada uma delas, determinadas garantias que, interpretadas a luz do
conjunto de garantias do cidaddo, e do sistema de governo admitido poderiam dar
margem ao entendimento de que, na verdade, o principio estava adotado e garantido.
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1.2 CONCEITO

Nao existe um significado claro a respeito do principio do devido processo legal em
nosso ordenamento juridico. Porém, a partir da compreensdo de distintos juristas
constitucionalistas e processualistas, podemos constatar diversas consideragdes importantes,
especialmente quanto ao campo de abrangéncia deste preceito.

No ambito dos processualistas patrios, tem-se a definicdo posta por Humberto
Theodoro Junior, que compreende o due process of law como “uma garantia de processo
ordenado segundo a lei”’(1991, p. 55). Nesta esteira, também José Cretela Neto diz consistir o
devido processo legal “na aplicacdo judicial da lei por intermédio do processo, Unico
instrumento legitimo para fazé-lo”.

Cretela Neto pondera:

O conceito do due process of Law ndo se restringe, portanto, a mera garantia das
formas processuais preconizadas pela Constituigdo, mas a propria substancia do
processo, que permite a efetiva aplicagdo das leis; e, quando se diz ‘processo’
entenda-se que o termo ¢ aqui empregado com maior amplitude possivel,
abrangendo quaisquer procedimentos que possam violar direitos fundamentais.

(2006, p. 44).

Nelson Nery Junior leciona que no Direito Processual Brasileiro a garantia do due
processo of law ¢é utilizada no sentido de assegurar a igualdade das partes, o ‘jus actions’’, o
direito de defesa e o direito ao contraditorio no tramite processual, pelo que se trata de um
“megaprincipio”.

Alexandre de Morais (2006, p. 112), sob a visao constitucionalista comenta:

O devido processo legal configura dupla prote¢do ao individuo, atuando tanto no
ambito material de protecdo ao direito de liberdade, quanto no dmbito formal, ao
assegurar-lhe paridade total de condicdoes com o Estado persecutor e plenitude de
defesa (direito a defesa técnica, a publicidade do processo, a citacdo, de producdo
ampla de provas, de ser processado e julgado pelo juiz competente, aos recursos, a
decisdo imutavel, a revisdo criminal).

Nao restam duvidas que o devido processo legal, aliado a garantia ao acesso ao Poder
Judicidrio, prevista no art. 5°, XXXV, CRFB/88, caracteriza-se como um importantissimo
instrumento para o alcance da almejada Justiga, pois de nada valeria assegurar-se a

provocacao do 6rgdo competente para a solucdo dos litigios, se ndo houvesse, de outro lado,
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regras a serem seguidas, como o contraditorio, a ampla defesa, a producdo de provas, a
decisdo fundamentada, etc.

Neste mesmo sentido Humberto Theodoro Junior(1991, p. 55) menciona:

A garantia constitucional de direito ao processo (direito a tutela jurisdicional) so sera
efetiva na medida em que se assegurar o recurso ao devido processo legal, ou seja,
aquele tracado previamente pelas leis processuais, sem discriminagdo de parte, e
com garantia de defesa, instrucio contraditoria, duplo grau de jurisdigdo,
publicidade dos atos, etc.

A relevancia do devido processo legal sobressai-se, ainda, quando acessamos os

comentarios de Nelson Nery Junior (1996, p.29), que diz:

Bastaria a norma constitucional haver adotado o “due processo of law” para que dai
decorressem todas as conseqiiéncias processuais que garantiriam aos litigantes o
direito a um processo e a uma sentenga justa. E, por assim dizer, o género da qual

todos os demais principios constitucionais do processo sdo espécies. (grifo
Nnosso)

1.3 OS PRINCIPIOS VINCULADOS AO DEVIDO PROCESSO LEGAL

De acordo com as citagdes acima, notas-e¢ que o devido processo legal ¢ um super-
principio, um principio mestre, ou como muitos preferem, um principio pai, eis que dele
derivam outros, tais como o do contraditério e da ampla defesa, todos previstos no art. 5° da
Constituicao Federal.

Segundo Nelson Nery Junior a adogdo do devido processo legal, ja decorrerao todos os
outros que ensejam a garantia de um processo € de uma sentenca justa.

Ensina ainda a doutrina que o principio do devido processo legal esta inserido no
contexto, mais amplo, das garantias constitucionais do processo, € que somente mediante a
existéncia de normas processuais, justas, que proporcionam a justica do proprio processo, ¢
que se conseguira a manutengao de uma sociedade sob o império do direito.

O principio do devido processo legal pode ser encontrado sob outras defini¢oes, tais
como o principio do processo justo ou principio da inviolabilidade da defesa em juizo.

Este principio ¢ uma garantia do cidaddo, constitucionalmente prevista em beneficio
de todos os cidadaos, assegurando tanto o exercicio do direito de acesso ao Poder Judiciario,

como o desenvolvimento processual de acordo com normas previamente estabelecidas.
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O devido processo legal refere-se a maneira pela qual a lei, o regulamento, o ato
administrativo, ou a ordem judicial, sdo executados. Verifica-se, apenas, se 0 posicionamento
empregado por aqueles que estdo incumbidos da aplicacdo da lei ou regulamento viola o
devido processo legal, sem se cogitar da substancia do ato.

Descrevemos a seguir outros principios que estdo diretamente ligados ao devido
processo legal, que estdo mais a frente abordados, mais que merecem um breve comentario

apenas como efeito didatico.

1.3.1 Principio da isonomia

Este principio assegura a igualdade das partes na Constituicdo Federal, que advém da
garantia constitucional da qual goza todo cidaddo que ¢ a igualdade de tratamento de todos
perante a lei. Neste contexto o caput do artigo 5° da Constituicdo Federal de 1988 menciona
que “Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do seu direito a vida, a
liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:”

O principio da igualdade domina todo o processo civil e, por forca da isonomia
constitucional de todos perante a lei, impde que ambas as partes da lide possam desfrutar, na
relagdo processual, de iguais faculdades e devam se sujeitar a iguais direitos e deveres.

O principio da isonomia processual ¢ o direito que tem as partes de receberem igual
tratamento pelo juiz o que significa tratar igualmente os iguais e desigualmente os desiguais,

na exata medida de suas desigualdades.

1.3.2 Principio do contraditorio e ampla defesa

O contraditorio e ampla defesa como principio constitucional, esta inserido no artigo
5°, inciso LV, da Constituigdo Federal e expressa que “aos litigantes, em processo judicial ou
administrativo, e aos acusados em geral sdo assegurados o contraditorio e ampla defesa, com
0s meios e recursos a ela inerentes”.

Fundamentado neste principio, o juiz, em decorréncia do seu indispensavel dever de
imparcialidade, insere-se entre as partes, mas de forma eqiiidistante a elas. Assim, quando

ouvir uma das partes, obrigatoriamente deve ouvir a outra, possibilitando a ambas a exposi¢ao
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das suas razdes, apresentacdo de suas provas, de modo a facilitar o convencimento do juiz
para sua decisdo no caso concreto.

O contraditério € constituido por dois elementos: a) informacdo a parte contraria; b) a
possibilidade da reacdo a pretensdo deduzida; por fim, para que seja assegurada a parte o
contraditorio e a ampla defesa, ¢ indispensavel que esta tenha ciéncia dos atos praticados pela

parte contraria e pelo juiz da causa, sob pena de cerceamento de defesa.

1.3.3 Principio do juiz natural

Por este principio constitucional inserido no artigo 5°, incisos XXXVII e LIII da
Constituicdo Federal, “ndo havera juizo ou tribunal de excec¢do; e, ninguém serd processado
nem sentenciado sendo pela autoridade competente”.

O principio do juiz natural pode ser encontrado na doutrina sob as mais diversas
denominagdes, dentre as quais, pode-se mencionar o principio do juizo legal, o principio do
juiz constitucional e o principio da naturalidade do juiz.

O inciso XXXVII, do artigo 5° da Constitui¢do Federal prevé a vedacdo a criacdo de
tribunais de excecdo. Por “Tribunais de Excecdo”, entende-se tanto a impossibilidade de
criagdo de tribunais extraordindrios apds a ocorréncia de fato objeto de julgamento, quando o
fato de que s0 € juiz o 6rgdo investido de jurisdi¢do.

Tribunal de exce¢do ¢ aquele designado ou criado por deliberacdo legislativa ou ndo,
para julgar determinado caso, tenha ele ja ocorrido ou ndo, irrelevante a ja existéncia do
tribunal.

O julgamento por autoridade competente esta previsto no inciso LIII, do artigo 5° da
Carta Magna. O principio esta calcado na exigéncia de pré-constituicdo do 6rgao jurisdicional
competente, entendendo-se como o agente do Poder Judiciario, politica, financeira, e
juridicamente independente, cuja competéncia esteja previamente delimitada pela legislacao
em vigor.

Conclui-se desta forma que pelo principio do juiz natural ndo € permitido a criagcao dos
tribunais de excecdo, além de que o individuo somente podera ser julgado por o6rgdo

preexistente ¢ por membros deste 6rgao, legalmente investido de jurisdigdo.
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1.3.4 Principio da Inafastabilidade da Jurisdicao

Esta expresso na Constituicio Federal de 88, onde dd seguranca aqueles que se
sentirem prejudicados por quaisquer atos que lhes tragam prejuizos morais ou materiais,
assegurados as pessoas, naturais ou juridicas, o acesso ao Poder Judicidrio. Também
conhecido como o principio do acesso a justica em que encontra abrigo no artigo 5°, inciso
XXXV, “estabelecendo que a lei ndo excluira da apreciagdo do Poder Judicidrio lesdo ou
ameaca de direito”.

O principio da inafastabilidade da jurisdigdo garante a necessaria tutela estatal aos
conflitos da vida em sociedade. Enfim, a garantia ¢ ao direito de acao.

O referido direito ¢ um direito publico subjetivo exercitdvel até mesmo contra o
Estado, que ndo pode recusar-se a prestar a tutela jurisdicional.

Por fim, a invocacdo da tutela jurisdicional, preconizada na Constituicdo Federal, deve
efetiva-se pela agdo do interessado que, exercendo o direito a jurisdicdo, cuide de preservar,
pelo reconhecimento (processo de conhecimento), pela satisfagdo (processo de execugdo) ou
pela asseguragdo (processo cautelar), direito subjetivo material violado ou ameagado de

violacdo.

1.3.5 Principio da publicidade

Como principio da publicidade, a Constitui¢do estabelece em seu artigo 93, inciso 1X,
que “todos os julgamentos dos 6rgaos do Poder Judicidrio serdo publicos e fundamentados
todas as decisdes, sob pena de nulidade, podendo a lei, se o interesse publico o exigir, limitar
a presenca, em determinados atos, as proprias partes e seus advogados, ou somente a estes”.

Ainda na Constituicdo Federal encontramos a manifestagdo deste principio no artigo
5°, inciso LX, determinando este dispositivo lega que a “lei s6 podera restringir a publicidade
dos atos processuais quando a defesa da intimidade ou o interesse social o exigirem”.

Assim, o principio da publicidade obrigatéoria do processo garantes o direito a
discussdo ampla das provas, na obrigatoriedade de motivagdo da sentenga, bem como na

faculdade de intervengdo das partes e seus procuradores em todas as fases do processo.
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1.3.6 Principio da motivacdo das decisdes

O principio da motivacdo das decisdes esta expressamente previsto no artigo 93,
inciso IX, da Constituicdo Federal de 1988. Estabelece a norma constitucional que “todos os
julgamento dos 6rgdos do Poder Judiciario serdo publicos e, fundamentadas todas as decisdes,
sob pena de nulidade, podendo a lei, se o interesse publico exigir, limitar a presenga, em
determinados atos, as proprias partes e seus advogados, ou somente a estes”.

A decisdo judicial deve ser respaldada juridicamente e a fundamentagdo da sentenca ¢
indispensavel e nela o magistrado deve indicar de forma inequivoca o por que da sua decisdo,
sob pena de nulidade, com base em razdes de fato e de direito, devendo esta fundamentagado

ser substancial e ndo meramente formal.

1.3.7 Principio do duplo grau de jurisdicao

Uma parte da doutrina entende que o duplo grau de jurisdicdo ndo ¢ um principio de
processo inserido na Constituigdo Federal, j& que inexiste a sua previsdo expressa no texto
constitucional. Entretanto, outra parte admite como principio constitucional, considerando que
estd implicito no texto de alguns artigos. Para a corrente que acredita que o duplo grau de
jurisdi¢ao € um principio processual constitucional, inclusive de processo civil, fundamentam
a sua posi¢do, na competéncia recursal estabelecida na Constituicdo Federal. Em seu artigo 5°,
inciso LV, estd expresso que “aos litigantes, em processo judicial ou administrativo, € aos
acusados em geral sdo assegurados o contraditorio e a ampla defesa, com os meios e recursos
a ela inerentes”. No artigo 102, incisos II e III do mesmo Diploma Legal que “compete ao
Supremo Tribunal Federal, precipuamente, a guarda da Constituigdo, cabendo-lhe: julgar, em
recurso extraordinario; julgar, mediante recurso extraordinario”. No artigo 105, incisos II e
III, determina que compete ao Supremo Tribunal Federal, precipuamente, a guarda da
Constituicao, cabendo-lhe: julgar, em recurso ordinario; julgar, em recurso especial”.

Em nosso entendimento somos a favor da corrente que admite que o duplo grau de
jurisdicdo ou garantia de reexame das decisdes proferidas pelo Poder Judiciario, pode ser
incluido no estudo como um dos principios de processo da Constituicao Federal.

A doutrina ¢ pacifica de que todo ato decisorio do juiz que possa prejudicar um direito

ou um interesse da parte deve ser recorrivel, como meio de evitar ou emendar os erros ¢ falhas
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que s3o inerentes aos julgamentos humanos; e, também, como atengdo ao sentimento de

inconformismo contra julgamento Unico, que ¢ natural em todo ser humano.

1.3.8 Principio da proibi¢ao de prova ilicita

O ato ilicito € por sua esséncia contrario a moral e ao direito e ndo atende aos
requisitos legais. Portanto, nada mais 6bvio do que ndo se admitir provas obtidas por meios
ilicitos, considerando que a prova, sob a Otica processual, representa a demonstracdo, de
conformidade com as normas legais, da verdade dos fatos relevantes questionados na agao.

Neste sentido a Constituicdo Federal expressamente prevé a vedagdo da utilizagao de
provas ilicitas no processo, seja o civil ou penal. Este comando estd expresso no artigo 5°,
inciso LVI quando estabelece que “sdo inadmissiveis, no processo, as provas obtidas por
meios ilicitos”.

Cabe as partes a producdo das provas no caso concreto, dentro dos pardmetros da
legalidade. O artigo 332 do Codigo de Processo Civil indica os meios de producgdo de provas
determinando que “todos os meios legais, bem como os moralmente legitimos, ainda que ndo
especificados neste codigo, sdo habeis para provar a verdade dos fatos, em que se funda a
acdo e a defesa”. Assim, a prova ¢ considerada licita quando originaria de ato que esteja em

sintonia com o direito ou resultante de forma legitima pela qual foi gerada.
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CAPITULO 2 INTERACAO ENTRE TECNOLOGIA DA INFORMACAO E O
PROCESSO

2.1 INFORMATICA: CONCEITO

A informatica conglomera toda atividade que se relaciona no uso e desenvolver dos
computadores que permitam aprimorar ¢ automatizar tarefas em qualquer area de atuacdo da
sociedade. Pode-se definir a informdtica como a ciéncia do tratamento automatico das
informagdes. Muito mais que visar simplesmente a programacdo de computadores para
executar tarefas especificas, a informatica estuda a estrutura e o tratamento das informacdes
sob suas mais variadas formas: nimeros, textos, graficos, imagens, etc.

O computador funciona apenas como um instrumento para agilizar o tratamento da
informagdo, € ndo como seu objetivo final. A informatica busca criar realidades alternativas
dentro de um sistema de computagdo, com o objetivo de reproduzi-la mais fielmente possivel
e assim poder substitui-la, ou melhorar sua compreensao.

A ciéncia da informagdo teve seu inicio na matematica quando estudiosos
vislumbraram que tipos de problemas poderiam ser resolvidos, ou computados, por objetos
confeccionados por humanos que seguissem uma serie de instrugdes simples, independente de
quanto tempo levaria. A Revolug¢do Industrial trouxe motivagdo e promessa de que maquinas
poderiam futuramente conseguir resolver problemas de forma rdpida e mais eficaz. Do mesmo
jeito que as industrias manuseiam matéria prima para transforma-la em um produto final, os
algoritmos foram desenhados para que um dia uma mdaquina pudesse tratar informagoes.
Assim nasceu a informatica. Deve-se salientar que no anexo a esta obra foi introduzido o Rol

de Categorias onde se esclarece diversos termos técnicos aqui mencionados.

2.2 INTERNET: ORIGEM E DESENVOLVIMENTO

Em 1969 surgiu a Advanced Research Projects Agency Net — Arpanet, na University
of California, Los Angeles — UCLA. Essa rede ligava laboratorios de pesquisa, pertencendo
ao Departamento de Defesa Norte-Americano. Vivia-se o auge da Guerra Fria e os cientistas
pretendiam desenvolver uma rede que permitisse a continuidade das comunicagdes € a troca

de dados mesmo diante de um bombardeio a idéia que inspirava a rede ¢ de que cada uma de
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suas partes pudesse funcionar como um cérebro, sem que se estivesse vinculando a um unico
centro de armazenamento e processamento de dados. Teoricamente, a unica forma de fazer-se
ruir completamente a rede seria destruir cada um dos Computadores que a integram, o que
seria praticamente impossivel.

A expressdao internet surgiu mais tarde quando a mesma idéia passou a ser adotada
pelas universidades e laboratorios dos Estados Unidos da América. Nao obstante ter
finalidade militar, seu desenvolvimento deu-se em grande parte com o intuito de preservacao
e difusdo do conhecimento cientifico. Com isso houve a divisdo do sistema em dois
subsistemas: um para fins exclusivamente militares e outro para finalidade civil/cientifica.
Surgiram entdo a Milnet (rede militar) e uma Arpanet de tamanho reduzido em relagdo a sua
origem, para fins académicos, que mais tarde passou a se chamar de National Science
Foudation — NSF-NET.

Estes computadores que se encontravam interligados comunicavam-se entre si por
intermédio de um Protocolo comum, conhecido como Tranfer Control Protocol/Internet
Protocol TCP/IP. Protocolo ¢ como uma “lingua” comum dos computadores que intergram a
internet, que ¢ uma imensa rede mundial de Computadores que liga diversas redes menores. O
TCP/IP ¢ o Protocolo utilizado pelos computadores quando se pretende enviar e receber dados
da internet, reduzindo as dificuldades de comunicacdo entre os Computadores, ainda que com
sistemas operacionais diferentes.

Em 1992 a internet deu um grande salto, com o crescimento do numero de empresas

provedoras de acesso.

2.3 INTERNET NO BRASIL: EVOLUCAO LEGISLATIVA

O ingresso do Brasil na rede mundial se deu em 1990, com a instituicdo da Rede
Nacional de Pesquisas — RNP, em julho de 1990, como um projeto do Ministério da
Educagao, para gerenciar a rede académica brasileira. A RNP conectou-se a internet em 1992,
sendo que somente em 1995 foi liberado o uso comercial da internet no Brasil. O Ministério
das Comunicagdes ¢ o Ministério da Ciéncia e Tecnologia criaram um comité gestor da
internet com o objetivo de acompanhar a expansao da rede mundial no Brasil.

O diploma legal que instituiu o Codigo Brasileiro de Telecomunicagdes foia Lei4.117
de 27.08.1962 (DOU 05.10.1962, rep. DOU 17.12.1962), que rege os servicos de

telecomunicagdes em todo o Pais, inclusive aguas territoriais e espago aéreo, assim como nos



22

lugares em que Principios e Convengdes Internacionais lhes reconhecam extraterritorialidade.
No tocante a internet no ano de 1995 fora publicada uma Portaria de ntimero 148, do
Ministério da Ciéncia e Tecnologia, que regula o uso de meios da rede publica de
telecomunicagdes para acesso a internet.

O acesso a internet ¢ fornecido pelos chamados Provedores, que sdo empresas
prestadoras de servico de acesso a rede. Os provedores sdo conhecidos como /Internet
Service Provider - 1ISP. Estes necessitam de um consideravel investimento em
equipamentos de Informética (hardwares) e programas de Computadores (softwares), como
Servidores, No-Breaks, Roteadores, Hubs, Moduladores/demoduladores (MODEMs),
Sistemas Operacionais de Rede, Softwares de Seguranga (Firewall) e linhas telefonicas
especificas para. Transferéncia de dados (LP's).

Os Modems sdo os aparelhos responsaveis pela transmissdo de dados de um
Computador a outros em longas distancias, mediante a conversdo dos sinais digitais
produzidos pelos Computadores em sinais analdgicos (impulsos elétricos), para serem
transferidos pela linha telefonica.

Inserida na internet temos a Word Wide Web, que é uma grande rede de
Computadores que seguem um padrdo comum, baseado em um Protocolo de comunicacao
chamado de Hyper Text Transfer Protocol - HTTP, que também ¢ capaz de conversd com
Computadores que se utilizem de outros Protocolos, como por exemplo, o File Transfer
Protocol — FTP.

2.4 DOCUMENTO ELETRONICO

A palavra Documento vem do latim documentum, do verbo doceo, que significa
ensinar, mostrar, indicar.

Esclarece Greco Filho (2007. p.224, v.2), que:

In: FERREIRA, Aurélio Buarque de Holanda. Dicionario Eletronico Século XXI. Versdo 3.0. Nova
Fronteira ¢ Lexicon Informatica, 1999. CD-ROM
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O documento liga-se a. idéia de papel escrito. Contudo, ndo apenas os papéis
escritos sdo documentos. Documento ¢ todo objeto do qual se extraem fatos em
virtude da existéncia de simbolos, ou sinais graficos, mecanicos,
eletromagnéticos, etc.

Dessa forma, segundo o autor, até mesmo uma pedra sobre a qual estejam impressos
caracteres, simbolos ou letras seria um Documento. Incluir-se-iam ainda no conceito de
Documento também a fita magnética para reprodugdo por meio do aparelho proprio eo
filme fotografico dentre outros.

Os documentos podem ser publicos ou privados de acordo com o seu autor. O
documento publico ¢ aquele produzido por quem esteja no exercicio de uma fungdo
publica o autorize a forma-lo. O documento privado € aquele produzido por um
particular, e o conceito de autor do documento particular estd previsto no Artigo 371 do
Codigo de Processo Civil:

Art. 371. Reputa-se autor do documento particular;

| -aquele queo fezeo assinou;

II- aquele, por conta de quem foi feito, estando assinado;

III - aquele que, mandando compo-lo, ndo o firmou, porque conforme a
experiéncia comum, ndo se costuma assinar, como livros comerciais e assentos domésticos.

Quanto a forma do documento, segundo Santos, o fato pode esta representado pela
escrita ou por sinais graficos como mapas, plantas ou desenhos, ou ainda esta representado
diretamente, como fotografia, fonografia, cinematografia ou ainda indiretamente, quando
para a transmissdo do fato representado houver necessidade de ser feito pelo sujeito do falo
representado.

E por fim, com relag@o ao contetido do documento, Santos (1994 P. 389) os dividiu
em formais e ndo formais, sendo que os primeiros valem por si s6 como prova do ato,
desde que o seu contetido tenha a forma prescrita em lei, enquanto que os segundos tém a
formalivre, mas dependem de valoracao deste como prova.

Para que exista seguranca juridica no uso de documentos eletronicos, ha
necessidade de se garantir a sua autenticidade e integridade. A certeza da autenticidade
esta ligada ao autor do documento e ndo ao equipamento utilizado por este, para que
se tenha certeza que o signatario do documento eletronicamente produzido e transmitido
seja o remetente indicado, sendo que a garantia da autenticidade conduz ao principio do

ndo-repudio. Com relagao a integridade do documento, significa que este ndo sofreu
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qualquer alteragdo depois do seu envio eletronico. Esse assunto serd abordado nos proximos

topicos.

2.4.1 Requisitos de Validade do Documento Eletronico

Um assunto que assusta muitos dos que estdo comecando a se familiarizar com os
meios digitais ¢ o medo de seus documentos serem invadidos, quando da transmissdo via
internet que, segundo as normas vigentes, para ser o principal meio de transmissdo de
documentos eletronicos. Outro fator é provar que um determina do documento eletronico
realmente pertence a determinado individuo. Por isso abordar-se-4 a seguir as garantias de

autenticidade e integridade destes documentos.

2.4.1.1 Garantia de autenticidade

A certeza da Autenticidade deve ser uma caracteristica que diga respeito a
pessoa do signatario do Documento e ndo de um equipamento que este utilize. E
necessario que no Processo Judicial Eletronico, tenha-se absoluta certeza de que o
remetente indicado seja efetivamente o signatirio daquele Documento eletronicamente
produzido e transmitido. Essa garantia relativa a autoria do Documento leva ao Principio do
nado-repudio, que significa que o autor do Documento ndo poderd e ndo possui meios para

negar aautoria.

2.4.1.2. Integridade

Impde-se que seja possivel confiar na autenticidade do Documento
eletronicamente produzido, devendo-se garantir sua inalterabilidade por quem o
recebe ou por qualquer outro individuo que a ele tenha acesso.

Pretende-se demonstrar que a infra-estrutura de Chaves Publicas - YCP garante
tanto a Autenticidade quanto a Integridade dos Documentos eletronicamente produzidos,
mediante a. utilizagdo de Chaves Assimétricas, que consubstanciam forma bastante

confiavel de controle, pela utilizagdo de complexa criptografia.
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Igualmente, cabe ressaltar que a questdo relativa a data do Documento
Eletronico ndo padece das mesmas dificuldades que ocorrem com os Documentos
tradicionais. O artigo 370 do Cddigo de Processo Civil traz uma série de regramentos
que devem ser obedecidos quanto a afericdo da data de assinatura de um Documento
particular, o que € desnecessario em relagdo ao Documento eletronicamente assinado que ja
traz automaticamente embutida a respectiva data de producdo/assinatura (o que ndo se aplica

aos Documentos meramente digitalizados).

2.4.1.3 Protegao Contra o Acesso nao Autorizado

Saliente-se que o direito a Intimidade e a vida privada ¢ assegurado no artigo 5° da
CRFB/88:

Art. 5° [...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo;

[...]

Direito a intimidade, assim, seria a prerrogativa concedida aos brasileiros e aos
estrangeiros residentes no pais, protegida pelo Estado, de que intimidade e personalidade
do seu titular ndo sejam expostas a qualquer pretexto, ou ao menos que se exijam
especiais condigdes para fazé-lo.

Contudo a CRFB/88 ndo nos da o conceito e abrangéncia de intimidade e vida
privada, tdo importantes a serem elevadas a categoria de direitos constitucionalmente
assegurados. Tais definigdes devemos buscar na doutrina.

Alexandre de Moraes (2006 P- 73), nos apresenta os seguintes conceitos:

Os conceitos constitucionais de intimidade e vida privada apresentam grande
interliga¢do, podendo, porém, ser diferenciados por meio da menor amplitude do
primeiro, que encontra-se no &ambito de incidéncia do segundo. Assim,
intimidade relaciona-se as relagdoes subjetivas e de trato infimo da pessoa, suas
relagdes familiares e de amizade, enquanto vida privada envolve todos os demais
relacionamentos humanos, inclusive os objetos, tais como relagdes comerciais, de
trabalho, de estudo, etc.

Mesmo com anatureza eminentemente publica do Processo, ¢ evidente que dados que

digam respeito a causas de Direito de Familia, informac¢des de natureza Fiscal,
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exames médicos, dentre outros devem ter seu acesso restrito tdo-somente aos que sio
diretamente interessados. Por 1isso, o Processo Eletronico deverd garantir a
indevassabilidade desses Documentos. Nesse sentido a nova Lei em comento prevé
em seu artigo 11, § 6° que os documentos anexados eletronicamente ao Processo nas
situagdes em que ocorrer necessidade de sigilo, bem como os casos de segredo de
Justica,. Somente estardo acessiveis as partes, seus procuradores e ao Ministério Publico,
emrespeito ao direito aintimidade.

Os trés aspectos acima mencionados relativos a Validade Juridica dos
Documentos eletronicamente produzidos (Autenticidade, Integridade e Protecdo contra

0 acesso nao autorizado) estdo diretamente relacionados a utilizagao da Criptografia

2.4.2 Criptografia

Criptografia e Intimidade estdo ligadas de forma inseparavel. Criptografia ¢ um
conjunto de técnicas que permite tomar incompreensivel uma mensagem ou informagao,
com observancia de normas especiais consignadas em uma cifra ou num codigo. Para
descodificar o seu conteudo o interessado necessita da chave ou segredo. Essa chave pode
ser obtida por ato de vontade daquele que encriptou a mensagem ou informagao
(confidenciando ao interessado o codigo de acesso) ou pela utilizagdo de técnicas para
se descobrir a forma de encriptagdo utilizada e respectivo codigo.

A origem da criptografia esta relacionada com desenvolvimento de técnicas que
tinham por objetivo ocultar informacdes, tendo se desenvolvido principalmente durante e ap6s
a Segunda Guerra Mundial. O conceito de criptografia, de acordo com Clementino (2008.
p. 98), "é um conjunto de técnicas que permite tomar incompreensivel uma mensagem ou
informagdo, com observancia de normas especiais consignadas numa cifra ou codigo".

Com as chaves criptograficas surgiu um problema. A necessidade de utilizacdo de
uma chave que fosse comum ao remetente e ao destinatdrio da mensagem. A necessidade
de compartilhamento dessa chave era o ponto fraco da Criptografia pelo risco que esta caisse em
maos erradas. Outro elemento a contribuir para a reunido de esfor¢os nessa busca por um
sistema mais seguro residia no fato da criagdo da Rede Mundial de Computadores hoje
conhecida como internet. Com o grande fluxo de dados das mais diversas naturezas
trafegando em grande velocidade pela rede as energias empregadas para conseguir-se

a superacao do problema relativo as chaves crescam muito.
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Agora o problema era ainda maior, porque as dificuldades para estabelecerem-se
chaves para troca de informacgdes sigilosas entre duas pessoas multiplicava-se pelo fato dese
necessitar salvaguardar o conteido de mensagens entre aqueles que passariam a negociar
via Rede Mundial, mesmo sem se conhecerem. Criar uma chave distinta para cada
uma das transacdes seria econdmica e logisticamente impossivel.

A criptografia pode ser simétrica ou assimétrica. A criptografia simétrica refere-
se a troca dos elementos da informagdo por um codigo repetitivo e simétrico, como por
exemplo, utilizar na escrita de um documento, sempre a letra seguinte da que deve ser
considerada. Ja a criptografia assimétrica usa chaves desprovidas de estrutura,
introduzindo o conceito de chave aleatoria.

A criptografia de chave publica ou criptografia assimétrica ¢ um método de
criptografia que utiliza um par de chaves: uma chave publica e uma chave privada. A chave
publica ¢ distribuida livremente para todos os correspondentes via e-mail ou outras formas,
enquanto a chave privada deve ser conhecida apenas pelo seu dono.

Para confidencialidade, a chave publica ¢ usada para cifrar mensagens, com
1sso apenas o dono da chave privada pode decifrédla. Para autenticidade, a chave privada é
usada para cifrar mensagens, com isso garante-se que apenas o dono da chave
privada poderia ter cifrado amensagem que foi decifrada com a chave publica.

A Titulo de melhor compreensdo colocamos no Anexo A uma figura

explicativa do funcionamento da criptografia por chaves assimétricas.

2.4.3 Criptografra Quantica

Acredita-se que a Encriptagdo atual, mesmo com todos os métodos de
seguranga alcangados, como a criptografia assimétrica tera os seus dias contados, com
o advento do Computador quantico que representaria um passo gigantesco no avango
tecnologico. Dessa forma, nenhuma Cifra criada nos computadores atuais seria segura
frente a velocidade de processamento de um computador quantico. Esse computador
teria uma velocidade de processamento infinitamente superior aos atuais. Para que
fique claro, essa diferenca, os matematicos e fisicos envolvidos neste novo projeto
comparam a distancia tecnologica entre Computador quantico e os supercomputadores

convencionais com distancia que separa este de um abaco quebrado. Dessa forma,
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nenhuma Cifra criada em um Computador convencional resistiria & velocidade de
processamento de um computador quantico.

Contudo, voltando a nossa realidade. O Brasil adotou a Criptografia Assimétrica
como mecanismo de protecdo ao sigilo das comunicagdes eletronicas com a edicdo da
Medida Provisoria 2.200 (segunda edicdo), de 24.08.2001 (DOU 27.08.2001) que instituiu a
infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, transformando o Instituto

Nacional de Tecnologia da Informagdo em autarquia, dentre outras providéncias.

2.4.4 Problemas com a Utilizagdo de Senhas e Biometria

O motivo principal da ndo utilizacdo de senhas ¢ a sua fragilidade, dado que
todo sistema em que had necessidade de compartilhamento das chaves ¢ sujeito a
falhas. Fazem uma interessante analogia entre o sistema de senhas compartilhadas
€ um arquivo com gavetas.

De acordo com a imagem sugerida pelos Autores, os Advogados passariam a dispor
de uma espécie de ‘“gaveta eletronica" nas dependéncias dos Tribunais. Nessa "gaveta" o
interessado ou advogado teria uma "chave" de seu conhecimento, (que ndo era exclusivo dele,
tendo em vista que os funcionarios da Justica - a0 menos do Centro de Processamento de
Dados - dela teriam ciéncia) mediante o uso da qual acessaria informacdes de seu
interesse, bem como poderia “deixar” ali um Documento Eletronico, sem que se pudesse
ter certeza de que este proveio de fato daquela pessoa cujo nome estaria ali indicado.
Além disso, ainda que assim fosse nenhuma garantia haveria de que aquele Documento
nado tivesse sofrido qualquer espécie de alteragao em seu contetido o no trafego eletronico, ou
mesmo na “gaveta’.

Da mesma forma a biometria ndo ¢ opgdo viavel, quando considerada
isoladamente para os objetivos pretendidos com o Processo Judicial Eletronico. Padece
do mesmo problema referido no tocante as senhas: a necessidade de compartilhamento
da informagao.

Biometria ¢ o ramo da ciéncia que estuda a mensuragdo as estruturas € Orgaos
dos seres vivos. Dentro do ramo de Direito de Informatica entende-se por Biometria a
medida de caracteristicas Unicas do individuo que podem ser utilizadas para reconhecer
sua identidade.

Tais caracteristicas podem ser tanto fisicas (andlise das impressdes digitais,
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reconhecimento da iris, dentre outras) de como comportamentais (assinatura
manuscrita, reconhecimento voz etc.). No caso das senhas, utiliza-se o
compartilhamento o dos niimeros e letras utilizados para identificar-se perante o sistema.
Com relagdo as informagdes biométricas, ha a necessidade de compartilhamento dos
padrdes biométricos. Para saber-se se o padrdo apresentado ¢ o correto, necessita-se
possuir lal informacao que igualmente pode ser devassada.

Para que seja mantida a confiabilidade desse sistema de identificacdo, faz-se
necessaria a absoluta certeza de que o sistema dos leitores, seja das impressoes digitais,
seja das retinas, iris ou de qualquer caracteristica biologica, ndo foi violado, o que ¢
dificil de se assegurar nos tempos modernos em que os Crackers obtém éxito em
violar os mais seguros sistemas de seguranga no mundo, inclusive da NASA e do
Pentagono.

Dessa forma somente o uso das Assinaturas Digitais pode afastar a
possibilidade de ocorréncia dos problemas acima apontados, em decorréncia dos
motivos ja expostos com relagdo as Chaves Assimétricas, pelo fato de nao haver

compartilhamento da Chave Eletronica.

2.4.5 Certificado Digital e Assinatura Digital

O funcionamento da assinatura digital ocorre da seguinte forma: € necessario
que o usudrio tenha um documento eletronico e a chave publica do destinatario. Um
usudrio pode ser tanto uma pessoa quanto uma instituicdo qualquer. Através de
programas apropriados, o documento ¢ entdo criptografado de acordo com a chave
publica. O receptor usara entdo sua chave privada correspondente que € exclusiva dele
para decifrar o arquivo. Se qualquer bit do documento for alterado a assinatura sera
deformada, invalidando o arquivo.

E praticamente impossivel descobrir a chave privada através da chave publica.
Isso se deve ao algoritmo aplicado, que nada mais ¢ que um conjunto de instrugdes
computacionais para que se fagca uso da criptografia.

Obter uma assinatura digital ndo ¢ algo tdo simples. Primeiro ¢ necessario procurar
uma entidade que faga esse servigo, isto é, deve-se procurar uma Autoridade Certificadora
(AC). Uma AC tem a funcdo de verificar a identidade de um usudrio e associar a ele uma

chave. Essas informac¢des sdo entdo inseridas em um documento conhecido como
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certificado digital.

Um certificado digital contém a chave publica do usuédrio e os dados necessarios
para informar sua identidade. Esse certificado pode ser distribuido na internet. Com isso,
urna pessoa ou instituicdo que queira comprovar a assinatura digital de um documento
pode obter o certificado digital correspondente.

Para que um certificado seja valido, € necessario que o interessado tenha a
chave publica da AC para comprovar que aquele certificado foi, de fato, emitido por
ela. A questdo ¢é que existem inumeras ACs espalhadas pelo mundo e fica, portanto,

inviavel ter a chave publica de cada uma.

A solugdo encontrada para esse problema foi a criagdo de “ACS-Raiz”, ou seja,
instituicdes que autorizam as operagdes das ACs que emitem certificados a
pessoas e empresas. Esse esquema € conhecido como ICP (Infra-estrututa de Chaves
Publicas) ou, em inglés, PKI (Public Key Infrastructure)

No Brasil a ICP-Brasil controla seis ACs: a Presidéncia da Republica, a
Receita Federal, o SERPRO, a Caixa Econdmica Federal, a Serasa e a, CertiSign.
Isso significa que, para que tenha valor legal diante do governo brasileiro, uma dessas
instituigdes deve prover o certificado. Porém, para que isso seja feito cada
instituicdo pode ter requisitos e custos diferentes para a emissao, uma vez que cada
entidade pode emitir certificados para finalidades distintas. E isso se aplica a qualquer
AC no mundo.

Agora, uma coisa que vocé deve saber ¢ que qualquer instituicdo pode criar
uma TCP, independente de seu porte. Por exemplo, se uma empresa criou uma
politica de uso de certificados digitais para a troca de informacdes entre a matriz e
sua filial ndo vai ser necessario pedir tais certificados auma AC controlada pela ICP-
Brasil.. A propria empresa pode criar sua ICP e fazer com que um departamento
das filiais atue como AC ou AR, solicitando ou emitindo certificados para seus
funcionarios.

No Brasil, os Certificados Digitais sdo emitidos com validades variadas, de um,
dois ou de trés anos. Terminado o prazo, ou a pedido do usudrio detentor da Chave
privada, o certificado passa para Lista de Certificados Revogados LCR. Os dados dos
certificados digitais contidos na LCR s3o mantidos por 30 anos, segundo a legislagao

brasileira.
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2.4.5.1 Infra-Estrutura de Chaves Publicas do Brasil - ICP-Brasil

A decisdo do Governo Brasileiro de implantar uma Infra-Estrutura de Chaves
Publicas decorreu da necessidade de regulamentar a questdo da certificacdo digital,
considerando a disseminac¢do do uso da tecnologia da informacao na sociedade.

Foram desenvolvidos estudos para escolha da solugdo técnica de implantagao
da ICP- Brasil, os quais levaram cm consideragdo as experiéncias desenvolvidas na
normalizacdo e padronizacdo internacionais adotadas por diversos paises, assim como o
sistema politico adotado no Brasil, as caracteristicas sociais, culturais, administrativas
e técnicas observadas em outros projetos do Poder Executivo Federal.

Uma das principais caracteristicas da ICP-Brasil ¢ sua estrutura hierarquica.
Nas estruturas hierarquicas que utilizam Autoridade Certificadora Raiz o contrato
de adesdo ¢ subordinado a um processo de credenciamento, no qual ¢ avaliada e
validada a conformidade daspoliticas epraticas de cadaambiente.

A estrutura hierarquica da ICP-Brasil ¢ determinada pela MP 2.200-2, de 24 de
agosto de 2001, que instituiu a ICP-Brasil e estabeleceu as competéncias de cada tipo
de entidade na estrutura. As determinacdes do citado diploma legal estdo em
consondncia com normas internacionais, como por exemplo, a ISO, Guias 60 e 6l.
Assim, obtém-se aceitabilidade internacional para a ICP-Brasil, facilitando ainda, n
interacdo com os sistemas de certificagdo digitais dos demais paises.

Sdo previstos trés niveis nessa arquitetura: o nivel de gestdo, o nivel de
credenciamento e o nivel de operacdo, com entidades e fungdes especificas previstas
para cada uma delas.

O nivel de gestdo contempla a gestdo geral e a normalizacdo da ICP-Brasil. O
nivel de credenciamento contempla a conformidade dos métodos e processos a serem
utilizados pelas instituicdes operacionais do sistema, com base nos regulamentos e
normas preestabelecidos tecidos. Finalmente, o nivel de operagdo executa atividades
de registro, certificagdo e guarda de documentos do usudario fina para emissdo do
respectivo certificado digital.

A atuagdo de cada uma dessas entidades ¢ embasada por regulamentos, normas e
padrdes especificos, necessarios ¢ suficientes para a integracdo das instituigdes,

apresentando condi¢des adequadas de confiabilidade técnica de gestao e operagao.
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2.4.5.2. Comité Gestor

De acordo com o Art. 3° da MP 2.200 a funcdo de autoridade gestora de
politicas serd exercida pelo Comité Gestor da ICP-Brasil vinculado a Casa Civil da
Presidéncia da Reptblica. O Comité ¢ composto por doze integrantes, sendo sete
representantes de orgdos governamentais e cinco representando a sociedade civil.

Antes de serem apreciadas pelo Comité Gestor, as matérias devem ser
analisadas por uma Comissao Técnica Executiva (COTEC) cujos componentes sao
indicados pelos integrantes do Comité Gestor e aprovados pelo Ministro da Casa
Civil. Assim, a producdo legislativa do COTEC ¢ que define as normas que regulam a
Assinatura digital no Brasil.

As fungdes do Comité Gestor podem ser resumidamente descritas:

. Estabelecer, avaliar e aprovar politicas, critérios € normas no ambito da
ICP-Brasil seja para as Autoridades Certificadoras e Registradoras ou
para supervisao da Autoridade Certificadora Raiz;

o Fomentar e implementar acordos internacionais relativos a
certificagdo cruza regras de interoperabilidade e certificagdo bilateral,

entre outros.

2.4.5.3 Autoridade Certificadora Raiz

A Autoridade Certificadora Raiz da cadeia da ICP-Brasil € responsavel pelo
credenciamento na cadeia hierarquica, operando a partir de definigdes da Autoridade
Gestora de Politicas — o Comité Gestor.

Em termos legais, a Medida Provisoria 2.200-2 (Anexo C) estabelece, como
func¢do basica da AC Raiz, a execugao das Politicas de Certificados e normas técnicas
e operacionais aprovadas pelo Comité Gestor, tendo como competéncias:

° Emitir, expedir, distribuir, revogar e gerenciar certificados de Autoridades do

nivel imediatamente inferior ao seu;

° Gerenciaralistade certificados emitidos, revogados evencidos; ¢

. Executar fiscalizagdo ¢ auditoria da ACs, ARs ¢ prestadores de servigo

habilitados na ICP-Brasil.
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De acordo com a determinacdo da Medida Provisoéria 2.200, o ITI - Instituto
Nacional de Tecnologia da Informag¢dao ¢ a AC Raiz da ICP-Brasil. O ITI esta
estruturado como autarquia federal vinculada a Casa Civil da Presidéncia da

Republica.

2.4.5.4 A identificacdo do usuario

Um ponto que merece atencdo redobrada ¢ a identificacdo do usuério da
certificagdo digital, posto que se a Autoridade certificadora reconhecer
erroneamente um como se fora outro, de nada servira a segurancga juridica o uso dos
certificados digitais, uma vez que ao receber o certificado, o titular podera realizar
negocios de valores ilimitados, além de poder se comunicar diretamente com o banco
de dados da administragao publica e obter dados pessoais sigilosos.

Assim, além do Art. 7° do MP 2.200-2, o item 3.1.9 da Resolug¢ao 7 do Comité
Gestor da ICP-Brasil determina que a confirmagdo da identidade de um individuo
deverd ser feita mediante a sua presencga fisica, uma vez que o certificado pode
funcionar no meio eletronico como um documento de identidade pessoal e também
como meio de atribui¢do de autoria de documentos eletronicos.

Para o usudrio final, na prética, a certificagdo de documento digital, inicia com a
emissdo de um documento assinado como chave privada pelo portador credenciado de uma
assinatura digital. Imediatamente o documento € cifrado em um algoritmo de 20 bytes
que identifica o texto. Em seguida, na outra ponta o destinatirio abre o documento

utilizando uma chave publica que retorna o texto original.

2.5 DIFERENCA ENTRE AS EXPRESSOES ASSINATURA DIGITAL E
ASSINATURA ELETRONICA

De acordo com Menke (2005. p. 42), a Assinatura Digital ¢ a espécie do
género Assinatura. Eletronica, e representa um dos meios de associacdo de uma
pessoa, a uma declaracao de vontade que serd veiculada eletronicamente, "refere-se
exclusivamente ao procedimento de autenticacdo baseado na criptografia

assimétrica".
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Em termos gerais, Assinatura EletrOonica ¢ um termo mais abrangente e encampa
todos os meios de reconhecimento de autoria de um documento no meio eletronico,
como por exemplo, a verificacdo do IP de procedéncia de um e-mail, a comparagdo
de assinaturas escritas através de copias apresentadas em video muito utilizadas em
caixas de bancos, etc. e a propria Assinatura Digital. Enquanto que a Assinatura Digital
¢ uma sequéncia logica de digitos que somente ¢ reconhecida através de algoritmos,
sendo escrita e lida em linguagem de baixo nivel (linguagem de maquina), por isso diz-
se que ¢ baseada em criptografia assimétrica de bytes. Assim, uma assinatura eletronica
poderd se originar de qualquer meio eletronico; enquanto que a Assinatura Digital ¢

criada a partir de implementagdo de criptografia assimétrica de chaves publicas.
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CAPITULO 3 PROCESSO ELETRONICO: LEGISLACAO ATINENTE E
ADEQUACAO AOS PRINCIPIOS DO DEVIDO PROCESSO LEGAL

3.1 PROCESSO ELETRONICO - LEIS E ATOS NORMATIVOS RELATIVOS
AO PROCESSO JUDICIAL

Faz-se necessario agora tracar um panorama das iniciativas normativas que
por escopo tiveram regular utilizagdo da Via Eletronica no Processo.

A Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88)
estabelece que compete privativamente a Unido legislar sobre direito processual além
de civil, comercial e penal. Todavia, também estabelece que no tocante as custas
dos servigos forenses criagao, funcionamento e Processo do Juizado de Pequenas
Causas; aos procedimentos processuais e assisténcia juridica e defensoria publica, a
competéncia legislativa ¢ concorrente entre a Unido, os Estados e o Distrito Federal.

A Lei 9.800, de 26.05.1999 (DOU 27.05.19'99) permite as partes a utilizagdo
de sistema de transmissdo de dados para a pratica de Atos Processuais. Entretanto, a
timidez desse diploma normativo acabou por condenar a sua efetividade a um
incrementou pouco significativo na tramitagcdo processual. De certa forma apenas criou
uma ampliacdo dos prazos processuais, porque apesar de permitir a utilizagdo da Via
Eletronica para a protocolizacdo de Documentos processuais, exige a apresentacao do
original do Documento. Além disso, o seu artigo sexto expressamente desobriga os
Tribunais de oferecerem qualquer meio material para a implementacdo da faculdade
prevista na Lei.

Essa iniciativa apesar de bastante timida serviu para abrir espaco a idéias mais
progressistas que conseguiram perceber a extensao dos beneficios que poderiam
advir da utilizacdo da moderna tecnologia para aefetivagao daJustica.

Na Paraiba, o Tribunal de Justica implementou o "E-JUS" que € um sistema
que gerenciar a virtualizagdo dos processos. Inicialmente o E-JUS estd gerenciando os
Juizados Especiais. Contudo esse € um processo paulatino até a completa virtualizagao,
inclusive nos juizos da chamada justiga comum e trabalhista. Veremos no texto mais

a frente com mais detalhes o processo virtual no Estado da Paraiba.
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3.2 OADVENTO DA LEI 1.419, DE 19.12.2006

O Congresso Nacional, como ndo poderia deixar de ser, vem sendo palco de
discussoes de inuimeras idéias inovadoras no tocante a utilizagdo da Via Eletronica
como instrumento eficaz para a realizacdo dos objetivos fundamentais do Poder Publico,
bem como para combater a morosidade dos Processos Judiciais.

Em 2001, a Associacao dos Juizes Federais - Ajufe apresentou uma sugestdo
de projeto de lei, dispondo sobre a informatizagdo do Processo Judicial, a Comissdo de
Legislardo Participativa daCamara dos Deputados.

A sugestdo da Ajufe foi recebida em Plendrio em 04.12.2001 como Projeto de
Lei 5.828/01, tramitando em regime de prioridade, e encaminhado a Comissdao de
Constitui¢do ¢ Justica e de Redagdo (CCJR). O relator, Deputado Federal José Roberto
Batochio, apresentou Parecer em 22.05.2002 pela constitucionalidade, juridicidade,
adequagdo da técnica legislativa, e, no mérito, pela sua aprovacdo. Em 10.06.2002, a
Mesa Diretora da Camara dos Deputados determinou o apensamente do PL 6.896/02
a este. O parecer do Deputado 13atochio foi aprovado por unanimidade pela CCJR. O
Plenario aprovou a redagdo final em do mesmo ano.

Por ser o Projeto mais abrangente, tratar de questdes relevantes sobre os avangos
que se pretendem cm termos de desenvolvimento do Processo Eletronico e ter
resultado na Lei 1 1.419, de 19.12.2006, este servird de base para andlise dos
aspectos juridicos da adogdo dessa via, especialmente quanto a sua conformidade com
os Principios Processuais.

O Projeto foi remetido em 20.06.2002 para o Senado Federal, onde recebeu o n.
71/02, e recebeu parecer da Comissao de Constituicao, Justica e Cidadania (CC.J), com a
relatoria do Senador Osmar Dias, no qual foram apontadas criticas contra os seguintes
aspectos:

a) a confusdo de conceitos entre documento original e documento em papel;

b) necessidade de prévio cadastramento do interessado junto aos orgdos judiciarios
utilizando-se também o correio eletronico para intimagdes pessoais;

¢) previsdo da obrigatoriedade de as pessoas de direito publico (salvo os Municipios)
disponibilizarem e cento e vinte dias servigos de envio e recebimento de atos
judiciais eletronicos;

d) obrigar os 6rgdos do Poder Judicidrio a criarem, em sessenta dias, sistemas de
comunicacdo de dados e de controle dos cadastrados para realiza¢do da comunicagdo
eletronica de que trata;
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¢) determinagdo da obrigatoriedade de que todas as pessoas que matem cadastros
que contem informagdes necessarias a alguma decisao judicial passem a oferecer
acesso eletronico a esses cadastros, para uso dos 6rgéos judiciarios;

f)determinar de que as intimagdes pessoais serdo realizadas por Meio Eletronico,
entendo ser melhor que seja facultado as partes aceitarem ou néo esta facilidade, na
medida de sua conveniéncia e de suas possibilidades.

Assim sendo, votou o Senador Osmar Dias pela aprova¢do do Projeto de Lei da
Camara nos termos do substitutivo que apresentou (Projeto de Lei 71 de 2002), guardando

as seguintes caracteristicas principais:

a) os Documentos Eletronicos digitalmente assinados reputam-se originais;

b) somente os Documentos Eletronicos digitalmente assinados tém Validade
juridica;

¢) o sistema de preservagdo da Autenticidade e Intqlridade dos Documentos
Digitais adotado ¢ o da Criptografia de ChavesPublica e Privada;

d) as Chaves publicas ficardo disponiveis para acesso via internet em um repositorio
publico;

e) sao Autoridades Certificadoras o Conselho Federal da OAB (em relagdo aos
Advogados); os Tribunais (com relagdo aos respectivos juizes, Desembargadores ¢
Ministros); as Procuradorias Gerais (em relagdo aos membros do Ministério
Publico);

f) assegura-se o acesso aos Documentos Eletronicos de forma gratuita aos
sujeitos processuais, facultada a sua extensdo aos demais interessados, exceto em
casos de segredodeJustica;

g)publicagdo dos Atos Processuais por Meio Eletronico em orgdo oficial que
assegure acesso publico, sem 0nus, deformapermanente;

h) a vedagdo a utilizagdo dos Meios Eletronicos nos Atos Processuais e
pré-processuais em que o comparecimento seja da esséncia do ato;

1) permite.se a expedi¢do de cartas precatérias e de ordem e as demais comunicagdes
oficiais entre o6rgdos do Poder Judiciario ou entre estes e os demais poderes por
Meio Eletronico, desde que mediante a utilizagdo das Assinaturas Digitais e da
protocolizagdo eletronica.

j) a indicagdo dos respectivos Enderegos Eletronicos pela partes, bem como, de
outras informacdes necessarias a realizagdo de comunicagdes eletronicas é sempre
uma faculdade daquelas, que deverdo expressamente admitir a recepcdo de
intimagdes e outras comunicagoes e, ainda assim, somente em relagdo aquelas que
ndo se exige o comparecimento pessoal;

k) a admissdo da utilizacdo da tecnologia de gravacdo de som ou imagem, a critério
do juiz, passando o Termo Eletronico a integrar os autos , exigindo-se, para tanto, a
Assinatura Digital do Juiz, membro do Ministério Publico ¢ Advogados integrantes;

1) faculta a criagdo de um arquivo judicial eletronico, com a digitalizagdo dos
documentos em papel, com manutenc¢do dos originais tao-s6 até o fim do prazo para

eventual acdo rescisoria;

m) aceitagdo da indicagdo dos repositorios eletronicos oficiais, de decisdes judiciais
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objetivando a comprovagdo de divergéncia jurisprudencial, para fins de
fundamentagio de Recurso Especial,

n) equiparacdo, para fins penais, ao crime previsto no artigo 305 do Codigo
Penal(supressdo de documento)as falsidades e adulteracdes de documentos e de
assinaturas eletronicas.

Entretanto, o Projeto de Lei sofreu ainda novas alteragdes até a sua conversdao na

Lei 11.419,de 19.12.2006 (na integra no Anexo D), destacando-se aqui alguns aspectos da

novel legislagdo:

a) aplicacdo do processo judicial eletronico nas trés esferas processuais: civil,
trabalhista e penal (art. 1°, § 1°), com limita¢des no que concerne a citacdo em
processo penal (art. 6°);

b) adog¢do de duas formas de assinatura eletronica: 1) baseada em certificacdo
digital e 2) mediante cadastramento perante o Judiciario (art. 1° ¢ 2°);

c¢) derrogagdo do art. 172 do CPC no que diz respeito ao tempo dos atos
processuais, os quais deixam de ter como horario limite de sua realizag¢do as 20
horas, passando a ser as 24 horas;

d) o capitulo II da Lei (art. 4° ¢ 7°) prevé trés formas de publicacdo dos atos
judiciais: a) por intermédio de Diario de Justica Eletronico (art. 4°); b) realizada
em portal eletronico proprio mediante cadastramento dos interessados ( que
dispensa inclusive a publicacdo em Diario Oficial Eletronico — art 5°); c)
qualquer outro meio que atinja sua finalidade (art. 5°, § 5°);

e) consideram-se pessoais as intimagdes, citagdes ou notificagdes, ainda que
promovidas por via eletronica, desde que seja disponibilizado o acesso integral
dos autos ao interessado (art. 6° e art. 9°, §1°)

f) distribui¢do da peticdo inicial e juntada de peticdes e documentos diversos
podem ser realizadas eletronicamente pela parte (por intermédio de seus
procuradores), sem intervengdo de servidores, com evidente ganho em
celeridade.

3.3 ASPECTOS IMPORTANTES DA LEI 11.419/2006

Ante a importancia da referida regra, se faz necessario um resumo desta, posto

que disciplina o uso dos recursos eletronicos nos processos digitais, além de convalidar

0s atos processuais praticados por meio eletronico até a data de sua publicacdo, desde

que tenham atingido sua finalidade e nao tenha ocorrido prejuizo para as partes.

O texto da Lei 11.419/06 inicia admitindo que o envio de peti¢des, de recursos

¢ a pratica de atos processuais em geral por meio eletronico poderdo ser feitos mediante

uso de assinatura eletronica, ¢ o credenciamento prévio no Poder Judiciario. Os

livros cartorarios e demais repositorios dos oOrgdos do Poder Judiciario também

poderao ser gerados ¢ armazenados em meio totalmente eletronico, abolindo-se assim,
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os arcaicos livros em sua forma fisica, e otimizando o tempo do servidor, com o
registro necessario das atividades previstas em lei.

Tratou o Legislador de estabelecer alguns conceitos, tendo considerado como
meio eletronico qualquer forma de armazenamento ou trafego de documentos e
arquivos digitais, e a transmissao eletronica como toda forma de comunicacao a distancia
com a utilizagdo de redes de comunicacdo, preferencialmente a rede mundial de
computadores.

Para a assinatura eletronica estabeleceu-se que a identificagdo do signatario
deve obedecer dois requisitos O primeiro consiste que a assinatura esteja baseada em
certificado digital emitido por Autoridade Certificadora credenciada, na forma de lei
especifica, ou seja, a Autoridade Certificadora deverd ser integrante da Infra-estrutura de
Chaves Publicas Brasileira (ICP-Brasil). O segundo requisito estabelece a
obrigatoriedade do cadastro do usudrio no Poder Judiciario.

Referido credenciamento no Poder Judiciario sera realizado mediante procedimento
no qual esteja assegurada a adequada identificagdo presencial do interessado, e lhe serd
atribuido o registro e meio de acesso ao sistema, de modo a preservar o sigilo, a identificagao
e a autenticidade de suas comunicacdes. A fim de agilizar o credenciamento, os 6rgdos do
Poder Judicidrio poderdo criar um cadastro inico, o qual servird indistintamente para todos
que adotassem referido cadastro.

Quanto ao Protocolo, os atos processuais por meio eletronico serdo considerados
registrados no dia e hora do seu envio ao sistema do Poder Judiciario, consideradas
tempestivas as pecas enviadas até as 24 (vinte e quatro) horas do seu ultimo dia. Portanto, o
horario para o protocolo virtual ndo se limita ao hordrio de funcionamento do Forum,
sendo estendido até o ultimo minuto do dia derradeiro do prazo, o que certamente traz
mais conforto aos procuradores.

Quanto a publicagdo eletronica dos atos judiciais e administrativos, os Tribunais
podem criar o Diario da Justica eletronico, disponibilizado através da Internet. Referida
publicagdo tem carater oficial e substitui a publicagdo convencional do Didrio da Justica em

papel, sendo que o seu contetido devera ser assinado digitalmente.

3.3.1 Prazos

Com relagdo aos prazos processuais, estes terdo inicio no primeiro dia util que se

seguir ao considerado como data da publicacdo, sendo interpretado como data da
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publicacdo o primeiro dia util seguinte ao da disponibilizacdo da informag¢do no Didrio da
Justica eletronico. Portanto, se a comunicacdo de um ato ¢ disponibilizada pela internet
no dia 18, considera-se publicado o ato no dia 19, e o inicio do prazo se da no dia 20.

Os advogados cadastrados poderdo receber as intimacdes por meio eletronico, em
portal proprio, dispensando-se a publicacdo. Assim, quando o advogado realizar a
consulta eletronica quanto ao conteido da intimagdo, tal ato, na mesma data, ou no
primeiro dia Util seguinte. Se feita em dia ndo util, servird com a intimagao, certificando-se
nos autos a sua realizagao.

Referida certificagdo poderd ser feita por meio eletronico nos autos, quando
materializados em papel ou virtualmente, nos processos integralmente digitais. A intimagao
também sera considerada automaticamente realizada, apos 10 (dez) dias corridos, contados da
data do envio, se ndo houver consulta em prazo inferior.

Os Tribunais poderdo adotar também o sistema de correspondéncia eletronica, aos
advogados que manifestarem interesse neste servigo, para a comunicacdo do envio da
intimagdo. O advogado contara com mais uma seguranga a fim de ndo perder o prazo, ou
seja, ele serd comunicado via e-mail, que ocorreu o envio uma intimagdo, sendo que para o
inicio do prazo, esta mensagem devera ser aberta pelo usuario, ou se iniciard a partir de 10

(dez) dias do seu envio.

3.3.2 Citag0es, Intimagoes e Notificagdes

As citagdes, inclusive da Fazenda Publica, excetuadas as do direito processual
criminal e infracional, poderdo ser feitas por meio eletronico desde que a integra dos autos
seja acessivel ao citando, e se cumpra as formas e as cautelas do Art. 5° da mencionada lei.

Estabelece o Art. 8°, que os 6rgdos do poder Judiciario poderdo desenvolver sistemas
eletronicos de processamento de acdes judiciais por meio de autos total ou parcialmente
digitais, utilizando, preferencialmente, a rede mundial de computadores e acesso por meio de
redes internas e externas. E todos os atos processuais do processo eletronico serdo assinados
eletronicamente. Também serdo feitos por meio eletronico todas as citagdes, intimagdes e
notificagdes, ¢ quando se tornarem invidveis, por motivo técnico, esses atos processuais
poderao ser praticados segundo as regras ordinarias, digitalizando-se o documento fisico, que
devera ser posteriormente destruido.

As citagdes, intimacdes, notificagdes ¢ remessas que viabilizam o acesso a integra do
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processo correspondente serdo consideradas vista pessoal do interessado para todos os efeitos
legai, ou seja, se teve acesso ao processo integralmente, pelo meio eletronico, sera
considerado que dele teve conhecimento.

A distribuicao da peticdo inicial e a juntada da contestacdo, dos recursos e das
peticdes em geral, todos em formato digital, nos autos do processo eletronico, podem ser
feitas diretamente pelos advogados publicos e privados, sem necessidade de intervencdo do
cartorio ou secretaria judicial em que a autuagdo devera se dar de forma automatica,

fornecendo-se recibo eletronico de protocolo.

3.3.3 Documentos produzidos eletronicamente

Um grande avango foi considerar os documentos produzidos eletronicamente e
juntados aos processos eletronicos com garantia da origem e de seu signatirio, como
originais para todos os efeitos legais. Assim, os extratos digitais e os documentos
digitalizados e juntados aos autos pelos 6rgaos da Justica e seus auxiliares, pelo Ministério
Publico e seus auxiliares, pelas procuradorias, pelas autoridades policiais, pelas reparti¢des
publicas cm geral e por advogados publicos e privados tém a mesma forga probante dos
originais, ressalvada a alegacdo motivada e fundamentada de adulteragdo antes ou durante o
processo de digitalizacdo. Ocorrendo alguma adulteracdo, a arquivo de falsidade do
documento original também serd processada eletronicamente na forma da lei processual em
vigor.

Quanto aos originais dos documentos digitalizados, estes deverdo ser preservados
pelo seu detentor até o transito em julgado da sentenga ou, quando admitida, até o final do
prazo para interposicao de acdo rescisoria.

Se a digitalizacdo dos documentos for tecnicamente inviavel devido ao grande
volume ou por motivo de elegibilidade, estes deverdo ser apresentados ao cartério ou
secretaria no prazo de 10 (dez) dias contados do envio de peticdo -eletronica
comunicando o fato, os quais serdo devolvidos aparte ap6s otransito emjulgado.

Quanto a seguranca do sistema, o programa desenvolvido devera controlar o seu
acesso ao sistema, bem como armazenar os dados em meio que garanta a preservagio ¢
integridade do Processo Eletronico, sendo dispensada a formagdo de autos suplementares.
Porém, quando os auto de Processo Eletronico tiverem que ser remetidos a outro juizo ou

instancia superior que nao disponha de sistema compativel, deverdo ser impressos em
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papel, e autuados na forma dos artigos 166 a 168 do CPC, ainda que de natureza
criminal ou trabalhista, ou pertinente ajuizado especial. Feita a mencionada autuagao,
0 processo seguira a tramitacao legalmente estabelecida para os processos fisicos.

Sendo que neste caso, o escrivao ou o chefe de secretaria onde correu o Processo
Eletronico, devera certificar a origem ou o autor dos documentos produzidos nos autos,
bem como informar como o banco de dados poderd ser acessado para aferir a autenticidade
das pecas e das respectivas assinaturas digitais, ressalvadas as hipoteses de existirem
segredos de justica.

A digitalizagdo de autos em midia nao digital, em tramitagdo ou ja arquivados,
devera ser precedida de publicagdo de editais e intimagdes ou a intimagdo pessoal das
partes e de seus procuradores, para que no prazo preclusivo de 30 (trinta) dias, se
manifestem sobre o desejo de manterem pessoalmente a guarda de algum dos documentos
originais.

Quando for necessario a instrugdo do processo, o magistrado poderd determinar
que sejam realizados por meio eletronico a exibi¢do e o envio de dados e de documentos.
Os sistemas a serem desenvolvidos pelos 6rgdos do Poder Judicidrio deverdo conter,
preferencialmente, programas com codigo aberto, acessiveis ininterruptamente por meio

da rede mundial de computadores, priorizando-se a sua padronizagdo.

3.3.4 Litispendéncia e coisa julgada

Consta também na Lei em estudo, que os sistemas devem buscar identificar os casos
de ocorréncia de prevengado, litispendéncia e coisa julgada. Tal dispositivo tenta orientar
quais os recuisos ou tipos de programa que deve ter o sistema, porém, tratando-se de
recursos de informatica e tecnologia, ¢ desnecessaria tal estipulagdo, uma vez que nao ¢
mandamental, mas apenas orientativa. Os recursos tecnologicos que poderdo ser utilizados
no sistema devem restar em aberto na legislacdo, sob pena do dispositivo legal ficar
obsoleto logo ap6s a sua edicao.

Com o proposito de melhor operacionalizar o sistema, devera ser informado, quando
da distribuicao da peticdo inicial de qualquer acdo judicial, o nimero no cadastro das
pessoas fisicas ou juridicas (CNPF/MF ou CNPJ), das partes, prevendo-se uma tnica
excecdo, nos casos em que a impossibilidade de fornecer referida informagao comprometa

0 acesso a Justica, como por exemplo, no registro de nascimento tardio. Tal informagao ¢
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de suma importancia, porque além de individualizar com precisdo a parte, a fim de evitar
que ocorram confusdes entre pessoas homOnimas, tal registro € importante quando se faz
necessario o bloqueio de contas pelo sistema BACEN JUD, ou quando forem solicitadas
informagdes a outros 6rgaos.

Quando tratar-se de peca de acusacdo criminal, esta também devera ser instruida com
os numeros de registros dos acusados no Instituto Nacional de Identificacdo do Ministério
da Justica, se houver.

O magistrado podera determinar que sejam realizados por meio eletronico a exibigao
e o envio de dados e de documentos necessarios a instru¢ao do processo.

Com relagdo aos livros cartorarios € demais repositorios dos orgaos do Poder
Judicidrio, estes poderdo ser gerados e armazenados em meio totalmente eletronico. A
assinatura da procuracdo, e dos juizes, em todos os graus de jurisdicdo, pode ser feita
eletronicamente, na forma da lei. As reparticdes publicas poderdo fornecer todos os
documentos em meio eletronico conforme disposto em lei, certificando pelo mesmo meio, que
se trata de extrato fiel do que consta em seu banco de dados ou do documento digitalizado. Os
votos, acorddos e demais atos processuais podem ser registrados em arquivo eletrdnico
invioldvel e assinados eletronicamente, na forma da lei, devendo ser impressos para ajuntada

aos autos do processo quando este ndo for eletronico.

3.3.5 Alteragdes no codigo de processo civil

Com a edicdo da referida Lei, ocorreram varias alteracdes no Codigo de Processo
Civil. A primeira diz respeito a procuracdo, que pode ser assinada digitalmente com base em
certificado emitido por Autoridade Certificadora credenciada, na forma da lei especifica
(paragrafo tnico do Art. 38 do CPC). A segunda alteragdo, prevista no paragrafo 2° do Art.
154, do CPC, dispde que todos os atos e termos do processo podem ser produzidos,
transmitidos, armazenados e assinados por meio eletronico, na forma da lei. A terceira
alteragdo do Codigo prevé que a assinatura dos juizes, em todos os graus de jurisdicdo, pode
ser feita eletronicamente (paragrafo unico do Art. 164 do CPC).

A quarta alteragdo, constante no Art. 169, §§ 2° e 3° do CPC, refere-se aos atos
processuais praticados na presenca do juiz, que poderdo ser produzidos e armazenados de
modo integralmente digital em arquivo eletronico invioldvel, na forma da lei, mediante

registro em termo que serd assinado digitalmente pelo juiz e pelo escrivdo ou chefe de
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secretaria, bem como pelos advogados das partes. Ocorrendo eventuais contradigdes na
transcri¢do, estas deverdo ser suscitadas oralmente no momento da realiza¢dao do ato, sob pena
de preclusdo, devendo o juiz decidir de plano, registrando-se a alegacdo e a decisao no termo.
Os depoimentos, e termos da audiéncia, previstos nos artigos 417 e 457 do CPC deverao
observar a referida alteracdo quando tratar-se de Processo Eletronico.

A quinta alteracdo diz respeito a carta de ordem, carta precatéria e carta
rogatoria, que podem ser expedidas por meio eletrOnico, situacdo em que a assinatura
do juiz devera ser eletronica (Art. 202, § 3°. do CPC).

A sexta alteragdo amplia a forma da citagdo e intimagdo prevista no Art. 221 e
237 do CPC para admitir que sejam realizadas por meio eletronico.

A sétima alteracdo trata da forga probante dos documentos, no Artigo 385 do CPC,
onde dispde que fazem a mesma prova que os originais, os extratos digitais de bancos de
dados, publicos e privados, desde que atestado pelo seu emitente e as reproducdes
digitalizadas de qualquer documento, publico ou particular, ressalvada a alegacdo motivada
e fundamentada de adulteragdo antes ou durante o processo de digitalizagdo. Os originais
dos documentos digitalizados deverdo ser preservados pelo seu detentor até o final do prazo
para interposicdo de acdo rescisoria. Quando a copia digital for de titulo executivo
extrajudicial ou outro documento relevante a instrugdo do processo, o juiz poderd
determinar o seu deposito em cartorio ou secretaria.

A oitava alteragdo, prevista no mesmo artigo, refere-se ao fornecimento de
documentos ou certiddes pelas repartigdes publicas, as quais também podem
fornecer todos os documentos em meio eletronico, sendo que deverdo certificar, pelo
mesmo meio, que se trata de extrato fiel do que consta em seu banco de dados ou do
documento digitalizado.

A ultima alteracdo acrescentou um paragrafo unico ao artigo 556 do CPC, onde.
Dispde que os votos, acordaos e demais atos processuais podem ser registrados em
arquivo eletronico inviolavel e assinados eletronicamente, ¢ quando trata-se de processo
fisico, os atos produzidos deverdo ser impressos para ajuntada aos autos.

A implementacdo do processo judicial, vem sendo feita no longo dos ultimos oito
anos, de forma gradativa, sendo que neste periodo surgiram varios sistemas de apoio, os quais
se valem do acesso rapido a dados sigilosos, a fim de se facilitar a efetivagdo de decisdes
judiciais, ou a informatizacdo de outros 6rgdos ligados ao Poder Judiciario. Como exemplo,
temos: a) o sistema BACBN-JUD, que trata-se de um sistema desenvolvido em conjunto pelo

Banco Central e representantes dos Tribunais Superiores (TST, STJ e CJF), com o fim de
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possibilitar que o magistrado expeg¢a ordens de bloqueio e transferéncia.de valor das
contas e aplicacdes do devedor', para outra conta judicial, a fim de se efetivar a
penhora; b) o programa Infojud'* para magistrados e servidores, que permite a consulta
de dados cadastrais de pessoas fisicas e juridicas via Internet; c) a informatizagdo dos

cartorios extrajudiciais e dos escritorios de advocacia.

3.4 UMA NOVA PERSPECTIVA DE PROCESSO JUDICIAL

Precisamos nos acostumar com a nova realidade processual que veio se inserindo
gradativamente em nosso sistema juridico, mediante iniciativa de alguns Tribunais, consoante
ja exposto, e agora se consolida com a publicacdo da nova Lei. Diversos autoresja vinham
proclamando a possibilidade/necessidade de se ampliar a utilizagdo dos meios eletronicos

como meio de aperfeicoamento daJustiga, antevendo as mudangas que se avizinhavam.

3.4.1 Situacdo Hipotética

Imaginemos uma situacdo processual corriqueira dentro de um Processo Judicial
simples como o de cobranca (dentro de toda a sua complexidade), para ilustrar essa idéia.

Segando o tradicional Processo Judicial de cobranga, o credor busca o escritorio de
advocacia, conta-lhe toda a sua historia, contrata honorarios advocaticios, assina procuragao,
adianta as custas judiciais ao seu patrono, que reduz toda a historia fatica relatada aos fatos
juridicos relevantes, produz a sua peticao inicial com todos os requisitos processuais e segue
ao Forum para o protocolo. Depois disso, o funcionario do protocolo restitui uma via

protocolizada enquanto pde a via original na pilha que aguardara a necessaria distribuicdo

\

B Sio passiveis de bloqueio os valores existentes em contas de depodsitos & vista (conta corrente), de
investimentos e de poupanca, deposito a prazo, aplicacoes financeiras e outros ativos passiveis de bloqueio,
respeitadas as fases de implementacao do Bacen Jud. 2.0.

'* em 24 de abril de 2007, técnicos do Ministério da Fazenda apresentaram no auditorio do Tribunal Regional
Federal (TRF) da 4® Regido, o Sistema de Informagdes do Judicidrio (Infojud) para magistrados e servidores.
Segundo noticia do portal do TRF, o sistema permite a consulta de dados cadastrais de pessoas fisicas e juridicas
via internet. As informagdes tem garantia juridica e sdo obtidas rapidamente, bastando que o consultor tenha um
certificado digital permitindo-lhe o acesso. O objetivo ¢é utilizar a tecnologia como forma de promover maior
agilidade na troca de dados entre a Receita federal e o Judicidrio ¢ baixar os custos.
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posterior. Apos a "audiéncia de distribuigdo", os autos seguem até sua respectiva vara,
onde aguardaranapilha de peti¢cdes iniciais aserem autuadas.

Ap0s esse "percurso", os autos, dependendo da natureza do pedido, ou da urgéncia
dos requerimentos, podem tomar diferentes caminhos. No exemplo utilizado, acdo de
cobranca, usualmente se procede a verificagdo dos pressupostos processuais e condi¢des
da acdo, o que normalmente ¢ feito por funciondrios do proprio cartério, seguindo-se
diretamente ao Juiz com a proposta de despacho no sentido de Citacdo do Réu, ou de
determinacdo de emenda da inicial em caso de irregularidade passivel de ser sanada.

A Citagdo, vale lembrar, ¢ o Ato Processual pelo qual se dd noticia ao Réu de
que contra ele estdo se imputando certos fatos, com determinadas conseqiiéncias juridicas,
dando- lhe oportunidade para que apresente sua versdo dos fatos, deixando-lhe claro
que se ndo se pronunciar a respeito, presumir-se-ao verdadeiros os fatos alegados pelo
Autor da agdo. Para tanto, o Réu terd, de ordinério, prazo de quinze dias para entender o
conteido da pretensao juridica do Autor, buscar a necessdria orientagdo profissional e
apresentar sua resposta em Juizo.

O termo inicial desse prazo para resposta tem diversas regras distintas para cada uma
das diversas formas de Citagdo pessoal por mandado; pessoal pelo correio; por hora
certa; por edital ou por carta precatdria. Apresentada a resposta do Réu, esta devera ser
juntada aos autos para que, mediante conclusdo, chegue até o Juiz para se verificar a
existéncia de matéria preliminar, ensejando-se ao Autor oportunidade para manifestagao.
Em sequéncia ha ainda determinagdo as partes para que se manifestem quanto a
necessidade de dilagdo probatoéria, apés o que o Juiz decidird em decisdo saneadora
as preliminares arguidas, bem como, deliberard a respeito das provas requeridas pelas
partes, deferindo-as ou denegando-as acaso desnecessarias ou impertinentes.

Apos a instrucdo processual, proferird o Juiz a sua sentenga, com 0 que encerrard o
Processo em primeira instancia de jurisdi¢do (ou Unica, em caso de ndo interposicao
de recurso), ao menos no que diz respeito ao Processo de conhecimento que objetiva a
constitui¢do de um titulo executivo judicial. Constituido este e promovida sua liquidacao,
que, no caso, demandaria a simples apresentagdo de memoria discriminada e atualizada
do valor a ser executado, promover-se-ia, em caso de inocorréncia do cumprimento
voluntario da obrigagdo, a execucdo forcada, mediante a competente Acdo Executiva,

no bojo da mesma base material (mesmos autos).
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Narrado dessa forma parece simples o tramite processual. Contudo, se se levam
em consideracdo os fatores intervenientes, tais Atos Processuais podem se revelar de

dificil concretizagdo, por obstaculos de toda ordem.

3.4.2 Processo Judicial de acordo com o processo eletronico

Analisemos, entdo, uma situacdo hipotética em que a mesma série de atos supra
descrita esteja contextualizada em um sistema processual moderno, com otimizagdo da
utilizacdo dos recursos que ja estdo disponiveis no presente, sem excessivos dispéndios,
dentro darealidade epossibilidade nacionais.

No Juizo competente a peticdo eletronica confeccionada ¢é recebida e
automaticamente distribuida sendo-lhe atribuida identificagdo numérica, podendo ser
imediatamente analisada pelos assessores do Magistrado, que de pronto deverao
selecionar a proposta de despacho padrao a serdigitalmente assinada.

Ressalte-se que ¢ materialmente possivel que todas as etapas, desde a
apresentagdo da narrativa fatica até a determinagao do 'citese", sejam feitas em um
unico dia, o que seria absolutamente impossivel na "sistematica do papel", hoje
vigente. No que diz respeito a concretizagdo do julgado, a. conexdo do Judiciario a
diversas bases de dados poderia reduzir significativamente as dificuldades que hoje
emperram a efetivacdo do comando contido na sentenga.

Existe, segundo estudiosos, a possibilidade da confec¢do de uma sentenga através
de um sistema inteligente, utilizando-se de técnicas de gerenciamento de informagdes
pertinentes aos procedimentos judiciais, com a simples resposta a determinados quesitos
vinculados a respostas especificas do programa de Computador, especialmente
desenvolvido para tal finalidade. No mais, com a adocdo de fragmentos de formulas
juridicas logicamente concatenadas, poder-se-ia chegar a um modelo de sentenca
racionalmente correspondente ao contetido dos autos eletronicos.

Entretanto, tal proposta somente seria vidvel em demandas simples e repetitivas, como
uma agdo de cobranga, por exemplo, sendo invidvel em a¢oes dotadas de maior complexidade
e passiveis de maiores desdobramentos, especialmente aquelas de conteudo cuja reprodugao

seja de dificil repeti¢do, por sua especificidade.
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Nao se podem ignorar as possibilidades que sdo- oferecidas pelos modernos recursos
tecnologicos. Todavia, o uso desses instrumentos estd sujeito as respostas possiveis a uma
série de indagagdes que sepretende fazer ao longo das linhas que se seguem.

Os principios ou técnicas de amparo que formam o Devido Processo Legal sdo
referentes ao ato processual, nulidade, produgdo de provas, sentenga € recurso. O Processo
Eletronico basicamente se resume a transferir para o meio digital, os registros dos atos
processuais € demais dados do processo, € por esse motivo, ele estd umbilicamente ligado
aos atos processuais, sendo que nesta transferéncia pode ocorrer ou ndo desrespeito aos
principios que o compde. Existe também grande influéncia na producio das provas, posto
que esta poderd ser apresentada digitalmente, ou produzida virtualmente . Quanto aos
demais grupos de principios que norteiam a matéria relativa a nulidade, sentenca e recurso,
percebe-se que o Processo Eletronico ndo tem influéncia direta sobre os atos do
magistrado quando da apreciagdo da convalidagdo ou ndo de algum ato alcangado pela
nulidade, da producdo da sentenga ou sobre os recursos, uma vez que referidos atos dizem
respeito a motivagdo das decisdes, que ndo ¢ alcangada pela virtualizacdo do
processo. Por esse motivo, para fins desta dissertacdo serdo analisados mais
detalhadamente os principios referentes aos atos processuais e producdo das

provas frente ao Processo Eletronico.

3.5 OPROCESSO ELETRONICO NA PARAIBA

A informatizacdo do Processo Judicial no Tribunal de Justica do Estado da
Paraiba foi efetivamente alcangcada com a implantacdao do "E-JUS". Mas o que seria o
e-jus? Em termos simples o sistema tem este nome na Paraiba, ja que as equipes da
Secretaria de Tecnologia da Informagdo do TJ-PB (STI/TJ-PB) desenvolveram sua
propria aplicagao (ou aplicativo), que tem caracteristicas mais avancada e outras
melhorias ante o Projudi, distribuido pelo Conselho Nacional de Justica e utilizado
noutras partes do Pais.

Processo Judicial Digital (PROJUDI) ¢ um software de tramitagdo eletronica
de processos mantido pelo Conselho Nacional de Justica e em franca expansdo em
todos os estados do Brasil.

Atualmente, 26 dos 27 estados brasileiros aderiram ao Projudi (Acesso em: 02

fev 2014). Seu nome decorre das iniciais de Processo Judicial Digital. O Processo Judicial
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Digital, também chamado de processo virtual ou de processo eletronico, pode ser definido
como um sistema de informatica que reproduz todo o procedimento judicial em meio
eletronico, substituindo o registro dos atos processos realizados no papel por
armazenamento € manipulacao dos autos em meio digital.

O PROJUDI comegou como um projeto de conclusdo de curso de dois estudantes
de Ciéncias da Computacdo da Universidade Federal de Campina Grande, André Luis
Cavalcanti Moreira e Leandro de Lima Lira. Ainda com o nome de Prodigicon, foi
implantado como um projeto piloto com o apoio do juiz Antdnio Silveira Neto,
titular do entdo Juizado do Consumidor da comarca de Campina Grande na Paraiba,
hoje, 2°Juizado Especial Civel.

Durante a implantacdo, O sistema, que era voltado ao juizado do consumidor,
sofreu inimeras modificagdes passando comportar outros tipos de processos e tramitacoes.
Em 2005, onome do sistema foi alterado para PROJUDI, quando foi instalado no Tribunal
de Justicada Paraiba, sendo usado até hoje sob o nome E-jus. Em setembro de 2006, os
autores assinaram com o CNJ um termo de doagdo de software, entregando em carater
definitivo e gratuito o codigo fonte, a documentacdo do sistema e todos os direitos de
propriedade industrial direito autoral ou de qualquer outra propriedade intelectual relacionados
ao PROJUDL

Ronddnia foi um dos primeiros estados a aderir ao PROJUDI nos Juizados Especiais,
colaborando de forma direta na melhoria deste sistema.

O Projudi foi aperfeigoado coro as sugestdes e a participagdo direta e ativa dos
proprios interessados: os juizes, os advogados, aspartes.

Tanto o Projudi quanto o e-Jus podem ser chamados de Processo Judicial Digital ou
Processo Virtual, ou, ainda, Processo Eletronico. O acronimo e-Jus € apenas uma redugao
do termo "Justica Eletronica'. O e-Jus constitui, enfim, um sistema informatizado que faz as
vezes, legalmente, on-line e/ou em meio eletronico, de todos os procedimentos judiciais.
Desta forma, substitui o papel, vale dizer, os processos em midia tradicional.

O programa e-Jus dispde de rigido controle de acesso por senhas, que sdo
disponibilizadas apenas aos magistrados. Estes terdo acesso atodos os textos que forem sendo
armazenados. Ja os advogados, por meio do processo eletronico, poderdo peticionar de
qualquer lugar, inclusive de casa (e a grande tendéncia mundial, em termos profissionais,
econdmicos ¢ até¢ de Satde Publica, ¢ o trabalho, a partir de casa, tanto para repartigdes

publicascomoparaempresasprivadas).
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Para usar o e-Jus, basta usar um computador conectado a Internet. Tanto os
magistrados quanto os advogados tera direito, ainda, a consultar processos e obter
informagoessobreaudiéncias de conciliagao ede instrugao.

No caso especifico do juiz, ele ird proferir sentencas a partir de qualquer
microcomputador. Os servidores serdo beneficiados por uma maior agilidade narealizagao de
suas tarefas. Até as partes se beneficiam, vez que, inclusive, podem ser intimadas através do
sistema on-line.

A Tuma Recursal ja dispde de equipamentos de informatica, a exemplo de
microcomputadores, monitores com telas em LCD e scanners para a digitalizacdo de
documentos, todos fornecidos pelo Conselho Nacional de Justica, por intermédio da
STI/TJ-PB (Secretaria de Tecnologia da Informagdo do Tribunal de Justica da Paraiba), cujo
pessoal especializado feza devida instalagdo detodos esses equipamentos.

A Paraiba como j& se mostrou pioneira em tecnologia, principalmente no Poder
Judicidrio, inovou mais uma vez no dia 25 de setembro de 2008, com a Segunda Turma
Recursal Mista da Comarca da Capital. Pela primeira vez na Historia do Tribunal de Justiga
da Paraiba, urna Turma Recursal realiza uma sessdo utilizando-se apenas dos recursos

possibilitados pelo e-Jus ou Justica Virtual.

3.6 PROCESSO JUDICIAL ELETRONICO: ADEQUACAO AO DEVIDO PROCESSO
LEGAL

Os principios que compdem o Devido Processo Legal sdo referentes aos atos
processuais como, por exemplo: nulidade, produgdo de provas, sentenga e recurso. O Processo
Eletronico basicamente se resume a transferir para o meio digital, os registros dos atos
processuais ¢ demais dados do processo, e por esse motivo, ele esta diretamente ligado aos
atos processuais, sendo que nessa transferéncia pode ocorrer ou ndo desrespeito aos principios
que o compde. Existe também grande influéncia na produgdo das provas, posto que esta
podera ser apresentada digitalmente, ou produzida virtualmente. Quanto aos demais grupos
de principios que norteiam a matéria relativa a nulidade, sentenca e recurso, percebe-se que
o Processo Eletronico nao tem influéncia direta sobre os atos do magistrado quando da
apreciacdo da convalidagdo ou ndo de algum ato alcangado pela nulidade, da producao da
sentenca ou sobre os recursos, uma vez que referidos atos dizem respeito a motivacao das

decisdes, que ndo ¢ alcangada pela virtualizagdo do processo. Por esse motivo, para fins desta
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dissertagdo serdo analisados mais detalhadamente os principios referentes aos atos processuais

e producdo das provas frente ao Processo Eletronico.

3.6.1 Principios relativos aos atos processuais

Com relacdo aos atos processuais, foi visto que sdo amparados pelos principios do
debate, do impulso oficial, da boa-fé, do contraditorio, da representagdo por advogado, da
publicidade, da celeridade, da preclusdo, da indisponibilidade procedimental e da

preferibilidade do rito ordinario.

3.6.1.1 Principio do debate

Ao ingressar em uma acao, deve agir aos limites de sua liberdade processual, uma
vez que iniciado o processo, ndo pode mudar as regras pré- estabelecidas. O Processo
Eletronico respeita referido principio, dando inclusive amplo acesso as partes para que
fiscalizem todos os atos os quais sdo mais rapidamente conhecidos por serem enviados via
e-mail. O magistrado por seu turno, cada vezmais, tem acesso aosbancos de dados e maior
facilidade para a producao de provas. Destaca-se também o fato de que tanto as
partes como o magistrado e ministério publico terdo uma facilidade muito grande
em estudar processo, uma vez que ndo existirdo mais aqueles calbamacgos de
gigantescos de processo, alguns com diversos volumes, pois tudo sera acessando por

meio digital, inclusive com o auxilio de ferramentas eletronicas de busca.

3.6.1.2 Do impulso oficial

Os atos de impulso oficial, na sua grande maioria serdo feitos pelo sistema, ou
este avisara quando houver a necessidade de um impulso oficial, sendo que havera um
controle muito maior sobre o andamento dos feitos, evitando-se que um processo fique

esquecido em um escaninho do cartoério.
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3.6.1.3 Da boa-fé

As partes devem buscar os seus direitos como moralidade, respeito e de acordo
com a verdade; devem ter lealdade processual. Nas lides forenses, existem varios
subterfugios a fim de procrastinar um feito, infelizmente ainda usado, como por
exemplo, a retengdo de autos, por longos periodos, ou o ndo cumprimento de
mandados, em prejuizo a parte adversa que sofre os efeitos da procrastinacdo. No sistema
virtual, emprimeiro lugar ndo havera retencdo de autos, posto que ndo serdo fisicos, € 0s
que ainda o forem, o sistema controlara os prazos de todos os processos, independente
ao numero existente na unidade jurisdicional Quanto aos mandados, estes também
serdo controlados pelo sistema, o qual pode emitir listas dos mandados com mais de
30 dias cm poder do oficial de justica. Com relacdo ao controle do trabalho do oficial de
justica, a Paraiba € pioneira nesta area, uma vez que o controle eletronico de mandados e
prazo de cumprimento dos mesmos ja € feito hd quase uma década. Nao pode o oficial de

justica ficar mais de 30 dias com um mandado sem ser notificado sobre o atraso.

3.6.1.4 Do contraditorio

O contraditorio, muitas vezes confundido com o principio da ampla defesa ou defesa
global, que s3o principios que mais se encaixam quanto ao acesso a Justica, trata-se da
bilateralidade dos atos praticados no processo, ou seja, as partes tem o direito de
serem informadas, de participarem e contrapor tudo que for produzido no feito, de
forma ampla e efetiva, a fim de poderem influir no convencimento do julgador. No
Processo Eletronico, ha amplo respeito ao contraditorio, e com facilidades que o processo
por meio fisico ndo possui, como o acesso a qualquer tempo de todo os dados e
documentos do processo, em tempo real, posto que o advogado podera acessar os autos

do seu escritério a qualquer tempo, acompanhando por completo todo o procedimento.

3.6.1.5 Da representacéo por advogado

Uma das maiores preocupagdes, quanto ao Processo Eletronico, certamente
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trata-se quanto a existéncia da exclusdo digital, a qual devera receber ampla
atencdo do Poder Judicidrio e do Estado. No caso de tratar-se de parte carente, esta
sera representada, como sempre foi pelo defensor dativo, o qual se encarregard de
todo o procedimento. Quanto a adaptagdo dos advogados ao sistema, realmente se
faz necessario, posto que, como todo profissional, a evolugdo do conhecimento deve
ser constante, sob pena de o profissional se tornar obsoleto. Além do que, qualquer
pessoa que tem a capacidade intelectual para advogar, tem também para incorporar o
mundo digital em sua vida profissional. Quanto ao aspecto financeiro, ¢ certo que toda
profissdo liberal necessita de investimento, e com a advocacia ndo ¢ diferente, porém, sempre
havera as salas da OAB, as quais devem estar devidamente preparadas para o acesso virtual
dos processos.

Quando for acdo em que a parte ndo necessite de advogado, o cartério devera
contar com funcionarios aptos a transcrever os fatos e pedidos da parte, sendo que esta
ao fazer o pedido ja serd intimada da data da audiéncia, como j& ocorre, isto se o
processo nao for todo oral com a simples gravacdo da audiéncia. Portanto, nao havera
grandes mudancas quanto aos excluidos digitais ou outra forma de exclusdo de
conhecimento ou meio, sendo que o Poder Judiciario possui meios para se adequar a estes

tipos de situagdes, sem prejuizo dainstalacdo do Processo Eletronico.

3.6.1.6 Da publicidade

A publicidade deve ser do processo, € nao apenas no processo, sendo que o
sistema permite o acesso aos autos virtuais, para leitura a qualquer pessoa, € nao

apenas aos advogados, com excecao dos casos defesos em Lei.

3.6.1.7 Da celeridade

O aspecto mais positivo do Processo Eletronico ¢ sem duvida a celeridade de todo
o procedimento, através da eliminagdo de fases burocraticas, da consecugdo de atos
através do proprio sistema, sem a necessidade da interven¢do humana, a producdo mais

célere de algumas provas documentais, ¢ o impulso automatico, bem como o controle do



54

sistema. Ndo ha duavidas quanto a celeridade proporcionada pelo sistema digital, sendo
que referida celeridade ndo interfere na qualidade do julgamento, posto que ao final,
cumprird sempre ao magistrado a decisdao. Além do que, deixando o juiz de perder tempo
com despachos de impulso, e outros atos que podem se feitos pelo sistema, sem necessitar
da sua assinatura pessoal, bem como pode dinamizar as agdes repetidas, com certeza lhe
sobrara mais tempo para a atividade que realmente importa o estudo dos casos e a

fundamentagdo de suas decisoes.

3.6.1.8 Da precluséo

A preclusdo pode ser logica, temporal ou consumativa. Como se trata de ato a ser
praticado pelas partes, ndo hd ingeréncia do Processo Eletronico sobre este topico, a nao
ser na preclusdo temporal, posto que o advogado, ao informar o seu e-mail para receber as
intimagdes, por um lado fica mais protegido quanto a um possivel engano ou esquecimento
de consultar o Didrio Oficial, por outro, deverd ter responsabilidade quanto as consultas

didrias em seu e-mail, a fim de ndo perder um prazo.

3.6.1.9 Da indisponibilidade procedimental e da preferibilidade de rito ordinario

O sistema devera estar preparado para cada tipo de acdo a fim de preservar na
integra o seu rito, sendo que se o autor cadastrar erroneamente a agdo ao ingressar no
sistema, ela podera ser recebida no rito correto, alterando-se o sistema, a ndo ser nos

casos do autor preferir o rito ordindrio a outro rito.

3.6.2 Principios relativos a producao daprova

A producao da prova deve ser norteada pelo principio da busca da verdade real,
onde o julgador devera permitir a sua livre producdo ou admissibilidade, desde que a
sua obtengdo ocorra de forma licita, ou ainda determinar a sua produg¢do. O Processo
Eletronico, ou o uso da tecnologia da informagao permite ainda uma produgdo maior ¢

mais segura da prova, desde que se abandonem velhos conceitos de que a prova tenha
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que ser apresentada em meio fisico ou oral para se atestar a sua existéncia e integralidade.
Em paralelo, tera o julgador, um maior poder de produc¢do da prova, como visto no
capitulo anterior, em que ja ¢ possivel a consulta de dados diretamente pelo
magistrado. Verifica-se ainda, que a implantacio do Processo Eletronico, ndo

confronta os demais principios que compde o conjunto da producdo das provas.

3.6.3 Inferéncia

Os sistemas tecnologicos a disposigdo, € a Legislacdo atinente ao Processo
Eletronico, ndo ferem os principios do Processo Eletronico, sendo que o processo virtual
permanece com as mesmas formalidades legais do tradicional, excluindo-se as
formalidades tecidas pela burocracia ou pela falta de otimizagdo dos servigos.

Sendo o objetivo do processo, a prestacdo da tutela jurisdicional, o processo
consiste apenas no meio pelo qual a parte pode alcangé-la. Portanto, as mudangas na sua
forma em decorréncia da evolugdo tecnologica, da expectativa e exigéncia dos operadores
do direito, sdo inevitaveis, posto que cada vez mais, se prioriza o alcance da tutela, através
de um processo mais célere, econdmico e seguro, o que vem ao encontro dos objetivos

da implantagdo da virtualizagao.
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CONSIDERACOES FINAIS

Diante do exposto verifica-se que o Direito encontra-se em permanente mutacdo para
adaptar-se as novas realidades. Fica claro que ndo se pode abdicar de certas praticas que
encontram fundamento nasregras da experiéncia, produto de séculos de tradicao, mantidas ndo
por mero conformismo ou acomodacdo, mas por sua aptiddo para alcangar os fins desejados.

Concluindo o trabalho proposto, entende-se conveniente ressaltar alguns itens que
correspondem as hipoteses que se formularam na introdugéo destaobra.

A Via Eletronica ¢apta para a tramitagdo de Documentos Processuais. A infra-estrutura
de Chaves Publicas e Privadas confere confiabilidade aos Documentos eletronicamente
produzidos no tocante a sua Autenticidade, sua Integridade,bem como, garante o sigilo dos
dados amparados pelo direito de preservacao da Intimidade.

A infra-estrutura de Chaves Publicas e Privadas ndo se trata de uma tecnologia, mas de
um novo conceito de protecdo ao trafego de Documentos na rede mundial, que implica o uso
de uma tecnologia mutével, ndo sejustificando o receio de que a sua adogdo legal implique
quaisquer dificuldades futuras de acompanhamento dos freqiientes avangos tecnologicos.

Considera-se que a Via Eletronica ¢ adequada para a comunicagdo de Atos
Processuais, bem como, para a tramitacdo de documentos Processuais, sem que sejam feridos
os Principios Processuais.

A utilizagdo do Processo Eletronico € viavel também nos feitos criminais, desde que
observadas as peculiaridades dos Réus. De modo geral, a existéncia do patrocinio de
Advogado acaba por equiparar as partes também sob o aspecto de acesso ao instrumental
tecnologico necessario a efetivagao do Processo Eletronico.

Com relagdo ao Principio do Devido Processo Legal a adogao do Processo Eletronico
apenas confere nova roupagem ao Processo Judicial. O Processo Judicial Eletronico devera
estar sujeito as mesmas formalidades essenciais que o Processo tradicional, no tocante a ser
obedecido o procedimento legalmente previsto para a apuracao da verdade, em uma sucessao
articulada de Atos Processuais.

A obediéncia ao Devido Processo Legal impde que seja mantida a observancia de um
conjunto de normas que disciplinem a fungao jurisdicional do Estado, no que em nada se
inova em relacdo ao tradicional Processo.

Para que seja observado o Principio da Ampla Defesa e Contraditorio, o

Processo Eletronico deve garantir, com eficiéncia ¢ eficicia, a comunicagdo dos Atos
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Processuais. Deve assegurar as partes o conhecimento elas alegacdes contrarias e ensejar
oportunidade para producdo de todas as provas que sejam aptas a demonstracdo dos
direitos alegados em Juizo.

Respeita-se o Principio da Publicidade quando o Processo Eletronico
assegura e amplia o conhecimento pelas partes e interessados de todas as suas etapas,
propiciando-lhes manifestacao oportuna. O Processo Eletronico deve ensejare ampliaro
conhecimento publico do Processo Judicial, bem como, do conteido das decisdes
ali proferidas, para plena fiscalizagao da sua adequacao pelas partes e pela coletividade.

O Acesso a Justica ¢ a garantia de facilitacdo de busca perante o Judicidrio
de resolucdo dos conflitos de interesses, sem criagdo de quaisquer obstdculos que a
dificultem. No Processo Judicial Eletronico esse Principio materializa-se com a ampliacdo
das facilidades para concretizagdo dos interesses judicialmente buscados e diminui¢cdo dos
custos do Processo, facilitando o acesso a Justica por um nimero maior de individuos, e
que talvez nao tivessem condi¢des econdmicas de litigar em Juizo nos padrdes atuais.

Em se tratando do Principio da Celeridade, o Processo Eletronico reduz o tempo
de tramitacdo do Processo, abreviando igualmente a concretizagdo do comando contido
na sentenga, restituindo partes mais rapidamente a paz social.

O Principio da Oralidade resta atendido quando se reduz o namero de
Documentos escritos que instruem o Processo, simplificando-se o ritual processual e,
ao mesmo tempo, garantindo-se a perenidade da prova oral na sua integralidade, por
intermédio de gravacdao em arquivo eletronico de facil armazenamento.

Amolda-se o Processo Judicial Eletronico ao Principio da Imediacdo quando a Via
Eletronica mantém e, em alguns casos, amplia o contato do Juiz com a prova,
suprimindo intermediarios na sua produgdo, propiciando a concentracao dos Atos
Processuais, com economia de custos e de tempo, aproximando temporalmente a
producao da prova eadecisao judicial decorrente.

Quanto a Economia. Processual, a ado¢ao do Processo Eletronico implica a redugao de
custos em relagdo ao modelo anterior, sendo que sua implementagdo resulta em maior
celeridade na obtengdo da prestagdo jurisdicional, o que, por via de conseqiiéncia, diminui
sensivelmente o custo da prestacdo jurisdicional e, pelo fato de tomar mais barato o acesso
a Justiga, contribui para ensejar aos mais carentes a plena realizacdo de seus direitos. Um
unico ¢ mais pratico exemplo dessa economia material se de dd com a extingdo quase que

total do papel.
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Finalmente, no que diz respeito ao Principio da Boa¥F¢, seria juridicamente mais
segura a aceitacdo tao-s6 dos Documentos digitalizados autenticados por um Cartorio
extrajudicial que dispusesse da tecnologia adequada. Todavia, a responsabilizacdo objetiva
daquele que apresenta judicialmente o Documento ¢ uma solugdo que aparenta ser mais
condizente com o ideal de simplicidade, celeridade (e informalidade no ca5o dos Juizados
Especiais) que inspira o Processo eletronico. Todo aquele que macular o Principio da Boa-F¢,
apresentando Documentos dissonantes com a realidade deve responder pelo ato, nas
esferas civil epenal.

Sdo essas as consideragdes que se julga oportuno apresentar. Uma vez que outros
principios ja foram abordados no capitulo anterior. Verifica-se, assim, que se trata de uma
temdtica nova, campo bastante amplo e fértil para um aprofundamento das investigacdes
cientificas arespeito, ensejando uma permanente reavaliacdo e reformula¢do de conceitos.

Os sistemas tecnologicos a disposicdo, e a Legislacdo atinente ao Processo Eletronico,
ndo ferem os principios do devido processo legal, sendo que o processo virtual permanece
com as mesmas formalidades legais do tradicional, excluindo-se as formalidades tecidas pela
burocracia ou pela falta de otimizagdo dos servigos.

Sendo o objetivo do processo, aprestacao da tutela jurisdicional, o processo consiste
apenas no meio pelo qual a parte pode alcangé-la. Portanto, as mudangas na sua forma em
decorréncia da evolucdo tecnoldgica, da expectativa e exigéncia dos operadores do direito,
sdo inevitaveis, posto que cada vez mais, se prioriza o alcance da tutela, através de um
processo mais célere, econdmico € seguro, o que vem ao encontro dos objetivos da
implantagdo da virtualizagdo do processo judicial.

Claro que existe ainda alguma resisténcia por parte de alguns que deixaram de se
atualizar e por isso t€ém medo do que é novo e tentam desacreditar a virtualizacdo Processual.
Contudo, ndo sabem estes que, mesmo que queiram, ndo tem como fugir das inovagdes
tecnologicas, o que um dia iria acontecer com o Poder Judicidrio.

Sendo assim, o Processo Eletronico podera ser o inicio de uma revolugdo na justica
brasileira. Fica claro, pois, que se o Processo Judicial Eletronico, como ja foi dito, ndo esta
ferindo principios baSilares de nosso ordenamento, entdo, a sociedade como um todo sdtem a

ganhar com isso.
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MEDIDA PROVISORIA N° 2.200-2, DE 24 DE AGOSTO DE 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileiras — ICP-Brasil, transforma o Instituto Nacional de
Tecnologia de Informaco em autarquia, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso da
atribuicdo que lhe confere o art. 62 da Constituiggo,
adota a seguinte Medida Provisoria, com for¢a de
lei:

Art. 1° Fica instituida a Infra-Estrutura de
Chaves Publicas Brasileira - ICP-Brasil, para
garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletronica, das
aplicagdes de suporte e das aplicagdes habilitadas
que utilizem certificados digitais, bem como a
realizacdo de transagdes eletronicas seguras.

Art. 2° A ICP-Brasil, cuja organizagdo sera
definida em regulamento, serd composta por uma
autoridade gestora de politicas e pela cadeia de
autoridades  certificadoras ~ composta  pela
Autoridade Certificadora Raiz - AC Raiz, pelas
Autoridades  Certificadoras - AC e pelas
Autoridades de Registro - AR.

Art. 3° A fungdo de autoridade gestora de
politicas serd exercida pelo Comité Gestor da ICP-
Brasil, vinculado a Casa Civil da Presidéncia da
Republica e composto por cinco representantes da
sociedade civil, integrantes de setores interessados,
designados pelo Presidente da Republica, ¢ um
representante de cada um dos seguintes orgaos,
indicados por seus titulares:

1 - Ministério da Justica;
II - Ministério da Fazenda;

III - Ministério do Desenvolvimento, Industria
e Comércio Exterior;

IV - Ministério do Planejamento, Or¢amento e
Gestao;

V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica; ¢

VII - Gabinete de Seguranga Institucional da
Presidéncia da Republica.

§ 1° A coordenagdo do Comité Gestor da ICP-
Brasil sera exercida pelo representante da Casa
Civil da Presidéncia da Republica.

§ 2° Os representantes da sociedade civil
serdo designados para periodos de dois anos,
permitida a recondugao.

§ 3° A participagfo no Comité Gestor da ICP-
Brasil ¢ de relevante interesse publico e ndo sera
remunerada.

§ 4° O Comité Gestor da ICP-Brasil tera uma
Secretaria-Executiva, na forma do regulamento.

Art. 4° Compete ao Comité Gestor da ICP-
Brasil:

I - adotar as medidas necessarias e coordenar a
implantacdo e o funcionamento da ICP-Brasil;

I - estabelecer a politica, os critérios e as
normas técnicas para o credenciamento das AC, das
AR e dos demais prestadores de servico de suporte
a ICP-Brasil, em todos os niveis da cadeia de
certificacdo;

IIT - estabelecer a politica de certificacdo e as
regras operacionais da AC Raiz;

IV - homologar, auditar e fiscalizar a AC Raiz
e os seus prestadores de servigo;

V - estabelecer diretrizes e normas técnicas
para a formulacdo de politicas de certificados e



regras operacionais das AC e das AR e definir
niveis da cadeia de certificagdo;

VI - aprovar politicas de certificados, praticas
de certificagdo e regras operacionais, credenciar e
autorizar o funcionamento das AC e das AR, bem
como autorizar a AC Raiz a emitir o correspondente
certificado;

VII - identificar e avaliar as politicas de ICP
externas, negociar ¢ aprovar acordos de certificagdo
bilateral, de certificacdo cruzada, regras de
interoperabilidade e outras formas de cooperagio
internacional, certificar, quando for o caso, sua
compatibilidade com a ICP-Brasil, observado o
disposto em tratados, acordos ou atos
internacionais; e

VIII - atualizar, ajustar e revisar 0s
procedimentos e as praticas estabelecidas para a
ICP-Brasil, garantir sua compatibilidade e
promover a atualizacdo tecnologica do sistema e a
sua conformidade com as politicas de seguranca.

Paragrafo inico. O Comité Gestor podera
delegar atribui¢des a AC Raiz.

Art. 5° A AC Raiz, primeira autoridade da
cadeia de certificagdo, executora das Politicas de
Certificados e normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil,
compete emitir, expedir, distribuir, revogar e
gerenciar os certificados das AC de nivel
imediatamente subseqiiente ao seu, gerenciar a lista
de certificados emitidos, revogados e vencidos, e
executar atividades de fiscalizagdo e auditoria das
AC e das AR e dos prestadores de servico
habilitados na ICP, em conformidade com as
diretrizes e normas técnicas estabelecidas pelo
Comité Gestor da ICP-Brasil, e exercer outras
atribui¢des que lhe forem cometidas pela autoridade
gestora de politicas.

Paragrafo unico. E vedado a AC Raiz emitir
certificados para o usuario final.

Art. 6° As AC, entidades credenciadas a
emitir certificados digitais vinculando pares de
chaves criptograficas ao respectivo titular, compete
emitir, expedir, distribuir, revogar e gerenciar os
certificados, bem como colocar & disposi¢do dos
usuarios listas de certificados revogados e outras
informagdes pertinentes e manter registro de suas
operagdes.

Pargrafo inico. O  par de  chaves
criptograficas serda gerado sempre pelo proprio
titular e sua chave privada de assinatura sera de seu
exclusivo controle, uso e conhecimento.
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Art. 7° As AR, entidades operacionalmente
vinculadas a determinada AC, compete identificar e
cadastrar usuarios na presenca destes, encaminhar
solicitacoes de certificados as AC e manter
registros de suas operagdes.

Art. 8° Observados os critérios a serem
estabelecidos pelo Comité Gestor da ICP-Brasil,
poderdo ser credenciados como AC e AR os orgdos
e as entidades publicos e as pessoas juridicas de
direito privado.

Art. 9° E vedado a qualquer AC certificar
nivel diverso do imediatamente subseqiiente ao seu,
exceto nos casos de acordos de certificagao lateral
ou cruzada, previamente aprovados pelo Comité
Gestor da ICP-Brasil.

Art. 10. Consideram-se documentos publicos
ou particulares, para todos os fins legais, os
documentos eletronicos de que trata esta Medida
Provisoria.

§ 1° As  declaragdes constantes  dos
documentos em forma eletronica produzidos com a
utilizagdo de  processo  de  certificagdo
disponibilizado pela ICP-Brasil presumem-se
verdadeiros em relag@o aos signatarios, na forma do
art. 131 da Lei n® 3.071, de 1° de janeiro de 1916 -
Codigo Civil.

§ 2° O disposto nesta Medida Provisoria ndo
obsta a utilizacdo de outro meio de comprovagio da
autoria e integridade de documentos em forma
eletronica, inclusive os que utilizem certificados
ndo emitidos pela ICP-Brasil, desde que admitido
pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento.

Art. 11. A utilizagdo de documento eletronico
para fins tributarios atendera, ainda, ao disposto no
art. 100 da Lei n® 5.172, de 25 de outubro de 1966 -
Codigo Tributario Nacional.

Art. 12. Fica transformado em autarquia
federal, vinculada ao Ministério da Ciéncia e
Tecnologia, o Instituto Nacional de Tecnologia da
Informac@o - ITI, com sede e foro no Distrito
Federal.

Art. 13. O ITI é a Autoridade Certificadora
Raiz da Infra-Estrutura de Chaves Publicas
Brasileira.

Art. 14. No exercicio de suas atribui¢des, o
ITI desempenhara atividade de fiscalizagéo,
podendo ainda aplicar sancdes e penalidades, na
forma da lei.



Art. 15. Integrardo a estrutura basica do ITI
uma Presidéncia, uma Diretoria de Tecnologia da
Informag@o, uma Diretoria de Infra-Estrutura de
Chaves Publicas e uma Procuradoria-Geral.

Paragrafo inico. A Diretoria de Tecnologia da
Informac@o podera ser estabelecida na cidade de
Campinas, no Estado de Sao Paulo.

Art. 16. Para a consecucdo dos seus objetivos,
o ITI podera, na forma da lei, contratar servigos de
terceiros.

§ 1° O Diretor-Presidente do ITI podera
requisitar, para ter exercicio exclusivo na Diretoria
de Infra-Estrutura de Chaves Publicas, por periodo
ndo superior a um ano, servidores, civis ou
militares, ¢ empregados de oOrgdos e entidades
integrantes da Administragdo Publica Federal direta
ou indireta, quaisquer que sejam as fungdes a serem
exercidas.

§ 2° Aos requisitados nos termos deste artigo
serdo assegurados todos os direitos e vantagens a
que fagam jus no o6rgdo ou na entidade de origem,
considerando-se o periodo de requisi¢do para todos
os efeitos da vida funcional, como efetivo exercicio
no cargo, posto, graduagdo ou emprego que ocupe
no o0rgdo ou na entidade de origem.

Art. 17. Fica o Poder Executivo autorizado a
transferir para o ITI:

I-0s acervos técnico e patrimonial, as
obrigagdes ¢ os direitos do Instituto Nacional de
Tecnologia da Informagdo do Ministério da Ciéncia
e Tecnologia;

II - remanejar, transpor, transferir, ou utilizar,
as dotagdes orcamentarias aprovadas na Lei
Orcamentaria de 2001, consignadas ao Ministério
da Ciéncia e Tecnologia, referentes as atribuicoes
do orgdo ora transformado, mantida a mesma
classificacdo orcamentdria, expressa por categoria
de programagdo em seu menor nivel, observado o
disposto no § 2° do art. 3° da Lei n® 9.995, de 25 de
julho de 2000, assim como o respectivo
detalhamento por esfera orcamentaria, grupos de
despesa, fontes de recursos, modalidades de
aplicacdo e identificadores de uso.

Art. 18. Enquanto ndo for implantada a sua
Procuradoria Geral, o ITI sera representado em
juizo pela Advocacia Geral da Unido.

Art. 19. Ficam convalidados os atos
praticados com base na Medida Provisoria n°® 2.200-
1, de 27 de julho de 2001.
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Art. 20. Esta Medida Provisoria entra em
vigor na data de sua publicacgo.

Brasilia, 24 de agosto de 2001; 180° da
Independéncia e 113° da Republica.

FERNANDO HENRIQUE CARDOSO
José Gregori

Martus Tavares

Ronaldo Mota Sardenberg

Pedro parente
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LEIN°11.419, DE 19 DE DEZEMBRO DE 2006.

Dispde sobre a informatiza¢do do processo judicial; altera a Lei 5.869, de 11 de janeiro de 1973 — Codigo de
Processo Civil; e da outras providéncias.

O PRESIDENTE DA REPUBLICA  Faco
saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

CAPITULO T

DA INFORMATIZACAO DO PROCESSO
JUDICIAL

Art. 1° O uso de meio eletrdnico na
tramitacdo de processos judiciais, comunicagdao de
atos e transmissdo de pecas processuais serd
admitido nos termos desta Lei.

§ 1° Aplica-se o disposto nesta Lei,
indistintamente, aos processos civil, penal e
trabalhista, bem como aos juizados especiais, em
qualquer grau de jurisdi¢do.

§ 2° Para o disposto nesta Lei, considera-se:

I - meio eletronico qualquer forma de
armazenamento ou trafego de documentos e
arquivos digitais;

Il - transmissdo eletronica toda forma de
comunicacdo a distancia com a utilizacdo de redes
de comunicacdo, preferencialmente a rede mundial
de computadores;

IIT - assinatura eletronica as seguintes formas
de identificagdo inequivoca do signatario:

a) assinatura digital baseada em certificado
digital emitido por Autoridade Certificadora
credenciada, na forma de lei especifica;

b) mediante cadastro de usudrio no Poder
Judicidrio, conforme disciplinado pelos oOrgdos
respectivos.

Art. 2° O envio de peti¢des, de recursos e a
pratica de atos processuais em geral por meio
eletronico serdo admitidos mediante uso de
assinatura eletronica, na forma do art. 1° desta Lei,
sendo obrigatério o credenciamento prévio no
Poder Judiciario, conforme disciplinado pelos
orgaos respectivos.

§ 1° O credenciamento no Poder Judiciario
sera realizado mediante procedimento no qual
esteja  assegurada a adequada identificagdo
presencial do interessado.

§ 2° Ao credenciado serd atribuido registro e
meio de acesso ao sistema, de modo a preservar o
sigilo, a identificagdo e a autenticidade de suas
comunicagoes.

§ 3° Os orgdos do Poder Judiciario poderdo
criar um cadastro unico para o credenciamento
previsto neste artigo.

Art. 3° Consideram-se realizados os atos
processuais por meio eletronico no dia e hora do
seu envio ao sistema do Poder Judiciario, do que
devera ser fornecido protocolo eletronico.

Paragrafo inico. Quando a petico eletronica
for enviada para atender prazo processual, serdo
consideradas tempestivas as transmitidas até as 24
(vinte e quatro) horas do seu tltimo dia.

CAPITULO 11

DA COMUNICACAO ELETRONICA DOS ATOS
PROCESSUAIS

Art. 4° Os tribunais poderdo criar Diario da
Justica eletronico, disponibilizado em sitio da rede
mundial de computadores, para publicacdo de atos
judiciais e administrativos proprios e dos orgdos a
eles subordinados, bem como comunica¢des em
geral.



§ 1° O sitio e o conteido das publicagdes de
que trata este artigo deverdo ser assinados
digitalmente com base em certificado emitido por
Autoridade Certificadora credenciada na forma da
lei especifica.

§ 2° A publicacio eletronica na forma deste
artigo substitui qualquer outro meio e publicacio
oficial, para quaisquer efeitos legais, a excegdo dos
casos que, por lei, exigem intimagdo ou vista
pessoal.

§ 3° Considera-se como data da publicagdo o
primeiro dia util seguinte ao da disponibiliza¢do da
informacdo no Didrio da Justica eletronico.

§ 4° Os prazos processuais terdo inicio no
primeiro dia util que seguir ao considerado como
data da publicagdo.

§ 5° A criagdo do Diario da Justiga eletronico
devera ser acompanhada de ampla divulgacéo, e o
ato administrativo correspondente serda publicado
durante 30 (trinta) dias no diario oficial em uso.

Art. 5° As intimagOes serdo feitas por meio
eletronico em portal proprio aos que se cadastrarem
na forma do art. 2° desta Lei, dispensando-se a
publicacdo no o6rgao oficial, inclusive eletronico.

§ 1° Considerar-se-a realizada a intimagio no
dia em que o intimando efetivar a consulta
eletronica ao teor da intimagdo, certificando-se nos
autos a sua realizagio.

§ 2° Na hipétese do § 1° deste artigo, nos
casos em que a consulta se dé em dia ndo util, a
intimagdo sera considerada como realizada no
primeiro dia util seguinte.

§ 3° A consulta referida nos §§ 1° e 2° deste
artigo devera ser feita em até 10 (dez) dias corridos
contados da data do envio da intimagdo, sob pena
de considerar-se a intimacdo automaticamente
realizada na data do término desse prazo.

§ 4° Em carater informativo, poderd ser
efetivada remessa de correspondéncia eletronica,
comunicando o envio da intimacdo e a abertura
automatica do prazo processual nos termos do § 3°
deste artigo, aos que manifestarem interesse por
esse Servigo.

§ 5° Nos casos urgentes em que a intimagdo
feita na forma deste artigo possa causar prejuizo a
quaisquer das partes ou nos casos em que for
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evidenciada qualquer tentativa de burla ao sistema,
o0 ato processual devera ser realizado por outro meio
que atinja a sua finalidade, conforme determinado
pelo juiz.

§ 6° As intimagdes feitas na forma deste
artigo, inclusive da Fazenda Publica, sero
consideradas pessoais para todos os efeitos legais.

Art. 6° Observadas as formas e as cautelas do
art. 5° desta Lei, as citagdes, inclusive da Fazenda
Publica, excetuadas as dos Direitos Processuais
Criminal e Infracional, poderdo ser feitas por meio
eletronico, desde que a integra dos autos seja
acessivel ao citando.

Art. 7° As cartas precatérias, rogatorias, de
ordem e, de um modo geral, todas as comunicagdes
oficiais que transitem entre oOrgdos do Poder
Judiciario, bem como entre os deste e os dos demais
Poderes, serdo feitas preferentemente por meio
eletronico.

CAPITULO IIT
DO PROCESSO ELETRONICO

Art. 8° Os odrgdos do Poder Judiciario
poderdo desenvolver sistemas eletronicos de
processamento de acdes judiciais por meio de autos
total ou parcialmente digitais, utilizando,
preferencialmente, a rede mundial de computadores
¢ acesso por meio de redes internas e externas.

Paragrafo unico. Todos os atos processuais
do  processo  eletronico  serdo  assinados
eletronicamente na forma estabelecida nesta Lei.

Art. 9° No processo eletronico, todas as
citagOes, intimacdes e notificagdes, inclusive da
Fazenda Publica, serdo feitas por meio eletronico,
na forma desta Lei.

§ 1° As citagdes, intimagdes, notificagdes e
remessas que viabilizem o acesso & integra do
processo correspondente serdo consideradas vista
pessoal do interessado para todos os efeitos legais.

§ 2° Quando, por motivo técnico, for inviavel
o uso do meio eletronico para a realizagdo de
citagdo, intimagdo ou notificagdo, esses atos
processuais poderdo ser praticados segundo as
regras ordindrias, digitalizando-se o documento
fisico, que devera ser posteriormente destruido.



Art. 10. A distribuicdo da peti¢do inicial e a
juntada da contestacdo, dos recursos e das petigdes
em geral, todos em formato digital, nos autos de
processo eletronico, podem ser feitas diretamente
pelos advogados publicos e privados, sem
necessidade da intervencdo do cartdrio ou secretaria
judicial, situacdo em que a autuagdo devera se dar
de forma automatica, fornecendo-se recibo
eletronico de protocolo.

§ 1° Quando o ato processual tiver que ser
praticado em determinado prazo, por meio de
petigdo eletronica, serdo considerados tempestivos
os efetivados até as 24 (vinte e quatro) horas do
ultimo dia.

§ 2° No caso do § 1° deste artigo, se o
Sistema do Poder Judicidrio se tornar indisponivel
por motivo técnico, o prazo fica automaticamente
prorrogado para o primeiro dia Util seguinte a
resolucdo do problema.

§ 3° Os orgdos do Poder Judiciario deverdo
manter equipamentos de digitalizagdo e de acesso a
rede mundial de computadores a disposicdo dos
interessados para distribuicdo de pegas processuais.

Art.  11.  Os documentos produzidos
eletronicamente e juntados aos  processos
eletronicos com garantia da origem e de seu
signatdrio, na forma estabelecida nesta Lei, serdo
considerados originais para todos os efeitos legais.

§ 1° Os extratos digitais e os documentos
digitalizados e juntados aos autos pelos 6rgdos da
Justiga e seus auxiliares, pelo Ministério Publico e
seus auxiliares, pelas procuradorias, pelas
autoridades policiais, pelas reparti¢des publicas em
geral e por advogados publicos e privados t€m a
mesma for¢a probante dos originais, ressalvada a
alegagdo motivada e fundamentada de adulteragdo
antes ou durante o processo de digitalizacgo.

§ 2° A argiiigdo de falsidade do documento
original serd processada eletronicamente na forma
da lei processual em vigor.

§ 3° Os originais dos documentos
digitalizados, mencionados no § 2° deste artigo,
deverdo ser preservados pelo seu detentor até o
transito em julgado da sentenga ou, quando
admitida, até o final do prazo para interposi¢do de
agdo rescisoria.

§ 4° (VETADO)
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§ 5° Os documentos cuja digitalizagdo seja
tecnicamente inviavel devido ao grande volume ou
por motivo de ilegibilidade deverdo ser
apresentados ao cartorio ou secretaria no prazo de
10 (dez) dias contados do envio de peticdo
eletronica comunicando o fato, os quais serdo
devolvidos a parte ap6s o transito em julgado.

§ 6° Os documentos digitalizados juntados
em processo eletronico somente estardo disponiveis
para acesso por meio da rede externa para suas
respectivas partes processuais ¢ para o Ministério
Publico, respeitado o disposto em lei para as
situacdes de sigilo e de segredo de justica.

Art. 12. A conservagdo dos autos do processo
podera ser efetuada total ou parcialmente por meio
eletronico.

§ 1° Os autos dos processos eletronicos
deverdo ser protegidos por meio de sistemas de
seguranga de acesso e armazenados em meio que
garanta a preservacdo e integridade dos dados,
sendo dispensada a formagdo de autos
suplementares.

§ 2° Os autos de processos eletronicos que
tiverem de ser remetidos a outro juizo ou instancia
superior que nao disponham de sistema compativel
deverdo ser impressos em papel, autuados na forma
dos arts. 166 a 168 da Lei n® 5.869, de 11 de janeiro
de 1973 - Codigo de Processo Civil, ainda que de
natureza criminal ou trabalhista, ou pertinentes a
juizado especial.

§ 3° No caso do § 2° deste artigo, o escrivdo
ou o chefe de secretaria certificara os autores ou a
origem dos documentos produzidos nos autos,
acrescentando, ressalvada a hipotese de existir
segredo de justica, a forma pela qual o banco de
dados podera ser acessado para aferir a
autenticidade das pecas e das respectivas
assinaturas digitais.

§ 4° Feita a autuagdo na forma estabelecida
no § 2° deste artigo, o processo seguira a tramitagdo
legalmente estabelecida para os processos fisicos.

§ 5° A digitalizagio de autos em midia ndo
digital, em tramitagdo ou ja arquivados, sera
precedida de publicacdo de editais de intimagdes ou
da intimagdo pessoal das partes e de seus
procuradores, para que, no prazo preclusivo de 30
(trinta) dias, se manifestem sobre o desejo de
manterem pessoalmente a guarda de algum dos
documentos originais.



Art. 13. O magistrado podera determinar que
sejam realizados por meio eletronico a exibi¢do e o
envio de dados e de documentos necessarios a
instrugdo do processo.

§ 1° Consideram-se cadastros publicos, para
os efeitos deste artigo, dentre outros existentes ou
que venham a ser criados, ainda que mantidos por
concessionarias de servigo publico ou empresas
privadas, os que contenham informagdes
indispensaveis ao exercicio da funcéo judicante.

§ 2° O acesso de que trata este artigo dar-se-4
por qualquer meio tecnoldgico disponivel,
preferentemente o de menor custo, considerada sua
eficiéncia.

§ 3° (VETADO)
CAPITULO IV
DISPOSICOES GERAIS E FINAIS

Art. 14. Os sistemas a serem desenvolvidos
pelos orgdos do Poder Judiciario deverdo usar,
preferencialmente, programas com codigo aberto,
acessiveis ininterruptamente por meio da rede
mundial de computadores, priorizando-se a sua
padronizagdo.

Paragrafo inico. Os sistemas devem buscar
identificar os casos de ocorréncia de prevencdo,
litispendéncia e coisa julgada.

Art. 15. Salvo impossibilidade que
comprometa o acesso a justica, a parte deverad
informar, ao distribuir a peti¢o inicial de qualquer
acdo judicial, o nimero no cadastro de pessoas
fisicas ou juridicas, conforme o caso, perante a

Secretaria da Receita Federal.

Pardgrafo unico. Da mesma forma, as pegas
de acusagdo criminais deverdo ser instruidas pelos
membros do Ministério Publico ou pelas
autoridades policiais com os numeros de registros
dos acusados no Instituto Nacional de Identificacdo
do Ministério da Justica, se houver.

Art. 16. Os livros cartorarios e demais
repositorios dos 6rgdos do Poder Judiciario poderdao
ser gerados ¢ armazenados em meio totalmente
eletronico.

Art. 17. (VETADO)
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Art. 18. Os orgdos do Poder Judiciario
regulamentardo esta Lei, no que couber, no ambito
de suas respectivas competéncias.

Art. 19. Ficam convalidados os atos
processuais praticados por meio eletronico até a
data de publicagdo desta Lei, desde que tenham
atingido sua finalidade e ndo tenha havido prejuizo
para as partes.

Art. 20. A Lei n° 5.869, de 11 de janeiro de
1973 - Codigo de Processo Civil, passa a vigorar
com as seguintes alteragdes:

Paragrafo Ginico. A procuracdo pode ser assinada
digitalmente com base em certificado emitido por
Autoridade Certificadora credenciada, na forma da
lei especifica." (NR)

PATE TS
Paragrafo unico. (Vetado). (VETADO)

§ 2° Todos os atos ¢ termos do processo podem ser
produzidos, transmitidos, armazenados e assinados
por meio eletronico, na forma da lei." (NR)

PATE 104 o

Paragrafo unico. A assinatura dos juizes, em todos
os graus de jurisdicdo, pode ser feita
eletronicamente, na forma da lei." (NR)

PALE 109t
§ 1° E vedado usar abreviaturas.

§ 2° Quando se tratar de processo total ou
parcialmente eletronico, o0s atos processuais
praticados na presenga do juiz poderdo ser
produzidos e armazenados de modo integralmente
digital em arquivo eletronico inviolavel, na forma
da lei, mediante registro em termo que sera
assinado digitalmente pelo juiz e pelo escrivdo ou
chefe de secretaria, bem como pelos advogados das
partes.

§ 3° No caso do § 2° deste artigo, eventuais
contradi¢des na transcrigdo deverdo ser suscitadas
oralmente no momento da realizagdo do ato, sob
pena de preclusdo, devendo o juiz decidir de plano,
registrando-se a alega¢do e a decisdo no termo."
(NR)



§ 3° A carta de ordem, carta precatdria ou carta
rogatoria pode ser expedida por meio eletronico,
situacdo em que a assinatura do juiz devera ser
eletronica, na forma da lei." (NR)

"ATE22T s

IV - por meio eletronico, conforme regulado em lei
propria." (NR)

MATE 237

Paragrafo unico. As intimagoes podem ser feitas de
forma eletronica, conforme regulado em lei
propria." (NR)

"ATE305.

V - os extratos digitais de bancos de dados,
publicos e privados, desde que atestado pelo seu
emitente, sob as penas da lei, que as informacdes
conferem com o que consta na origem;

VI - as reprodugdes digitalizadas de qualquer
documento, ptblico ou particular, quando juntados
aos autos pelos orgdos da Justiga e seus auxiliares,
pelo Ministério Piblico e seus auxiliares, pelas
procuradorias, pelas repartigdes publicas em geral e
por advogados publicos ou privados, ressalvada a
alegagdo motivada e fundamentada de adulteragdo
antes ou durante o processo de digitalizacgo.

§ 1° Os originais dos documentos digitalizados,
mencionados no inciso VI do caput deste artigo,
deverdo ser preservados pelo seu detentor até o
final do prazo para interposigdo de agdo rescisoria.

§ 2° Tratando-se de copia digital de titulo
executivo extrajudicial ou outro documento
relevante a instru¢do do processo, o juiz podera
determinar o seu deposito em cartério ou

secretaria." (NR)

"ATE 399
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§ 1° Recebidos os autos, 0 juiz mandara extrair, no
prazo maximo e improrrogavel de 30 (trinta) dias,
certiddes ou reprodugdes fotograficas das pegas
indicadas pelas partes ou de oficio; findo o prazo,
devolvera os autos a reparti¢ao de origem.

§ 2° Asrepartigdes publicas poderdo fornecer todos
os documentos em meio eletronico conforme
disposto em lei, certificando, pelo mesmo meio, que
se trata de extrato fiel do que consta em seu banco
de dados ou do documento digitalizado." (NR)

PATE 417, e

§ 1° O depoimento serd passado para a versio
datilografica quando houver recurso da sentenga ou
noutros casos, quando o juiz o determinar, de oficio
ou a requerimento da parte.

§ 2° Tratando-se de processo eletrdnico, observar-
se-a o disposto nos §§ 2° € 3° do art. 169 desta Lei."

(NR)

PATE 45T, e

§ 4° Tratando-se de processo eletrdnico, observar-
se-a o disposto nos §§ 2° € 3° do art. 169 desta Lei."

(NR)

PATE 556, e

Paragrafo inico. Os votos, acorddos e demais atos
processuais podem ser registrados em arquivo
eletronico inviolavel e assinados eletronicamente,
na forma da lei, devendo ser impressos para juntada
aos autos do processo quando este ndo for
eletronico." (NR)

Art. 21. (VETADO)

Art. 22. Esta Lei entra em vigor 90 (noventa)
dias depois de sua publicagdo.

Brasilia, 19 de dezembro de 2006; 185° da
Independéncia e 118° da Republica.
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