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RESUMO

A inclusdo dos avangos tecnoldgicos nos cuidados médicos a saude
proporcionou melhorias na adesao a tratamentos de doencgas crénicas por parte dos
pacientes pois a tecnologia fornece uma comodidade tanto para o profissional quanto
para o paciente possibilitando acompanhamento integral. Isso advém de sistemas que
utilizam a Internet das coisas para obter controle sobre uma rede de diferentes
dispositivos médicos conectados, comunicando entre si e trocando uma grande
quantidade de dados. Inserido nesse contexto, diversas solug¢des surgiram, dentre
elas o HANIoT (acrénimo de Health Analytics Internet Of Things), um sistema genérico
que tem como objetivo analisar e auxiliar nos diferentes contextos Healthcare
utilizando a internet das coisas como solucdo. Este trabalho busca uma forma de
centralizar os dados gerenciados pelo HANIoT proporcionando uma melhor
distribuicdo das informagdes. Todo o processo de desenvolvimento se baseou na
implementagédo de uma Interface de Programacgéo para aplicagdes (APl — Application
Programming Interface) que fosse responsavel por fornecer os servigos de aquisicao
e gerenciamento de dados no Sistema HANIoT. Com isso, foi possivel integrar a
aplicagdes diferentes a um ambiente unico.

Palavras chave: Internet das coisas, Health Care, HANIoT



ABSTRACT

The inclusion of technological advances in medical health care has resulted in
improvements in patients' adherence to chronic disease treatments, since the
technology provides a comfort for both the professional and the patient, enabling
integral follow-up. This comes from systems that use the Internet of Things to gain
control over a network of different connected medical devices, communicating with
each other and exchanging a large amount of data. HANIoT (acronym for Health
Analytics Internet Of Things), a generic system that aims to analyze and assist in
different contexts Healthcare using the internet of things as a solution. This work looks
for a way to centralize the data managed by HANIoT providing a better distribution of
the information. The entire development process was based on the implementation of
an API (Application Programming Interface) that was responsible for providing the data
acquisition and management services in the HANIoT System. With this, it was possible
to integrate different applications into a single

Keywords: Internet of Things, Health Care, HANIoT
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1. INTRODUGAO

1.1 Motivagao

Com a ascenséo tecnoldgica, varias areas do conhecimento romperam suas
limitagGes inovando através dos recursos tecnoldgicos avangados. Dentre as diversas
areas, a tecnologia afetou significativamente a saude em diferentes eixos, tais como:
comunicagédo, tratamento, pesquisa e coleta de informagdes. No decorrer dessa
ascensdo, os avangos impactaram na qualidade geral dos cuidados a saude para
pacientes e médicos por todo o0 mundo.

As informagbes coletadas utilizadas como base para os recursos tecnolégicos
voltados para o cuidado a saude tém, em resumo, dois tipos de fontes: a cientifica e
os dados dos usuarios. A primeira advém das pesquisas publicadas que séao
realizadas por profissionais, estudantes e instituicbes da area. Ja a segunda,
principalmente nos ultimos anos, sdo os dados fornecidos por usuarios que utilizam
aplicativos de cuidados a saude (Health care) que contribuem, direta ou indiretamente,
para a comunidade. Como consequéncia, os aplicativos mantem um histérico de
dados de cada usuario, auxiliando no diagnéstico e acompanhamento de doengas
e/ou adesao ao tratamento, facilitando, assim, o trabalho dos profissionais de saude

pelo acesso a informagao com maior controle e de forma segura.

As atividades executadas por aplicativos, com esses diferentes tipos de dados,
devem atender as caracteristicas de uma estrutura Healthcare, definida como uma
conexao entre uma colegao de dispositivos médicos, aplicagdes e sistemas de Tl de
saude por meio das redes de computadores disponiveis no contexto (Oliveira, 2017).
Logo, as estruturas Healthcare contam com Hardwares e Softwares especificos que
proporcionam uma interoperabilidade de qualidade e tornam o fluxo de dados e seu
gerenciamento seguro e rapido.

Em virtude disso, instituicdes e organizagdes planejam projetos que aplicam a
estrutura Healthcare em seu escopo com o objetivo de diagnosticar, prevenir ou tratar
doengas crénicas. Dentre elas, doze instituigbes do Brasil e da Europa se reuniram no

projeto Solugéo Inteligente de Tratamento da Obesidade Infantil por Meio do Potencial
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da Internet das Coisas, também conhecido como OCARIoT". O projeto comegou em
novembro de 2017 e tem duragédo de trés anos e pretende desenvolver aplicativos
associados a sensores, para monitorar em tempo real informagdes do dia a dia das
criangas — atividades fisica realizadas, batimentos cardiacos, queima caldrica,
refeigcdes etc. — tendo como base uma rede de 10T (RNP - Rede Nacional de ensino e
pesquisa).

1.2 Proposta do Sistema

Diante dessas circunstancias, o Nucleo de Tecnologia Estratégicas em Saude
(NUTES) planejou um sistema que fornece solugbes a requisitos baseados em
diferentes cenarios e projetos Heatlhcare — nomeada como HANIoT (Health ANalytics
Internet of Things). Planejada ndo so6 para capturar e analisar dados médicos como
também auxiliar nos diagndésticos e outros dilemas da saude, o HANIoT se concretizou
ap6s o NUTES ingressar no projeto Ocariot, juntamente com outras instituicdes
brasileiras e europeias.

A estrutura basica do HANIoT era de uma ferramenta responsavel por coletar
dados de determinados dispositivos médicos pessoais, armazenando-os na base de
dados local de um smartphone. Com o ingresso do NUTES no Ocariot, o Haniot
passou a adquirir novos requisitos para serem incorporados, resultando em um

aspecto de sistema Healthcare complexo.

Dentro deste contexto, este trabalho de conclusdo de curso propbe, através do
Programa Institucional de Bolsas de Iniciagéo Cientifica (PIBIC), desenvolver uma
solugdo para garantir a evolugdo do HANIoT como um sistema Healthcare
possibilitando o controle e analise dos dados armazenados no smartphone mais
complexo e com um poder de processamento maior que um simples dispositivo movel.
Para isso, o programa incentivou o desenvolvimento de um componente servidor que
se responsabilizasse em desempenhar esse papel, aumentando o desempenho do
sistema e distribuindo as obrigagdes para diferentes elementos dentro do HANIoT.

1 ocariot.com
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1.3 Objetivos

1.3.1 Objetivos Gerais

Este trabalho de concluséo de curso visa desenvolver um componente servidor
para o gerenciamento dos dados capturados pela aplicacdo cliente do sistema
HANIoOT.

1.3.2 Objetivos Especificos

e Persistir as informagées em uma base de dados centralizada em um
servidor na nuvem, comportando uma estrutura de dados expansivel;

e Disponibilizar os servigos de armazenamento de dados, gerenciamento e
manipulagao para outras aplicagdes de acordo com o tipo de autenticacao;

e Autenticacdo de usuario responsavel por controlar o acesso aos servigos
de acordo com o nivel de permissao especificado para um usuario;
Histdrico de armazenamento na base de dados por meio de filtros referentes
a estrutura do dado.

1.4 Estrutura do Trabalho

Este trabalho ¢é dividido nos seguintes capitulos:
Este trabalho esta dividido em:

e Referencial Tedrico: aborda sobre os fundamentos dos principais elementos
aplicados tanto no processo de desenvolvimento quanto na estruturagdo da
solugéao.

¢ Metodologia: Capitulo onde sdo apresentados cada artefato gerado pelas fases
metodologicas e métodos empregados no desenvolvimento do componente
servidor.

e Desenvolvimento do Componente: Capitulo responsavel por detalhar o
desenvolvimento do componente, descrevendo a construgdo de cada
funcionalidade.

e Validagdo e Resultados: Breve apresentagéo da integragdo do componente

servidor com o sistema HANIoT.
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e Conclusao: O capitulo apresenta as principais conclusées obtidas e propostas
para futuros trabalhos.

2. REFERENCIAL TEORICO

Este capitulo é responsavel por apresentar os principais fundamentos utilizados
na construgéo da solugdo. Os tépicos em sequéncia abordarédo sobre os conceitos a
respeito da estrutura de armazenamento dos dados médicos; os detalhes sobre a
importancia da internet das coisas no escopo do projeto; a concepgéo do processo de
desenvolvimento da aplicagdo; e uma explicagdo dos padrbes de programacgdo
adotados.

2.1. Banco de dados NoSQL

O NoSQL é um paradigma de banco de dados, conhecido também como banco
de dados néo relacional, cuja terminologia foi definida pela primeira vez por Carlos
Strozzi em 1998, que alegou sobre o movimento NoSQL “é completamente distinto do
modelo relacional [...]. Tal movimento tem como objetivo resolver o problema de
escalabilidade dos bancos tradicionais, pois os custos e a complexidade de escalar

um banco SQL sao elevados.
As principais caracteristicas do NoSQL sao:

¢ Nao relacional — significa que os bancos NoSQL armazenam os dados de forma
mais isolada. Essa qualidade n&o exclui todo o relacionamento dessa estrutura,
porém permite um melhor desempenho em aplicagdes com um grande volume
de dados, pois os relacionamentos podem comprometer determinadas
funcionalidades que exigem um tempo de resposta alto.

e Esquemas de dados flexiveis: contrario aos relacionais, os registros de dados
nao relacionais podem ser feitos em formatos diferentes sem acarretar em
problemas na arquitetura, ou seja, as diferentes propriedades de um registro
de dados armazenado ndo afetam os demais.

¢ Diferentes modelos/formas de armazenamento de dados — os bancos NoSQL

nao sdo todos iguais na estrutura de armazenamento nem nos conceitos de
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modelagem. Cada banco possui sua técnica em particular como detalhado

mais a seguir.

MongoDB

MongoDB? ¢ uma aplicagdo de cddigo aberto, escrito em C++3, criado para
banco de dados NoSQL, orientado a documentos que fornece um 6timo desempenho,
de alta disponibilidade (High Availability) e com escalabilidade automatizada.

Um registro no MongoDB é um documento que é composta, como ilustrado na
figura 1, de pares de campos e valores. Os documentos sdo semelhantes aos objetos
JSON (JavaScript Object Notation — Notagao de Objetos JavaScript), onde os valores
dos campos podem incluir outros documentos, matrizes e matrizes de documentos. O
uso desse tipo de estrutura de dados tem como vantagens a correspondéncia a tipos
de dados nativos em muitas linguagens de programacéo, redugao da necessidade de
joins (agdo em bancos SQL) por causa da incorporagdo dos arrays e outros
documentos, esquema dindmico com suporte a polimorfismo fluente.

Figura 1 Estrutura de um documento JSON

{
"id" : 1818,
"nome”: "Alan Turing",
"email”: "alan@mail.com”,
“"idade”: 42,

"endereco":

Fonte: Prépria autoria

Vantagens e caracteristicas do MongoDB:

2 mongodb.com
3 Linguagem de programagdo multiplataforma e multiparadigma
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Linguagem de consulta avancada — O mongoDB suporta uma linguagem
de consulta avangada para suportar operagbes de leitura e gravagao
(CRUD), bem como: agregacdo de dados e pesquisa de texto e
consultas geoespaciais.

Alta performance — Fornece alta performance na persisténcia de dados
dando suporte para modelos de dados incorporados e reduzindo a
atividade de 1/0O no sistema de banco de dados.

Escalabidade horizontal — Principal caracteristica do mongoDB. Facil
escalonamento utilizando um método para distribuir dados em varias
maquinas.

Atualizacgbes rapidas no local

Replicagdo e alta disponibilidade

N&o ha necessidade de mapear ou converter objetos de uma aplicagéo
para objetos de banco de dados.

Motivos para abdicar ao uso do MongoDB:

Aplicagdes com Big Data

Necessidade de gerenciamento de conteudo e entrega
Infraestrutura mével e social

Gerenciamento de dados do usuario

Hub de dados

Por essas motivagdes, o MongoDB se enquadra no escopo desse projeto, pois

atende as necessidades presentes no gerenciamento dos dados feito pelo sistema em

que os dados podem ser acumulados e analisados em grande escala.
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2.2. Internet das Coisas

Figura 2: Blocos basicos da loT

Fonte: (Internet das Coisas: da Teoria a Pratica,
O termo internet das coisas ou loT (acrénimo do inglés Internet of Things),

conforme (Singer, 2012), é utilizado para designar processos que envolvam objetos
conectados em rede e que produzam e/ou processem informagdes em tempo real e
de forma auténoma.

Esses processos que envolvem os objetos conectados em rede sao definidos
por (Internet das Coisas: da Teoria a Pratica, 2016, p. 5) como “Blocos basicos de
construgao da loT”. Cada bloco tem seu papel importante na composigcédo da loT,
dispondo de tecnologias para viabilizar a integragéo dos objetos no ambiente fisico ao
mundo digital.

A responsabilidade de cada bloco no processo de construgdo da loT esta
ilustrada pela figura 5, onde:

¢ Identificagcdo — identifica os objetos unicamente para conecta-los a internet

e Sensores/Atuadores — se responsabiliza em coletar e armazenar/encaminhar
os dados.

e Comunicacgao — esta atrelado aos meios tecnologicos utilizados na conexao dos
objetos inteligentes.

e Computacao — trata da capacitagdo computacional dos objetos inteligentes na
caréncia do contexto que esta inserido.

e Servigos — destaca as diversas classes de servigos providos pela loT.

18



e Semantica — refere-se a habilidade de extragdo de conhecimento dos objetos

na loT.

Todo o processo esta inserido no modelo basico de arquitetura (figura 7)
representado por trés camadas: Camada de percepgédo, onde se encontra o bloco de
sensores; Camada de rede, em que se é estabelecido a comunicagao, efetua-se a
identificagéo e todo o servigo de gerenciamento; por ultimo, a Camada de aplicagao,
incumbida a apresentar as informagdes ao cliente e permite que ele interaja com toda

a arquitetura de forma abstrata.

Figura 3: A loT ser vista como uma rede das redes Figura 4: Arquitetura para loT

A Internet das coisas

r =~
e Camada de Aplicagao
individuais . 5
2 F‘.’onecltaﬁas
e Camada de Rede
-s:g:::lranca. b =
analises r ™
e gerenc iamento -~
Camada de Percepcéao
- J
Fonte: Cisco IBSG. abril de 2011 Fonte: (Internet das Coisas: da Teoria a Pratica,

Uma colecéo livre de redes diferentes e criadas para determinada finalidade
compde a loT. Como especificado na figura 6, cada contexto tem sua configuragéo de
rede para responder as suas exigéncias constituindo uma loT como uma rede das
redes (Evans, 2011).

Tendo ciéncia de todo o cenario da Internet das coisas, esse projeto se
encontra nas camadas mais acima da arquitetura loT. Nele é estabelecido uma
comunicagado com os dispositivos responsaveis por coletar as informacgoes e efetua o
tratamento dos dados para serem gerenciados por futuros mdodulos de analise de
dados. Sua versao atual serve como um componente de integragdo das redes da loT.
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2.3. Application Programming Interface (API)

Uma Interface de Programacdo de Aplicativos (em portugués) é software
intermediario que faz com que duas aplicagées se comuniquem. Basicamente, a AP!I
fornece um conjunto de especificagbes sobre a Iégica de como os componentes de
uma aplicagao interagem. Através disso, as funcionalidades de uma aplicagdo podem

ser aproveitadas por terceiros servindo como complemento.

A API se responsabiliza em disponibilizar essas funcionalidades para diferentes
clientes com acesso permitido as especificagées. O cliente solicita um servigo e a API
retorna com uma resposta gerada a partir da manipulagdo do que foi solicitado.
Entretanto, para que esse consumo por parte do cliente seja bem-sucedido, ele devera
cumprir com os padrées exigidos pela APl como rotinas e protocolos especificos. Além

disso, a respostas de algumas APIls tém também seus critérios.

Ha diferentes tipos de APIs para sistemas operacionais, aplicagdes e websites.
O Windows API, por exemplo, os programas desenvolvidos para o sistema
operacional Windows interagem com essa API que facilita e padroniza a construcao
das aplicagdes. Outra APl bem famosa é a Google Maps API, a qual permite os
clientes adicionarem as funcionalidades do Google Maps em seus websites,
aplicagdes mobiles, entre outras, utilizando uma interface para JavaScript.

A importancia de uma Interface de programacgao de aplicativos esta relacionada
com a distribuigdo das funcionalidades contidas no projeto em questao, com o intuito
de centralizar os servigos fornecidos. Nisso, aplicagbes client-side podem consumir

tais servicos sem ter a necessidade de implementa-los.

2.5. Modelo de processo agil — Scrum

Criado por Jeff Sutherland e sua equipe, na década de 90, o Scrum, cujo
etimologia é decorrente de uma atividade em uma partida de rugbi, € uma metodologia
extremamente agil e flexivel aplicada no desenvolvimento de qualquer produto ou
gerenciamento de qualquer trabalho. Como dito por (Pressman, 2011), os principios
do Scrum séo consistentes com o manifesto agil e incorpora as seguintes atividades
estruturais: requisitos, analise, projeto, evolugéo e entrega.

Todo o processo iterativo e incremental do Scrum, de acordo com

(Sommerville, 2011), é dividido em trés fases:
20



12 Fase: Planejamento geral — Nessa fase inicial, a equipe se reune para
estabeler os objetivos gerais do projeto e definir dos requisitos gerando um Product
Backlog;

22 Fase: Ciclos de Sprint — Uma Sprint € uma iteragdo composta por um objetivo
vindo dos requisitos, um periodo que ndo ultrapassa 30 dias € um conjunto de
cerimbnias, detalhados mais a frente;

3?2 Fase: Encerramento do projeto — Na ultima fase do projeto sdo produzidos
materiais instrucionais do produto. A execugado dessas fases ocorre dentro de uma
Arquitetura Scrum Framework, bem definida, composta por um conjunto de elementos
peculiares que integrados realizam o processo. Para ter uma visdo melhor desse
Framework e seus elementos, a figura 5 ilustra com detalhes todo o conteudo da
arquitetura.

Figura 5 Arquitetura do Scrum

Fonte: (SCRUM Experience (O tutorial SCRUM), 2009)
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A partir dessa ilustragdo consegue-se notar que as cerimOnias e artefatos
apontados pela imagem s&o os alicerces do Scrum. Sdo colocados em praticas e
produzidos por trés grupos diferentes e seus respectivos papeis, em que cada grupo
tem seu papel dentro da arquitetura. S&o eles:

e Product Owner (Dono do Produto) — conhecido como cliente é responsavel ndo
s0 por definir uma visdo do produto elaborando e mantendo o Product Backlog
como também por aceitar ou rejeitar os entregaveis.

e Scrum Master (Mestre do Scrum) — elemento da equipe que se responsabiliza
pela gestdo do produto e por liderar as praticas executadas na arquitetura. Ele
acompanha todos processos no intuito de facilitar a comunicagao entre cliente
e equipe de desenvolvimento.

e Scrum Team (Equipe Scrum) — é responsavel por estimar tempos de cada
tarefa definida, desenvolver o produto, garantir sua qualidade e apresenta-lo

ao cliente a cada fim de sprint.

Tendo conhecimento da importdncia de cada papel, pode-se fazer uma

descricdo mais detalhada dos elementos, ceriménia e artefatos, do Scrum Framework.

Artefatos:

e Product Backlog — € uma lista de todas as funcionalidades definidas pelo
cliente através de User Stories. Comumente conhecido como requisitos.

o User Story — é uma descrigao literal mais detalhada de algum item
do Backlog. Elas auxiliam no entendimento do que estda sendo
planejado para o produto.

e Sprint Backlog — conjunto de tarefas associadas a uma equipe durante um
Sprint. Essas tarefas passam por um planejamento em que cada integrante
da equipe estima o tempo que vai levar para cumprir sua tarefa com base
no nivel de dificuldade.

e BurmnbDown - ferramenta que representa graficamente o gerenciamento do
processo de desenvolvimento de software.
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Cerimonias:

Reunido de Planejamento da Sprint — Esta reunido tem como objetivo definir os
itens do backlog com maior prioridade e projetar as tarefas que serdo
executadas durante a sprint. Para isso, ocorrem duas etapas:

1. O Product Owner descreve as funcionalidades de prioridade mais

elevadas para a equipe.
2. A equipe discute a quebra de tarefas sobre as funcionalidades descritas

e distribuem entre si.

No fim da reunido, que tem como duragao oito horas (ver tabela 2), as tarefas

planejadas dao origem ao Sprint Backlog.

Tabela 1 Detalhes sobre a reunido de planejamento da Sprint

Fase Inicial
Tempo _
. Oito horas (8 h)
(Maximo)

Product Owner, Team Scrum e

Participantes
Scrum Master

Fonte: (SCRUM Experience (O tutorial SCRUM), 2009)
Reunido Diaria — Durante cada dia do Sprint é realizada uma reunido rapida
entre as equipes e o scrum master, com o objetivo de identificar problemas

enfrentados no processo de desenvolvimento de alguma tarefa. Essa

ceriménia, de acordo com a tabela 3, dura, geralmente, 15 minutos.

Tabela 2 Estrutura de uma Reuniao diaria

Fase Sprints
Tempo Aproximadamente quinze minutos
(15 min)

Participantes = Team Scrum e Scrum Master

Fonte: (SCRUM Experience (O tutorial SCRUM), 2009)
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Revisdo da Sprint — Ao final de cada sprint é feito uma revisao (Sprint Review
Meeting) em que o scrum team apresenta para os envolvidos (observar tabela
4) o que foi produzido durante o sprint. Todo o processo da cerimbnia deve

durar em média 4 horas.

Tabela 3 Detalhes sobre a revisédo da Sprint

Fase Segunda e Terceira Fase
Tempo Quatro horas (4 h)
Participantes Product Owner, Team Scrum e Scrum
Master

Fonte: (SCRUM Experience (O tutorial SCRUM), 2009)
Retrospectiva do Sprint — De acordo com a tabela 5, ocorre tanto ao final de
um Sprint quanto na fase de encerramento. Ela consiste em fazer a
identificagdo do que funcionou bem durante a sprint, o que pode ser melhorado
e quais agbes devem ser tomadas para que sejam melhoradas.

Tabela 4 Estrutura de uma retrospectiva da sprint

Fase Segunda e Terceira Fase
Tempo Trés horas (3 h)
Participantes Team Scrum e Scrum Master

Fonte: (SCRUM Experience (O tutorial SCRUM), 2009)

A aplicagao de cada elementos das regras desse framework em algum projeto

€ uma tarefa cautelosa, pois acelera o desenvolvimento afetando diretamente os
desenvolvedores e seu uso de forma inadequada pode trazer atrasos no processo.
Diversas empresas, como: Google, Philips, Intel, entre outras, fazem uso dessa
metodologia em seus projetos, porém, uma analise sobre seu uso determina projetos.
Nisso, normalmente, € necessario adaptar a estrutura para atender as necessidades
ou definir a adesao de outra metodologia.
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No processo de desenvolvimento da aplicagdo deste trabalho, a metodologias
desse modelo foram adaptados (ver no capitulo 3) por conta de limitagbes como a
quantidade de equipe e a exigéncia da demanda. Essa adaptagao atribuiu alteragdes
no tempo de cada sprint e na execugdo de algumas cerimbnias. O controle das
atividades foi feito através da ferramenta Trello, esclarecido na préxima secgao.

2.6. Postman

s

O Postman é um ambiente que auxilia no desenvolvimento de API dando
suporte a todas as etapas do seu ciclo de vida. O aplicativo (app), de inicio, era
disponibilizado apenas como extensdo do Google Chrome realizando requisicdes
HTTP através de uma interface executada no proprio browser. Com a demanda de
usuarios utilizando o ambiente, o app passou a ter um executavel no desktop
disponivel para os Sistemas Operacionais Windows, Linux e Mac abandonando a

dependéncia do navegador.

A ferramenta disponibiliza diferentes recursos para a administragdo da API.
Dentre eles, apenas, as funcionalidades de monitoramento, documentagao e colegao
foram aplicadas neste projeto.

Monitoramento — O desenvolvedor, através de uma interface intuitiva,
consegue identificar o tempo de resposta de uma requisi¢do; avaliar seu status;
analisar os dados recebidos como respostas e gerenciar os dados que devem ser
utilizados durante o teste. Esse monitoramento se encontra, como exibido na figura 7,

na parte central da interface.

Documentagao — O Postman tem um sistema que gera a documentagao geral
da API testada, através dos campos de descricbes preenchidos na segédo de
configuragbes paras os testes de rotas e suas funcionalidades. Ele coleta os
resultados de cada teste; concatena com sua descricao, titulo e dados de entrada,
caso tenha; em seguida faz os mesmos procedimentos com os demais na ordem que
estdo salvos; gerando, assim, toda a documentagao. O acesso a esse recurso € feito
através da colegao por meio do menu de opgoes.

Colecao — A colecao é uma forma de organizar os testes em diretérios e uma
maneira de deixa-los prontos para uma documentacgao geral e um autoteste, em que

as funcionalidades de uma pasta especifica ou do projeto como um todo sao testados
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de uma s6 vez, produzindo como resposta graficos relacionados ao desempenho de
cada um. Pode ser encontrado na barra da lateral esquerda da interface e seu

processo de registro se assemelha ao sistema de gerenciamento de diretério de um
Sistema Operacional.

Figura 6: Tela principal do Postman

9 Postman

File Edit View Collection History Help

Runner

» Basic Auth
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3. METODOLOGIA

Neste capitulo sdo apresentadas as etapas metodoldgicas realizadas durante
o desenvolvimento deste trabalho. Os métodos aplicados em cada etapa estédo
descritos nos tépicos a sequir.

3.1. Administracao das Atividades

Com a intencdo de administrar e organizar as atividades executadas ao longo
deste trabalho, optou-se por utilizar uma plataforma que auxilia na organizagéo e
administragao da producao de forma flexivel, colaborativa e focado na produtividade,
chamado Trello*. Seus quadros, listas e cartbes permitem que o usuario priorize e
organize de forma flexivel os projetos.

Para aplicar os parametros do Scrum dentro da plataforma, houve a
necessidade de dividir os compromissos entre diferentes quadros do Trello. Um
quadro geral ficou encarregado de registrar o Product Backlog, com toda a légica de
negodcio definida, e supervisionar os demais quadros. Esses outros quadros, , como
ilustrado na figura 6, registram atividades mais especificas de uma determinada area
do projeto e conta com suas respectivas atividades atreladas ao quadro geral.

Figura 7 Quadros do Trello do projeto HANIoT

/<, NUTES - HANIOT & rancua

Quadros Membros Configuragoes

HANIoT - APP HANIoT - TEST HANIoT - SCRUM
HANIoT - SERVIDOR CLOUD HANIoT - SERVIDOR EMBARCADO

Fonte: Print Screen do Trello

4 https://trello.com/
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O quadro “HANIoT — Scrum’, como citado anteriormente e apresentado na
imagem acima, tem o papel de supervisionar e registrar o desempenho dos quadros:
‘APP”, “Teste”, “Servidor Cloud e “Servidor Embarcado”. Como a propria
nomenclatura ja deixa claro, cada quadro, além do Scrum, controla de tarefas
especificas sobre componentes do sistema HANIoT. Essas tarefas sao descritas em
respectivos cartbes e inseridos numa lista que representa o estado atual da tarefa
que, caso seja alterado, o cartdo é transferido para a lista correspondente ao seu novo
estado.

No total, uma tarefa pode transitar entre quatro estados:

e Planejamento — O estado em que a tarefa é retirada da user story e detalhada
para o componente especifico.

e Andamento — A tarefa esta sendo executada de acordo com o que foi
planejado.

e Finalizada — Ao concluir a tarefa, seu cartao é transferido para o quadro geral,
onde sera analisado e validado.

e Problema de validagdo — Caso a tarefa que estava finalizada tiver algum
problema durante o processo de validagéo, é transferido para esse estado

mais uma copia para o planejamento.

Seguindo esse fluxo de administracdo das atividades, o processo de
desenvolvimento deste e de outros trabalhos, envolvendo o sistema HANIOT,
obtiveram retornos positivos como: acompanhamento da solugdo, relatorio de
desempenho, registros da evolugdo de uma atividade, entre outros. Assim, com esses
retornos, as reunides passaram a ter pautas mais objetivas e proveitosas.

3.2. Processo de Desenvolvimento

O desenvolvimento do componente servidor seguiu um processo agil baseado
no modelo Scrum (conceito na se¢ado 2.6). Como o Scrum proporciona flexibilidade
em sua metodologia, algumas adaptacdes foram efetuadas em razdo do andamento
prévio do desenvolvimento em relagdo ao gerenciamento. Sendo assim, segue abaixo

a descricdo de cada fase adaptada do processo:
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1.

Planejamento — Essa fase consistiu na organizagao das User Stories com seus
respectivos critérios de aceitagcdo, dividindo as reponsabilidades entre a
aplicagdo mobile e o componente servidor. Durante a organizagdo, algumas
funcionalidades ja implementadas foram revisadas e enquadradas tomando
como base o Product Backlog reformulado nessa fase.

Ciclos de Sprints — O sprint backlog foi sistematizado juntamente com as
revisdes planejadas na primeira fase. Nisso, cada sprint estava relacionada a
uma tarefa programada no quadro do Trello, como visto no tdpico anterior.
Cada sprint tinha seu tempo variado de acordo com as dificuldades
encontradas na refactoring (refatoragcdo) de algumas funcionalidades ja
implementadas e a sincronizagdo com as novas user Stories definidas. As
reunides diarias eram feitas apenas com a equipe de desenvolvimento e
ocorriam durante o surgimento de empecilhos no fluxo de codificagdo, em que
era necessario revisar a arquitetura e fazer determinados ajustes. A arquitetura
do projeto como um todo foi modelada durante essa fase em paralelo com a
codificacao.

Encerramento do projeto — Nao houve a entrega de um produto nessa fase,
em vez disso, um release foi encerrado e utilizado como protétipo para teste
sobre o fluxo geral do sistema, analisando a integragdo com as outras

aplicagbes e certificando o cumprimento dos critérios de aceitagao.

Com a implantagdo desse processo mais a incorporagao do fluxo Gitflow Workflow
(apéndice A) durante o desenvolvimento, proporcionou uma organizacdo melhor e
controle sobre a implementacao das User Stories mais apropriado. Dessa forma, cada
feature iniciada no projeto do repositério esta relacionada diretamente com um
conjunto de tarefas de um user story, onde os commits detalham sobre codificagdes

efetuadas.

3.3. Recursos Aplicados no Desenvolvimento

O gerenciador de pacotes do node.js® disponibiliza, conforme o site (Module

Counts, 2018), cerca de 590.736 moddulos com diversas funcionalidades pré-

programadas, prontas para serem integradas aos projetos e de codigo aberto, sendo

5 https://nodejs.org/en/
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totalmente acessivel a comunidade. Dentre essa vasta quantidade de modulos, foram
aplicados neste trabalho um total de 10, sendo quatro deles com maior relevancia.
Séo eles:

Express — Framework escrito em JavaScript, disponivel no gerenciador de
moddulos do Node e fornecedor de um conjunto de recursos robustos utilizados
tanto em produgdo quanto no desenvolvimento de aplicagbes web. Se
responsabiliza, inteiramente, por levantar o servidor, disponibilizando uma
estrutura de view intuitivo (MVC); um potente sistema de roteamento; entre
outros recursos que agilizam o processo de desenvolvimento tornando o cédigo

mais legivel, escalavel e de facil manutenibilidade.

Mongoose — Esse modulo auxilia na integragdo do Node.js com o MongoDB
(mencionado na secgéo 2.2.2) fornecendo uma solugdo direta e baseada em
esquemas que modelam os dados da aplicagdo. Ele inclui conversao de tipo
incorporada, validagéo, criagdo de consultas, ganchos (hooks) de légica de

negocios e muito mais.

JWT — Um JSON Web Token (JWT) é definido como um intermédio seguro,
compacto e autonomo usado na transmissdo de informagdes restritas.
Geralmente, € usado para enviar informagbées por meio de uma assinatura
digital (Token). O mddulo responsavel por fornecer as fungdes esséncias do
JWT ¢é o jwt-simple que, juntamente, com o passport-jwt auxiliam no processo
de autenticac&o do projeto.

MomentJS — Mdédulo desenvolvido para analisar, validar, manipular e exibir
datas e horas para ambientes JavaScript. O sistema de histérico de dados do
componente servidor, incorporou esse pacote, o que auxiliou na filtragem dos
dados.

Com a implantagdo desses modulos, foi possivel ndo sé acelerar a

implementagdo das principais funcionalidades deste trabalho como também ter
suporte de terceiros através da interagdo com a comunidade que faz uso dos pacotes.
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3.4. Estrutura da persisténcia dos dados

Os dados no MongoDB possuem um esquema (schema) flexivel que define um
modelo de dados para uma entidade que se registrara na base de dados. Como visto
na segao 2.1, os dados no MongoDB sédo armazenados como documentos, assim, um
agrupamento desses documentos formam uma Colegé&o, equivalente a uma tabela em
banco de dados relacionais. Essas colegbes, diferente das tabelas, ndo sao obrigadas
a seguir uma definicdo de schema, ou seja, os documentos dentro de uma colegéo
podem ter campos diferentes, porém, normalmente, todos os documentos em uma

colegao tém um objetivo semelhante ou relacionado.

Tendo ciéncia disso, a estruturagdo dos schemas de cada entidade do projeto
HANIoT tomou como base um diagrama entidade relacional para sua modelagem.
Isso ocorreu devido ao fato de que o projeto ja estava em andamento e a implantagao
do componente servidor, centralizando o armazenamento desses dados, precisou

seguir fielmente a modelagem predefinida.

Entdo, para fazer o mapeamento da estrutura SQL para o MongoDB, foram
necessarias diversas consultas na documentagao® da ferramenta. Nela ha segdes que
detalham sobre a configuragdo do ambiente, exemplos de schemas, entre outros, em
que uma secgao especifica apresenta varias instrugdes SQL sendo correspondidas por
instrugdes do MongoDB, veja a figura 8.

Figura 8 Comparagao de uma insergdo em SQL e MongoDB

SQL INSERT Statements MongoDB insertOne() Statements
INSERT INTO people(user_d4d, dh,people. insertine
age, { user_id: "bcdeel", age: 45, status! "A" ]
status)
VALUES ("bcdeel™,
45
A")

Fonte: Documentagdo MongoDB

8 https://docs.mongodb.com/
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Dessa forma, cada entidade do sistema HANIoT foi mapeado da sua

modelagem relacional para uma estrutura ndo relacional.

3.5. Validacao de funcionalidade

Durante o desenvolvimento de cada funcionalidade, validagbes utilizando a
ferramenta Postman eram efetuadas para verificar a procedéncia da implementacgéo
de acordo com os critérios de aceitacdo. Como citado na seg¢édo 2.6, o Postman
permite organizar os testes de uma rota em diretérios especificos. Portanto, cada
entidade, como ilustrado na figura a seguir, possui seu respectivo diretério com suas

rotas agrupadas nele.

Figura 9 Diretérios da APl HANloT

Fonte: Prépria Autoria
As rotas, geralmente, sdo nomeadas com uma palavra chave que indica seu
papel na API, porém, neste projeto as rotas foram nomeadas de acordo com o

Figura 10 Requisigbes do diretdrio "Measurements”

Fonte: Projeto do Postman (prépria autoria)
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complemento da rota raiz da entidade. Analisando a figura 10, pode se observar que
o diretério “Measurements (/api/v1/measurements)” foi aberto e que dentro dele
encontra-se seus complementos juntamente com a marcacdo do método de
requisicdio HTTP. Por exemplo, o método GET com a nomenclatura
“/devices/:deviceld” indica que o monitoramento sobre a requisi¢do GET sera feito na
rota “/api/v1/measurements/devices/.deviceld’”, onde “deviceld” representa um
parametro, no qual devera ser incorporado no caminho da rota influenciando na
resposta.

Além do diretério e nomenclatura dos testes, o Postman permite descrever e
monitorar a funcionalidade desejada. A descrigcao serve tanto para orientacées gerais
da execucao, tipo de retorno esperado, estrutura para requisicdo quanto para compor
a geragao da documentagao automatica. Ja o monitoramento, simula a requisigdo
HTTP de acordo com o método especificado. Com isso, a implementagdo de cada
funcionalidade pode ser validade de forma rapida e eficiente.

4. DESENVOLVIMENTO

Neste capitulo apresentamos as definicbes e materiais sobre a estrutura geral
do sistema HANIoT, definimos a arquitetura de projeto do servidor e detalhamos as
funcionalidades desde seu desenvolvimento até sua execugdo. Para isso, foi
necessario dividir este capitulo em dois topicos especificos. Sendo eles: Estruturagao
geral e Funcionalidades do componente.

4.1 Estruturacao Geral

De inicio, o projeto tinha como objetivo capturar dados de dispositivos médicos
pessoais, como: termémetro, balanca e aferidor de pressao, utilizando uma conexao
Bluetooth como meio de captacdo dos dados e armazenando-os em um aparelho
SmartPhone. Um protétipo inicial foi desenvolvido com essas funcionalidades servindo
como modelo basico para extragdo de novos requisitos, aperfeigoando o sistema. Em
paralelo a analise de requisitos, pesquisas sobre produtos no mercado foram

realizadas com o intuito de identificar e incorporar finalidades complementares ao
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projeto. Nesse processo, observou-se que determinadas empresas, como Philips’ e a
YUNMAI®, disponibilizam servicos online, junto a suas aplicagbes, exibindo
informacgdes adicionais a respeito das medigdes do usuario, apenas, acessando seus
dados capturados. Com o relatério dessa pesquisa, foram detectados requisitos
aplicaveis na composic¢ao do projeto, os quais centralizariam os dados capturados em
um servidor cloud e fornecendo servigo sobre os dados armazenados.

Um servidor escalavel, responsavel pelo gerenciamento e manutenibilidade
dos dados nele armazenado foi projetado com a finalidade de ser inserido no ambiente
loT, se enquadrando em diversos contexto, através de uma estrutura adaptavel. O
componente servidor além de fornecer uma API encarregada em distribuir servigos
para aplicagdes clientes, dara suporte aos estudos dos dados (Data Science), a partir
dos dados coletados. Esses estudos seriam disponibilizados para profissionais de
saude com informagdes mais estruturadas e com detalhamento cientifico. Para este
trabalho de conclusdo de curso, serdo apresentados, apenas, a arquitetura e o
desenvolvimento das funcionalidades disponibilizadas pelo componente
desenvolvido.

7 https://www.philips.com.br/
8 https://yunmaibrasil.com.br/
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4.1.1 Viséo geral do Sistema

Figura 11 Fluxo geral do sistema HANIoT

SERVIDOR

Componente

Shudc

Aplicacao Mobile

Plataformas
Cliente

Fonte: Prépria autoria

O sistema HANIoT é constituido por trés extremos interdependentes, conforme
ilustrado na figura 11, em que cada extremo tem sua importancia especifica dentro do
fluxo principal seguindo o escopo da arquitetura IoT (segéo 2.3). A aplicagdo mobile
se responsabiliza em fornecer os dados capturados dos dispositivos meédicos
pessoais, enquanto o dashboard consome informagdes contidas na base de dados do

servidor, por meio de servigos fornecidos pelas APIls. Para isso, o servidor dispbe de
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um componente responsavel por gerenciar essas APIs e executar os servigos
requisitados pelas plataformas clientes.

A estrutura de cada extremo esta dentro do escopo da arquitetura lot. A
plataforma mobile esta presente nas trés camadas dessa arquitetura, pois além de
enviar os dados captados, exibe os mesmos através de uma interface propria. O
dashboard, apenas na camada superior, pois sua interagdo é direta com o usuario.
Inserido em duas camadas, temos o servidor que se encarrega de transitar as
informacgdes para as plataformas clientes, mas também age como receptor de dados

e requisigoes.

Todos os elementos desse sistema, embora sejam de projetos diferentes,
compartilham das mesmas regras de negocio definidas no Product Backlog através
dos critérios de aceitagao contidos nas User Stories (US). Para esse fim, foi efetuado
uma analise das US e extraido as entidades envolvidas e todo relacionamento delas

por meio de diagramacao.

4.1.2 Modelagem do Servidor

Na diagramacgao do projeto foi estabelecido padroes para o desenvolvimento
de cada elementos do sistema garantindo sua integridade. Antes de definir qualquer
diagrama, as entidades constituintes do sistema foram determinadas durante a analise

dos requisitos.

A definicdo dessas entidades partiu das descricdbes de cada User Story
modelada durante o processo de pesquisa e investigacdo de requisitos que podem
ser vistas na tabela a seguir.
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Tabela 5 Produto Backlog com todas as User Stories

User
Story

Titulo

Descrigcao

uso1

Cadastro de
usuario

O usuario deve ser capaz de realizar o cadastro em
qualquer plataforma do sistema usando o aplicativo
movel

Critérios de Aceitagao:
e Seguranga no armazenamento;
o Validag&o no cadastro de acordo com a estrutura
do Usuario.
e Usuario deve ter E-mail unico

uso02

Autenticacao de
Usuario

O acesso a qualquer plataforma do sistema deve exigir a
autenticacao de usuarios previamente cadastrados.

Critérios de Aceitagao:
e Nivel de acesso;

e Autenticacdo deve limitar acesso a diferentes
niveis: Super. e comum;
e Gerador de Token.

uSo3

Cadastro de
dispositivos
pessoais de
saude (PHD)

O usuario cadastrado no sistema deve ser capaz de
associar novos Personal Health Devices a sua conta.

Critérios de Aceitacao:
e Apenas o usuario comum efetua esse cadastro;
e Validagao para estrutura de dispositivo definida;
e Dispositivo pode ser associado a um ou mais
usuarios;
e Remocgao geral de um dispositivo da base de
dados se tiver, apenas, um usuario associado.

US04

Aquisicao de
dados dos
PHDs

Os usuarios autenticados no aplicativo mével devem ser
capazes de conectar dispositivos cadastrados na sua
conta e receber medi¢des realizadas por estes.

Critérios de Aceitacao:

e O Usuario conectado no aplicativo moével deve
ser capaz de se conectar a dispositivos
cadastrados na sua conta;

e O usuario conectado no aplicativo moével deve ser
capaz de receber medi¢des de dispositivos por
meio de um protocolo especifico.
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usSo05

Armazenamento
de dados de
saude

Os dados de saude dos wusuarios devem ser
armazenados temporariamente pelo aplicativo movel, e
permanentemente pelo servidor WEB

Critérios de Aceitagao:

e O servidor deve efetuar o armazenamento
permanente dos dados do usuario em um BD néo
relacional.

e O modelo de dados do componente servidor e do
aplicativo movel deve ser validado de acordo com
as consultas e operagdes previstas

US06

Sincronizacdo
de dados de
saude do
usuario

O aplicativo mével deve sincronizar com o servidor os
dados salvos localmente na conta do usuario conectado
no aplicativo movel. A sincronizacdo deve acontecer de
forma automatica e/ou sob demanda do usuario.

Critérios de Aceitacao:

e Sincronizagdo das medicbes capturadas pelo
aplicativo modvel deve ser disponibilizadas
automaticamente e manualmente.

e Caso nao tenha conexao com servidor, os dados
devem ser armazenados temporariamente no
aplicativo movel e langados de uma vez ao se
conectar com o servidor.

e A sincronizagdo de medigdes com servidor deve
ser feita por meio de conexao criptografada.

uso7

Visualizagéo de
historico de
dados de saude
do usuario

O aplicativo movel deve permitir a visualizagdo do
histérico dos dados de saude associados ao usuario. A
visualizagdo inclui dados salvos localmente na conta do
usuario conectado no aplicativo movel, na auséncia de
acesso a internet, e dados no servidor WEB.

Critérios de Aceitagao:

e O usuario conectado ao aplicativo movel deve ser
capaz de visualizar os valores das ultimas
medi¢cbes realizadas por um dispositivo
cadastrado.

e A consulta ao histérico de medi¢cbées salvas no
servidor deve ser feita por meio de conexao
criptografada entre aplicativo movel e servidor.

Fonte: Equipe HANIoT

Definicao das entidades:
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User (usuario) — Abstraindo os stakeholders que interagem com o sistema,
user € um esquema de algumas informacdes pessoais Uteis mais o id de uma
entidade para acesso. Em resumo, o objeto usuario tem como atributos: nome,
data de nascimento, sexo, altura e o id da entidade Login.

Login — Responsavel por gerenciar as permissdes de acesso dos usuarios aos
servigos do servidor. Nisso, o login é composto pelos seguintes atributos: e-
mail, senha e grupo, no qual é divido em dois:

o Grupo de super usuarios: Tém acesso a todas as informagdes, contidas
na base de dados do servidor, sobre as outras entidades e os futuros
servigos para tratamento desses dados. Entretanto, ndo pode fazer
nenhuma alteragdo na base de dados.

o Grupo de usuarios comum: Acessam suas informacdes e podem efetuar
cadastros de medigbes associadas ao seu perfil.

Device (dispositivo) — E o registro dos dispositivos responsaveis por realizar
as medigdes de cada usuario. Um user associa seu dispositivo (device) de
medigao, cadastrando-o na base de dados do servidor e fornecendo seu id
como atributo desta entidade. Seus atributos sdo: seu enderego mac, nome,
fabricante, numero do modelo, um id do usuario e o id do tipo que define qual

sua funcao.

Context (contexto) — Esta relacionado com as circunstancias de estado
durante as medicées, exemplo: “0 momento em que a medicao foi efetuada o
usuario correu?”; “Ja havia almogado?”; “Acabou de acordar?”. Cada resposta
a essas perguntas corresponde a um estado ou contexto da medi¢ao. Esses
estados séo ponderados por seus respectivos valueld e typeld

Measurement (medicao) — Principal entidade, corresponde a jungéo dos ids
das demais entidades mais seus valores capturados pelo device. O fluxo da
medigdo comecga do dispositivo e termina com sua estrutura de atributos apos
percorrer pelos procedimentos internos do servidor. Seus atributos

armazenados na base de dados sdo: valor, unidade, data de registro, tipo de
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medicgé&o, id do usuario, id do dispositivo e dois vetores de ids um para objetos

Context e outros para medicdes.

o Activity (atividade) — Entidade inserida em recentes Users Stories e que

corresponde a pratica de alguma atividade feita pelo usuario utilizando algum

dispositivo responsavel por controlar determinadas medi¢cdes de acordo com

0s exercicios praticados em um intervalo de tempo especifico. Na primeira

versao essa entidade néo foi incorporada por falta de demanda, entretanto, foi

definida para futuras versées.

Relacionamento das entidades

Figura 12 Diagrama entidade relacional

| measurement ¥

|

|

|

|
| activity ¥ !

|
d INT |
btle VARCHAR[45) l
startDate BIGINT
endDate BIGINT
typeld INT

@ userld INT

| device v

d INT

address ¥ ARCHAR] 45)
name VARCHAR(245)
manufactrer VAROHAR(45)
modelNumber VARCHAR (45

tyoeld INT

Fonte: Equipe HANIoT

id INT "l context ¥
b ——— .
value DOUBLE ': id INT
unit VARCHARL 15) | valueld INT
typeld INT = typeld INT
regstratonDate BIGINT : * measurementd INT
¢ userld INT o »
dewceld INT
activityld INT
measurementd INT [ | user v
'S : Id INT
b e — name v ARCHAR{245)
= pender TINYINT( 1)
|
1 dateOfBirth BIGINT
_________________ -
gt INT
registratonDate BIGINT
i groupld INT
laginld INT
| device_has_user * ”
! dewceld INT
. . 4
¥ userld INT = il
—
> Q
! login .
d INT

emal vV ARCHAR(245)
password ¥ ARCHAR(45)

-
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No diagrama entidade relacional acima (figura 12) pode-se notar a
centralizagdo da entidade measurement (medicdo) onde as demais entidades se
relacionam com ela diretamente ou indiretamente. Isso ocorre por causa do fluxo que
o dado capturado passa até ser armazenado na base de dados. Desde sua captagéo
pelo dispositivo (device) até ser associado a algum usuario, a medig&o incorpora
novas informacgdes através dos atributos aplicados durante o armazenamento. Dessa
forma, pode se garantir a transparéncia de cada medig¢des, facilitando futuros

tratamentos.

4.1.3 Arquitetura do Projeto

Para ser inserido no ambiente, esbogado anteriormente, foi necessario
estabelecer uma arquitetura que atendesse a expansao de requisitos mantendo ainda
sim a integridade do servidor. Aderiu-se, entdo, o médulo Express com a finalidade de
fornecer uma base forte dentro do servidor. Com ele o sistema de roteamento da API

pode ser desenvolvido e os tratamentos das requisi¢cdes via HTTP simplificados.

O padrao de arquitetura de software empregado pelo Express € o MVC (model-
view-controller) no qual separa a representacdo da informagdo em camadas de
responsabilidades. Entretanto, neste projeto, a parte da view nao € aplicada, em vez
disso a interagdo com usuario ficou encarregada pelas aplicagdes cliente (cliente-
side). Em APIs, o controller recebe a requisi¢ao da rota, faz a chamada para o model
realizar a logica de negocio e retorna a resposta para o cliente que, no caso desse

projeto, sao outras aplicagoes.

Essa separagéo de responsabilidades feita pelo MVC facilita a modularizagao das

funcionalidades da aplicacdo e possibilita:

e Manutenibilidade: Qualquer alteragao que precisar ser feita tera mais facilidade
de ser implementada e para localizar onde ocorrera impactos.
e Desacoplar models e views facilitando os testes em ambos isoladamente.

e Reutilizag&o de codigo.
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4.2. Funcionalidades do Componente

Neste topico sera apontado, detalhadamente, as sete user stories presentes no
Produto Backlog e descrito como foram implementadas dentro do projeto. Cada user
story tem um conjunto de atividades especificas para um elemento integrante do
sistema. No caso deste trabalho, as tarefas esclarecidas serdo os referentes ao
componente servidor. Assim, a user story sobre aquisicdo de dados ndo sera
abordada.

4.2.1 Cadastro de Usuario

Este requisito engloba duas entidades: User e Login. Como ja descritas
anteriormente (topico 4.1.2) essas entidades compdem o stakeholder que tem acesso
a diversas funcionalidades fornecidas pelo sistema. Uma forma de referenciar ambas
€ associando o identificador (id) de uma entidade na outra, sendo assim, usuario
armazena em seu documento uma propriedade loginl/d do tipo Object Id. Desse modo,
quando o user for solicitado, um método do Mongoose popula os dados existentes no
documento de Login do id especificado.
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Figura 13 Diagrama de Caso de uso da User Story 01

Cadastrar como
usuario
. z<include>>

Preancher campos

Atualizar usuario

{ﬁinclu‘n:é}‘:h . ) ;
- Registrar Login

/|

Clienie
. <<includes>>
Visualizar usuano

Buscar usuario

=<includgrs ="

-iE;f!E:nd):-}
Remover usuario )

Remaver Login

Fonte: Prépria autoria

O cadastro de usuario s6 é efetuado apos a validagdo dos campos e o
armazenamento de login na base de dados, visto que seu id é incorporado pelo
usuario. Durante esse processo de armazenamento do login ocorre a criptografia da
senha. Neste momento, um método “pre-save” do login € executado. Nesse método,

o0 moédulo bcrypt exerce sua fungdo de criptografar a senha, vinda do corpo da

Figura 14 Documento do objeto User e Login

User _
Login

_id: objectId("Saddaccf7dd72f37e034 31’ |
updated_at: 2818-84-16 11:81:51.731 id )
created_at: 2018-84-16 11:81:51.731 updated_at: .
name; "Edson Neto created at: Jely-
gender: 1 email
datedfairth: 587764400000 password: "$2a5188hFoMgciFeBQhbdHrasANg . ZR1paH1 YmyUCOtoP mPTDS 1004kx e
height: 172 groupld: 2
Yoginid: T " adlie I } _v:e
e

Fonte: Print screen do MongoDB
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requisicdo, gerando um hash de no maximo 255 caracteres. Com o resultado da
criptografia obtido, o valor anterior da senha & sobrescrito dando continuidade no
processo de criagdo do login. Ao concluir com sucesso o cadastro do login, a fungao
responsavel por esse procedimento retorna o id da entidade para que o cadastro do

usuario possa ser finalizado.

No procedimento de remogao, descrita na US01, as propriedades altura, data
de aniversario e género de usuario sdo mantidos, enquanto o nome e o loginld sdo
atualizados para null. Feito isso, a entidade Login que da acesso ao usuario € deletado

de sua colecgéo.

Em relagdo a atualizacdo dos dados ja armazenados, existem dois métodos
distintos: um incumbido de atualizar, apenas, os dados pessoais do usuario (US01-
TO8) e outro para atualizar a senha de acesso (US01-T09). Ambos necessitam de uma
autenticagdo prévia para que a alteragdo seja efetuada com sucesso, validando a

permissoes referentes a essas agoes.

Figura 15 Exclusdo do documento Login e consequencia no documento User

User

Login

_id: object jaacct ; 1 Faad =5 HEE
updated_at: 2018-84-16 12:59; It id:
created _at: 2018-84-16 11:81: updated_at: 2018-84-1

created at: 2018-84-16
gender: 1 email: "ed

dateofBirth: 287764200000 password: “3lail@shreMgriresy
height: 172 d: 2

------------------------------

Fonte: Préprio autor

De acordo com a arquitetura aboradada no desenvolvimento, 0 médulo realiza a
l6gica de negdcio e retorna a resposta a cada requisi¢ao vinda de qualquer aplicagao

cliente com permissdes de consumo adequados.

As rotas para consumir este servigco sdo as seguintes:
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¢ [endereco de hostedagem]/api/v1/users/signup (POST) — Efetua o cadastros e
as devidas validagbes

e [endereco de hostedagem]/api/vi/users/:userld (PUT) — Atualiza os dados
pessoais do usuario com o id passado pela url

e [endereco de hostedagem]/api/v1/users/:userld/password (PUT) — Atualiza a
senha do usuario com o id contido no parametro da url

e [endereco de hostedagem]/api/vl/users/.userld (DELETE) — Realiza o
processo de remogéao sobre o identificador do usuario contido na url.

4.2.2 Autenticacado de Usuario

A autenticacdo do usuario funciona como um modulo de acesso e seguranca
para transferéncia de dados, encarregado de administrar as permissées de consumo
das funcionalidades fornecidas pela API. Uma forma simples de implementar essas
exigéncias dessa User Story, foi a adesdo do JSSON Web Token (JWT).

Figura 16 Diagrama de Caso de Uso para User Story 2

T~ .

Autent <<includess 7
utenticar na
//( claTa‘arQ """"""""" Validar credencia 5>

<zgilends= -~
f"fﬁ _‘_h_h"“-\ l

Usuaric
< Gerar Token >

U

Fonte: Prépria autoria

O JWT, citado em 3.1.1, & um sistema de transferéncia de dados que pode ser
enviado tanto via POST quanto por cabegalho HTTP (header), de maneira segura.
Nela a informacgéo é assinada digitalmente por algum algoritmo de Hash. Sua estrutura
formada por 3 partes: Header, Payload e Assinatura; determinam como a informagéo

sera repassada de forma segura.
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O header é representado por duas partes: o tipo, que neste caso é JWT e o
algoritmo de Hash HS256 de JWT Secret igual ‘K3W|y'}%KGpwhX!". Payload é um
objeto JSON que representa quais dados s&o enviados pela transferéncia JWT, nesta
situagdo passamos o usuario com o identificador do login como evidéncia. Por fim, a
assinatura é o produto da codificagdo do cabegalho com o payload definindo, assim,
um token. Essa assinatura sera usada para verificar se o emissor da JWT é realmente

‘quem” se diz ser e certificar se ndo ocorreu alguma modificacdo no caminho.

Tendo ciéncia disso, todos as rotas que necessitam de permissdo para serem
consumidas chamam o método authenticate para descompactar o usuario que efetuou
uma autenticagao e saber se ele tem autorizagdo em acessar aquele servigo. Para
que isso ocorra adequadamente, as aplicagbes clientes precisam armazenar o Token
retornado pela requisicdo de autenticagdo e associa-lo ao cabecgalho das rotas que

deseja consumir.

Figura 17 Diagrama de sequéncia do JWT

Aplicacao

Cliente Servidor
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wnﬁu i
¢ _..ﬁﬂ. ' Faz requisiclin AN SIOMEN SSRVCE
- o e il moened - Pracossa o iokem infor-
mado o nofiva nlome-
Relesss wma resposis de acomle com manis sus pesmisclic
ig— 3 paminche de secso

Fonte: Propria Autoria

4.2.3 Cadastro de Dispositivos Pessoais de Saude

Cada dispositivo esta encarregado de captar um ou mais tipos de medigoes
para o servidor. Dependendo do contexto o mesmo dispositivo pode ser utilizado por
mais de um usuario do sistema. Entdo, para que cada usuario tenha seu registro de
dispositivo, um cadastro deve ser efetuado associando o id do usuario com os dados
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cadastrais do dispositivo. Consequentemente, uma medigao s6 sera realizada se o
dispositivo estiver cadastrado.

Tabela 6 Tarefas relacionadas a US3

uS03

US03 -TO1 Criar modulo de cadastro de dispositivos

Recuperar os dispositivos associados ao

US03 - T02 .

usuario comum

Recuperar os dispositivos cadastrados através
US03 - T03 . _ .

dos usuarios comuns a partir do super usuario

Recuperar um dispositivo especifico a partir do
US03 - T04 .

super usuario

Recuperar um dispositivo especifico de um
US03 - T05

usuario

Remover um dispositivo da base de dados se
US03 - T06 estiver associado com apenas um usuario,

caso contrario remover apenas a associagao.

Fonte: Sprint Backlog do projeto
Esse mddulo de cadastro dos dispositivos pessoais de saude valida a
existéncia ou ndo do proéprio, evitando que mais de um dispositivo seja cadastrado no
mesmo usuario. Essa validagdo toma como base o enderego mac do dispositivo e o

userld, ou seja, caso ambos se repitam uma mensagem de erro sera langada.
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Com essa associagdo o0 super usuario pode separar medigbes feitas por

diferentes dispositivos e ter uma filtragem maior de cada usuario comum que esteja

supervisionando. Algumas rotas estdo cedidas apenas para o super. Sendo elas:

[endereco de hostedagem]/api/vi/devices/ (GET) — Retorna todos os
devices ja cadastrados no sistema

[endereco de hostedagem]/api/vi/devices/users/:userld (GET) -
Entrega todos os devices cadastrados pelo usuéario cujo id foi
especificado no parédmetro.

[endereco de hostedagem]/api/vi/devices/:deviceld (GET) — devolve o
objeto do device cujo id foi posto na url.

[endereco de hostedagem]/api/v1/devices/:deviceld/users/.userld (GET)
— retorna um dispositivo especifico com um determinado usuario a partir
dos seus respectivos identificadores descritos nos parametros.

4.2.4 Armazenamento de dados de saude

O armazenamento ocorre posterior ao processo de aquisicdo de dados

executada pela aplicagdo mobile. Armazenar os dados € um critério relatado na US05

no qual o servidor teria um modelo de banco de dados especifico e uma estrutura

propria de persisténcia dos dados.

A User Story exige um modelo ndo-relacional para a base de dados, onde a

selegao e implantagao do tipo de banco NoSQL ficaria por conta do desenvolvimento.

Entdo, a adesao de um banco de dados n&o-relacional orientado a documento, para

a aplicacao, foi implantada usando o MongoDB, como fornecedor, integrado através

do médulo Mongoose.

Tabela 7 Tarefas relacionadas a US5

US05

US05 - TO1 Selecionar e implantar BD ndo-relacional
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Modelagem dos dados para armazenamento
US05 - T02

no BD néo relacional.

Implementar médulo de armazenamento no BD
US05 -TO03 B _

ndo relacional

Validagado do BD né&o relacional de acordo com
US05 - T04 _

consultas e operacgdes previstas.

Fonte: Sprint Backlog do projeto

A aplicagéo so ¢é inicializada quando se estabelece uma conexdo com o banco de
dados, evitando problemas futuros. Isso acontece quando o arquivo app.js executa as
configuragées do médulo config.

Quando app.js é executado, todas as estruturas de schemas, projetados com
0 Mongoose, sé&o registradas e a aplicacao inicializa as colegdes de cada entidade, ja
estdo configuradas, para receberem os documentos com as informagdes dos objetos
cadastrados. Nesses schemas séo especificadas as regras de negdécios; validagdes
basicas como: campos obrigatorios e tipo de cada campo; relacionamento entre as
entidades; e seus meétodos.
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Figura 18: Model do Device

const mongoose = require( e');
const Schema = mongoose.Schema;

const deviceSchema = new Schemai(
7 address: { type: String, required: [true, 'Da ecessd 1 3.
name: { type: String, default: null )}
manufacturer: { type: String, default: null },
modelNumber: { type: String, default: null },
userId: { type: Schema.Types.Objectld, ref: }.
typeld: { type: Number, required: [true, ™7 1]
» 1 timestamps: { createdAt: eated at’, updatedAt: lated at
deviceSchema. index({ address: 1, userId: 1 }, { unique: true });
7 module.exports = mongoose.model( . deviceSchema);

Fonte: Trecho da model de device (Propria Autoria)

4.2.5 Sincronizagdo de dados de saude do usuario

Neste contexto ndo houve necessidade de criar uma rota especifica de

sincronizagdo, pois a propria rota de cadastrar medigbes € aproveitada nessa

situagcdo. Todas as medigbes armazenadas localmente pelo aplicativo mével sédo

enviadas em um array. O modulo de armazenamento efetua, previamente, um

processo de validagdo sobre cada elemento do array para em seguida cadastra-los

ao mesmo tempo.

Tabela 8 Tarefas relacionadas a US6

US06

US06 — TO1
com o aplicativo movel

Criar APIs para sincronizacdo de medicoes

US06 — TO2 | Criar mdédulo para sincronizagao de medicoes

US06 — TO3 | Validar medigdes recebidas do aplicativo mével
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US06 — T04 | Salvar medigdes recebidas do aplicativo mével

Criar conexao criptografada com o app para
US06 — T05 _ _ _
sincronizagado de medigdes

Como pode ser observado na figura 20, ha uma promise encarregada de
preparar o array de medi¢des provenientes da requisi¢do. Apos obter sucesso nas
validagdes em que o valor de result for diferente de null todas as medigbes validadas
sdo armazenadas na base de dados pelo método create do Mongoose e enviado como
resposta o status 201 mais um json vazio, visto que o aplicativo movel ndo precise de

Fonte: Sprint Backlog do projeto

um json de confirmagao, o status € o suficiente.
Figura 19 Promise responsavel pelo armazenamento de medi¢do

let save = (req, res) =» {
if (reqg.user.loginld.isSuper() !== false || req.params.userld != req.user._id) {
return res.status(401).send({ "message”: ¢ 1authorize -

}
prepareMeasurements(req.body.measurements, req.params.userld).then(result => {
create(result).then(measurements =>» {

if (!measurements) return res.status(500).send({ message: "I ea ent ¢ awved” });
return res.status(201).send({});

}).catch(err => {
res.status(500).send({ message: err.message });

1
}) .catch{err => {
res.status(500).send({ message: err.message })

3

b
Fonte: Trecho do codigo de Measurements (propria autoria)

4.2.6 Visualizacao de historico de dados de saude do usuario

Ha um registro em cada medi¢do armazenado na base de dados através da
propriedade registrationDate presente no schema da entidade measurement. Essa
propriedade, indica o momento em que a medigao foi captada pelo aplicativo movel,
o qual insere a informagao nesse atributo no json da medigéo. Dessa forma, os dados
podem ser monitorados tanto pelo super usuario quanto pelo usuario comum.
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Para fazer isso, um mddulo do npm é utilizado no tratamento das informacgdes

especificas, solicitadas por meio das queries strings da rota. O moment.js faz todo o

processo de conversao de datas e calcula as diferengas com métodos simplificados.

Tabela 9 Tarefas relacionadas a US7

uso7

Fornece APIls para consulta de histérico de
US07 —TO1 _ o

medigdes pelo aplicativo moével

Criar moédulo para consulta de medigbes
US07 —T02 _

armazenadas no servidor

Validar usuarios para os diferentes tipos de
US07 —TO3

consultas

Criar conexao criptografada com o aplicativo
US07 — T04 ] o

movel para consulta de medigdes.

Fonte: Sprint Backlog do projeto
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5. VALIDACAO

As validagbes por serem efetuadas durante a implementagdo consistiam em
efetuar uma requisicdo na rota do servico implementado e verificar o retorno da
requisi¢cdo, comparando com o esperado. Assim, esse capitulo apresentara, apenas
as principais requisi¢des e seus respectivos resultados de acordo com os critérios de
aceitagéao.

No cadastro de usuarios foi necessario validar a omissdo da senha e registrar
a conta com apenas um unico e-mail. Quando a estrutura de usuario é enviada no

Figura 20 Monitoramento do Cadastro

B

Fonte: Postman HANIoT
corpo da requisigao, como mostra na figura 20, o status do retorno tem como valor
201 e um json resposta com os dados registrados. Ao tentar cadastrar um outro
usuario com o mesmo e-mail obtemos uma mensagem de retorno alertando sobre o
erro e um status de valor 400.

Na autenticacao a user story solicita o retorno de um token, o qual sera utilizado
para acessar os demais servigos da API. Na figura 21, pode-se observar o retorno do
token mais os dados essenciais da autenticacdo com o status da requisi¢ao igual a

200, significando sucesso.
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Figura 22 Requisi¢ao de autenticagdo monitorada

testefmail.com”

t 200 OK ne: 154 ms e 498 B

Fonte: Postman HANIoT
O uso do token é feito no cabecalho da requisi¢do, na qual sera avaliada antes
de atender o que esta sendo solicitado pelo método especificado (POST, GET, PUT...)
e o possivel corpo no caso de métodos como POST e PUT. A figura 22 exibe como é
feito a associagao do token no header pelo Postman.

Figura 21 Header de uma requisigao Post

Content-Type application/jsor
b Authorizatio WT ey)0eXAiOiKV1 QILC)hbGaiOijluzl1 NijS.eylfaWQiDil1YjR...
/] . . J . ).y

Fonte: Postman HANIoT

A deteccgéao de falhas ou erros sao registrados em cartdées no quadro do Trello
para serem solucionados e analisados com mais detalhes. A cada conjunto de erros
ou falhas, relacionadas a uma funcionalidade, relatado, gera-se uma branch hotfix,

para aplicar as corregoes sem afetar a ramificagéo principal do projeto.
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6. CONCLUSAO

Com este trabalho foi possivel tornar o sistema HANIoT desacoplado,
adequado para cenarios variados na area da saude e atendendo aos diversos
requisitos necessarios de um sistema Healthcare. Sua contribuicdo, como servidor
juntamente com o conjunto de APIs, possibilitou a estabilidade de uma base sdlida, a
qual se expande de acordo com novas exigéncias.

Desenvolvido como elemento integrante de um sistema com arquitetura /oT,
este trabalho traz caracteristicas essenciais para a evolugdo de projetos
complementares inseridos no mesmo contexto. Sendo eles: a solugdo mobile de
aquisicao de dados e a interface dashboard para usuarios especificos. Ambos sao
trabalhos que estdo em desenvolvimento e exigem das funcionalidades desenvolvidas
neste projeto para sua evolugao e conclusdo. Para isso, o componente servidor, por
meio de API, disponibiliza servicos que se responsabilizam pelo armazenamento,

gerenciamento, segurancga e tratamento dos dados utilizados pelos trabalhos citados.

Mesmo com um moddulo de autenticagdo funcional, observou-se, através dos
testes, que a seguranga em determinados cenarios poderia vir a falhar. Diante disso,
conclui-se que o projeto, nas suas préoximas versdes, devera isolar o servico de
autenticacdo da logica de negodcio, tornando-o um moédulo mais auténtico e
reaproveitavel para os demais extremos do sistema HANIoT. Isso aumentara o
controle de acesso dos usuarios do sistema e a manutenibilidade do mddulo,

aumentando, proporcionalmente, sua seguranga e qualidade.

Por conta da implantacdo de arquiteturas de microservigos em sistemas de
grande porte e o aspecto expansivo do sistema HANIoT, faz com que as proximas
releases do componente servidor sofram com possiveis fragmentacées em seus
modulos internos cuja funcionalidades passem a exigir isolamento de execugao dentro

do sistema.
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APENDICE A — GITFLOW WORKFLOW

Criado e publicado por Vicent Driessen, Gitflow Workflow € um modelo de fluxo
de trabalho do Git, ou seja, é uma extensdo ou complemento do fluxo padrdo do Git
definido como um modelo estrito de ramificagdo projetado em torno da versdo do
projeto. Isso fornece uma estrutura robusta para gerenciar projetos maiores (Tutorials
- Gitflow Workflow).

Figura 23 Estrutura do Gitflow Workflow

Master Releass - Feature Feature
w0 |
Yy
-

E

FRTm TR

e

Fonte: (Tutorials - Gitflow Workflow)

Esse fluxo foi abdicado para controlar as versbes deste projeto pelo simples
fato de ser o mais utilizado em aplicagbes com ciclo de vida alto. Sua aplicagdo em
projetos, facilita o controle sobre as ramificagbes (branches — no inglés) focando na
implementagdo de um conjunto de caracteristicas (feature) que ao serem finalizadas

dao origem a uma versao (release).

Como ilustrado na figura 20, o ciclo de vida de uma feature comega e termina
na branch develop que concentra as alteragdes em sua linha do tempo até que um
release seja iniciado e finalizado, funcionando como um controle de qualidade antes
de chegar na ramificacdo raiz (master), onde se firma o que foi desenvolvido e

revisado.
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