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RESUMO

Com os avangos tecnologicos atuais e a afluéncia da Internet das Coisas, uma série de
dispositivos e acessorios vestiveis dedicado ao monitoramento de dados de saude vém sendo
lancados por grandes fabricantes como Philips, Apple, Nokia, FitBit, Garmin, etc. Estes
dispositivos nos permitem realizar um acompanhamento diario da nossa saide sem a
necessidade de ir a um consultério médico ou até mesmo procurar um profissional de satde,
uma vez que dispositivos como termometro, balanca, medidor de pressdo arterial, medidor de
frequéncia cardiaca, smartband e smartwatch passaram a fazer parte do nosso cotidiano. A
maioria desses dispositivos usam a tecnologia Bluetooth Low Energy (BLE) como principal
canal de acesso aos dados coletados, que sdo transferidos para um smartphone ou tablet. Esta
escolha se deve muito pelo fato de o BLE possuir dentre muitos beneficios, o baixo consumo
de energia, proporcionando longa autonomia energética para os dispositivos. Em contrapartida,
estes dispositivos estdo evoluindo sem se preocupar com especificacdes que garantam a
interoperabilidade e conectividade com plataformas desenvolvidas por terceiros, restringindo o seu
uso para as solugdes proprietarias dos fabricantes e limitando a exploracdo do potencial que
possuem para o dominio da saide. Tendo isso em vista, neste trabalho de conclusdo de curso foi
realizado o desenvolvimento de um aplicativo Android para coletar dados de dispositivos pessoais
de saude de diferentes fabricantes por meio do protocolo BLE e integracdo destes dados na
plataforma HANIoT que se encontra em processo de desenvolvimento no Nucleo de Tecnologias
Estratégicas em Saude (NUTES) sediado na Universidade Estadual da Paraiba (UEPB).

Palavras-Chave: Internet das Coisas. Dispositivos Pessoais de Saude. BLE. Android.



ABSTRACT

With today's technological advancements and the expansion of the Internet of Things,
many devices and wearables for monitoring health data have been launched by major
manufacturers such as Philips, Apple, Nokia, FitBit, Garmin, etc. These devices allow us to
perform daily monitoring of our health without the need to go to a doctor's office or even seek
a health professional, since devices such as thermometer, scale, blood pressure meter, heart rate
meter, smartband and smartwatch have become part of our daily lives. Most of these devices
use Bluetooth Low Energy (BLE) technology as the primary channel for accessing the data
collected, which is transferred to a smartphone or tablet. This choice is since the BLE has among
many benefits, low energy consumption, providing long energy autonomy for the devices. On
the other hand, these devices are evolving without worrying about specifications that guarantee
interoperability and connectivity with platforms developed by third parties, restricting their use
to manufacturers' proprietary solutions and limiting the exploitation of their potential for health.
In this work, the development of an Android application was carried out to collect data from
personal health devices from different manufacturers through the BLE protocol and integration
of this data into the HANIoT platform that is in the process of development at the Center of
Strategic Technologies in Health (NUTES), based at the State University of Paraiba (UEPB).

Keywords: Internet of Things. Personal Health Devices. BLE. Android.
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1 INTRODUCAO

Com o avanco da internet e sua popularizagdo, varias areas da tecnologia da informacao
tém evoluido, dentre as quais destaca-se o setor de Internet das Coisas (IoT). De acordo com
Evans (2011), em 2015 havia 25 bilhdes de dispositivos conectados a internet, e o Cisco Internet
Business Solutions Group (IBSG) prevé que até 2020 havera 50 bilhdes. Dentro do campo da
saude esse avango tecnologico ¢ conhecido como /nternet of Medical Things (IoMT), que se
refere a sistemas de dispositivos médicos e aplicagdes para coleta e integragdo de dados de
satde por meio de plataformas online de tecnologia da informagao (ROUSE, 2015).

Impulsionado pelo crescimento do setor de IoT e pela alta demanda do setor de saude
por monitoramento remoto de pacientes, uma série de dispositivos e acessorios vestiveis vém
sendo lancado pelas principais empresas de tecnologia do cenario mundial. Dentre estes
encontram-se: termometros, balancas, medidores de pressdo arterial, medidores de frequéncia
cardiaca, pulseiras inteligentes (smartband), relogios inteligentes (smartwatch), etc.

Grande parte dos dispositivos de IoT usados no monitoramento de varidveis de saude
de pacientes prové comunicagdo por meio do protocolo Bluetooth Low Energy (BLE), também
chamado de Bluetooth Smart. O baixo consumo energético ¢ um dos principais fatores para
adocdo deste protocolo, uma vez que os dispositivos sdo amplamente usados em cenarios de

monitoramento continuo onde o tempo de vida da bateria é um requisito prioritario.
1.1 Motivacao

A crescente demanda pela integragdo de uma grande quantidade de dispositivos de [oT
em plataformas de satide para monitoramento de pacientes resulta em um conjunto de
problemas e desafios. Dentre estes, pode-se destacar:

e heterogeneidade de protocolos - por mais que se tenha uma especificagdo
mantida pelo Bluetooth Special Interest Group (Bluetooth SIG) afim de
padronizar os dispositivos que utilizem o protocolo BLE, muitos fabricantes
optam por solucdes personalizadas, dificultando a integracdo dos seus
dispositivos em plataformas de terceiros. Por exemplo, dois dispositivos BLE de
diferentes fabricantes, que nao estejam seguindo a especificacdo oficial do
Bluetooth SIG, devem ser integrados a uma plataforma de satide por meio de
solucdes distintas que lidam com as especificidades de cada dispositivo,

exigindo um maior esfor¢o. Além disso, muitas vezes o fabricante nao divulga
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nenhuma informagdo sobre a sua implementagdo personalizada do protocolo
BLE, barrando completamente a integracdo dos seus dispositivos em
plataformas de terceiros;

o heterogeneidade de aplicacbes - a dificuldade em encontrar uma unica
aplicacdo que colete e integre dados de dispositivos de diferentes fabricantes. O
cendrio comum ¢ o que cada fabricante disponibiliza uma solugdo especifica e

restrita aos seus dispositivos.

1.2 Objetivo

O objetivo principal deste trabalho € integrar dispositivos pessoais de satde de
diferentes fabricantes a plataforma Health ANalytics Internet of Things (HANIoT),
desenvolvida no Laboratorio de Engenharia de Soffware do Nucleo de Tecnologias Estratégicas
em Satude (NUTES'), na Universidade Estadual da Paraiba (UEPB).

Para isso, foi realizado o desenvolvimento de um aplicativo Android para aquisi¢ao de
dados destes dispositivos por meio do protocolo Bluetooth Low Energy, processamento e
sincronizacdo destes dados com a plataforma HANIoT, seguindo um modelo de dados comum
que garante a interoperabilidade da solugao.

O aplicativo desenvolvido no escopo deste trabalho ¢ um prototipo usado para validagao
da solucdo proposta, e deve ser evoluido para aplicacdo em cendrios reais de monitoramento de

dados de saude.

1.3 Estrutura do relatorio

Este trabalho foi estruturado da seguinte forma: na Secdo 2 ¢ apresentada a
fundamentagdo teodrica, de forma a proporcionar ao leitor uma referéncia sobre os principais
assuntos abordados no TCC; na Segdo 3 ¢ apresentada a plataforma HANIoT, que engloba a
aplicacdo Android desenvolvida no escopo deste trabalho; na Secdo 4 ¢ apresentada a
metodologia usada para o planejamento e execug¢ao do TCC; na Secdo 5 é detalhado o processo
de desenvolvimento do aplicativo Android, incluindo os resultados obtidos e a validagdo da
solugdo; e na Secdo 6 ¢ apresentada a conclusdo do trabalho, onde ¢é realizada todas as

consideracdes finais e sdo apresentadas sugestoes para trabalhos futuros.

!http://nutes.uepb.edu.br
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2 FUNDAMENTACAO TEORICA

Nesta secdo, serdo apresentados conceitos fundamentais relacionados ao tema para
melhor entendimento do contexto em que o projeto estd inserido. A se¢do 2.1 apresenta
conceitos sobre o sistema operacional Android, usado para desenvolvimento do aplicativo
movel. A segdo 2.2 aborda conceitos de Internet das Coisas (IoT), que é um dos dominios no
qual a solugdo proposta estd inserida. A segdo 2.3 apresenta o protocolo de comunicacdo
Bluetooth Low Energy, tecnologia sem fio de baixo consumo utilizada pelo aplicativo Android
para comunicagao e coleta de dados dos dispositivos pessoais de saide. A Secdo 2.4 apresenta
o conceito de API REST, padrao usado na comunicagao entre o aplicativo Android e o backend
para integracdo dos dados de satide na plataforma HANIoT. Por fim, a Segdo 2.5 apresenta a
metodologia de desenvolvimento 4gil Scrum, utilizada no gerenciamento e execucdo das

atividades de desenvolvimento do aplicativo Android.
2.1 Sistema operacional Android

De acordo com Tanenbaum (2009), um sistema operacional pode ser elucidado
utilizando dois modos distintos. O primeiro modo ¢ uma visao de cima para baixo que consiste
em uma abstra¢ao do hardware, onde sistema operacional tem a fungdo de apresentar ao usuario
o0 equivalente a uma maquina estendida que ¢ mais facil de programar e manipular, ou seja, o
mediador entre programas e componentes de hardware. Ja o segundo modo ¢ uma visdo de
baixo para cima, onde o sistema operacional ¢ um gerente que controla quais processos podem
ser executados, quando e quais recursos (memoria, disco, periféricos) podem ser utilizados.

O Android ¢ uma plataforma para dispositivos moveis com tela sensivel ao toque como
smartphones e tablets, com também possui versdes com interface especifica para TVs (Android
TV), carros (Android Auto) e smartwatch (Adroid Wear). E, de acordo com a StatCounter
(2018), empresa que monitora o trafego na internet, o Android ¢ atualmente o sistema
operacional lider absoluto, superando até mesmo o sistema operacional Windows.

A plataforma além de possuir a pilha de software denominada sistema operacional,
também possui um middleware e aplicacdes base. Sendo o sistema operacional baseado no
kernel do Linux, o qual ¢ responsavel pelo gerenciamento de processos, drivers, memdria,
sistema de arquivos, E/S de rede e energia. O middleware, por sua vez, ¢ o responsavel por
controlar a interagdo entre os aplicativos instalados no aparelho, facilitando a comunicagao

entre eles. Por fim, as aplicacdes base sdo os aplicativos como discador, agenda de contatos,
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correio de mensagens, navegador, relogio e entre outros. (GLAUBER, 2015, p. 17). Sendo
assim, aplicagdes base estendem as funcionalidades do aparelho e sdo integradas ao sistema
operacional.

A plataforma possui o Android SDK que provée as ferramentas e APIs necessarias para
o programador desenvolver aplicativos para o sistema operacional. Atualmente € possivel criar
aplicagdes ndo so6 para o Android como para outras plataformas como Windows Phone e i0S
utilizando a linguagem JavaScript. Entretendo, Java e Kotlin sdo as linguagens oficiais
suportadas para o desenvolvimento nativo de aplicativos para o Android. Sendo o software
Android Studio® o principal ambiente para desenvolvimento por conter todas as ferramentas

necessarias em um unico lugar.

2.1.1 Plataforma de c6digo aberto

O projeto de codigo do Android € open source liderado pela empresa Google e conforme
estar licenciado sob licencgas comerciais Apache/MIT. Isso permite que fabricantes de aparelhos
faca modificacdes, utilize em seus produtos, e isso ndo os obriga a compartilhar as modifica¢des
com a comunidade de desenvolvimento, nem tdo pouco com seus concorrentes. Permitindo
assim, que tenham versdes do Android personalizadas. (GARGENTA, 2011)

Uma vez que a plataforma € open source, isso possibilita que qualquer pessoa possa
contribuir com o desenvolvimento, fazendo com que a plataforma seja atualizada com mais
frequéncia e que seja amadurecida mais rapido, ou seja:

“O fato de o Android ser de codigo aberto contribui muito para seu aperfeigoamento,
uma vez que desenvolvedores de todos os lugares do mundo podem contribuir para

seu codigo-fonte, adicionando novas funcionalidade ou simplesmente corrigindo
falhas” (LECHETA, 2009, p. 27).

Entretanto, vale ressaltar que o codigo do sistema operacional Android ndo ¢ em sua
totalidade livre, e de acordo com Gargenta (2011), existem alguns fragmentos de codigo de
baixo nivel que sdo proprietarios, tais como a pilha de codigo para rede de telefone, wi-fi,
bluetooth, GPS, graficos 3D, cAmera, viva voz, entre outros. Ou seja, mesmo fazendo parte do
sistema operacional, esses fragmentos de codigo (firmwares, drivers etc) ndo sdo licenciados

como cddigo aberto, que permite a legalidade das modificacdes para fins diversos.

2 https://developer.android.com/studio



17

2.1.2 Versdes do Android

A primeira versao comercial do Android foi lagada em setembro de 2008, e desde o seu
langamento até os dias de hoje tiveram varias versdes, a partir da versdo 1.5 a Google atribui
ao nome da versdao um nome de doce e um numero sequencial denominado de AP/ Level.
(GLAUBER, 2015, p. 18). Neste trabalho o aplicativo foi desenvolvido com suporte a partir da
versao 4.4, de nome KitKate APl Level 19.

2.1.3 Arquitetura

De acordo com Google (2017) a arquitetura do sistema Android contém os seguintes
componentes: Application framework, Binder IPC, System services, Hardware abstraction
layer (HAL) e Linux kernel. A Figura 1 ilustra como esses componentes sdo divididos e

organizados.

Figura 1 - Arquitetura do Sistema Android

APPLICATION FRAMEWORK

BINDER IPC PROXIES
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Audio Driver
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Fonte: htips.//source.android.com/devices/architecture/
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Application Framework - Camada usada com mais frequéncia pelos desenvolvedores
de aplicativos. Como desenvolvedor de hardware, vocé deve estar ciente das APIs do
desenvolvedor, como muitos mapas diretamente para as interfaces HAL subjacentes e
pode fornecer informagdes tuteis sobre a implementagdo de drivers.

Binder IPC - Camada Binder Inter-Process Communication permite que a estrutura da
aplicacdo atravesse os limites do processo e invoque o codigo de servigos do sistema
Android. Isso permite que as APIs de estrutura de alto nivel interajam com os servigos
do sistema Android. No nivel da estrutura da aplicagdo, esta comunicagdo esta
escondida do desenvolvedor e as coisas parecem "apenas funcionar".

System Services - Camada que fornece componentes modulares e focados, como
Window Manager, Search Service ou Notification Manager. A funcionalidade exposta
pelas API da estrutura de aplicativos se comunica com os servigos do sistema para
acessar o hardware subjacente. O Android inclui dois grupos de servigos: System Server
(como Search Service, Window Manager e Notification Manager) e Media Server
(servigos envolvidos na reprodugdo e gravacao de midia).

Hardware Abstraction Layer (HAL) - Camada que define uma interface padrdo para
fornecedores de hardware, o que permite que o Android seja agnostico sobre
implementagdes de driver de nivel mais baixo. Usar a camada HAL permite que os
fabricantes de hardware implementem a funcionalidade sem afetar ou modificar o
sistema de nivel superior. As implementacdes HAL sdo empacotadas em modulos e
carregadas pelo sistema Android no momento apropriado.

Linux kernel - O Android usa uma versao do kernel do Linux com algumas adi¢des
especiais, como Low Memory Killer (um sistema de gerenciamento de memoria que €
mais agressivo na preservagdo da memoria), Wake Locks (um servigo de sistema
PowerManager), o driver Binder IPC e outros recursos importantes para uma
plataforma moével. Essas adi¢des sdo principalmente para funcionalidades do sistema e
ndo afetam o desenvolvimento do driver. Segundo a Google (2017) usar um Kernel do
Linux permite que o Android aproveite os recursos de seguranca principais € que os
fabricantes dos dispositivos desenvolvam drivers de hardware para um kernel
conhecido. Entretanto, ao desenvolver um aplicativo o programador nunca interage

diretamente com essa camada.
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2.2 Internet das coisas

Internet das coisas (do inglés, Internet of Things, IoT) consiste de uma revolugdo
tecnologica com o intuito de conectar a internet objetos usados no dia a dia, tais como, aparelhos
domésticos, roupas, relogios, dispositivos médicos, entre outros.

A origem do termo Internet of Things foi atribuida a Kevin Ashton que utilizou pela
primeira vez como titulo de uma apresentagdo que fez na empresa Procter & Gamble em 1999.
Ashton definiu internet das coisas como um “‘sistema capaz de conectar o real e o virtual,
criando um mundo mais inteligente em diferentes segmentos da sociedade”. (Apud DIAS,
2016).

De acordo com o Google Trends, desde 2004 a palavra loT € usada com mais frequéncia
do que Internet of Things, seguido de Web of Things e Internet of Everything como as palavras
mais usadas. Citando a mesma referéncia, Singapura e India sdo os paises com maior interesse
regional em IoT. Isso muito provavel pelo o fato de que a India ¢ estimada como o maior

consumidor mundial de dispositivos IoT até 2020 (BUYYA e DASTJERDI, 2016).

2.2.1 Arquitetura da IoT

De acordo com Filho (2016), a ITU-T definiu a arquitetura da Internet das Coisas em
quanto camadas. Sendo elas:
e (Camada de aplicagdo.
e (Camada de suporte a servicos de aplicagdes.
e (Camada de rede.
e (Camada de dispositivos.

A Figura 2 ilustra o detalhamento das camadas.
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Figura 2 - Arquitetura em camadas da Internet das Coisas
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Fonte: Recommendation ITU-T Y.2060, 2012, p. 7.

Na camada de aplicagao temos as aplicagdes de Internet das Coisas.
A camada de suporte a servicos de aplicacoes de acordo com a ITU-T (2012), possui
dois grupos de capacidade de suporte:

e Genéricas — Sao funcionalidades comuns, que podem ser compartilhadas por
diferentes tipos de aplicagdes IoT, como por exemplo: processamento e
armazenamento de dados.

e Especificas — Sdo funcionalidades com atribuicdes particulares ao dominio, ou
seja, especificas para alguma determinada aplicacdo IoT.

A camada de rede ¢ constituida por dois grupos de capacidades, que se referem:

e Asredes de comunicagdo — Sio fungdes para controle de conectividade da rede,
tais como, controle das fontes de acesso e transporte, gestdo da autenticagdo,
autorizagao ¢ contabilidade.

e Ao transporte de dados — Prover conectividade para o transporte de dados de
aplicacdes e servicos especificos da IoT.

Por fim, ainda de acordo com a ITU-T (2012) a camada de dispositivo ¢ constituida
também por dois grupos de capacidades relacionadas aos:

e Dispositivos — Podem ter diversas funcionalidades que incluem interagdo direta

com as redes de comunicagao, sem necessidade de gateways. Podem ter iteragao
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indireta, entretanto por meio dos gateways. E ainda, podem ter a capacidade de
criar redes particulares para cenarios especificos, quando necessario
escalabilidade e rapida implantagdo. Os dispositivos podem ter a capacidade a
capacidade de permanecer em estado de descanso, sendo ativados apenas quando
se € necessario, iSso para conservar energia., tal caracteristica ¢ muito forte no
bluetooth low energy, o qual é bastante usado nos dispositivos de IoT.

e Gateways — Suportam diversas interfaces e protocolos, realizando a integragdo
entre os dispositivos e a camada de rede. Podem suportar tecnologias de interface
cabeada ou sem fio, como por exemplo: CANbus, ZigBee, Bluetooth e Wi-Fi.
Como na camada de rede, integrar tecnologias de dados em redes 2G/3G,
Ethernet, DSL, etc. Os gateways devem ter a capacidade de integrar protocolos
diferentes, por exemplo: o dispositivo em protocolo Bluefooth e a camada de

rede em protocolo 3G.

2.2.2 10T na saude

A ToT vem revolucionando o mundo e consequentemente causando impacto na
qualidade de vida das pessoas, isso se dar muito pelos dispositivos comerciais encontrados no
mercado atual como: termometros, balangas, aferidores de pressdo arterial, monitores de
frequéncia cardiaca e wearables (smartbands, smartwatchs, etc), os quais sdo vendidos por
grandes empresas como Philips, FitBit, Apple e muitas outras.

De acordo com Latam (2018), a Internet das Coisas revolucionara ainda mais nos
proximos anos principalmente na area da satde. Pois, aplicagdes para satde de redes IoT
seguras podem oferecer cuidado ao paciente em varias frentes, desde ao tratamento para casos
agudos em hospitais, até tratamento em longo prazo conhecidos como Home Care. O autor
ainda enfatiza que apesar de existir uma tendéncia muito forte de utilizacdo da tecnologia loT
na area de saide no monitoramento de pacientes, essa tecnologia pode ser bem mais ampla do
que isso. Podendo ser as seguintes areas exploradas:

e Monitoracdo de pacientes e diagnosticos;

e Transferéncia de dados, armazenamento e colaboragao;

e Dispositivos e ferramentas de satide inteligentes (cadeira de rodas inteligentes,
etiquetas usando RFID, sensores);

e Unidades de emergéncia conectadas, veiculos de resposta e hospitais.
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Segundo Cruz (2015) o levantamento feito pela Goldman Sachs mostra que com a loT
o mundo tera uma economia de cerca de 305 bilhdes de dolares na satide com a eliminacgdo de
processos custosos nos quais a loT pode ajudar. Em contrapartida, oportunidades comerciais
para empresas que desenvolvam solugdes tecnologicas digitais para a satde chegard a 32
bilhdes de dolares por ano, sendo a saude uma das principais areas que devera investir em

Internet das Coisas.

2.3 Bluetooth low energy

O Bluetooth Low Energy (BLE, também comercializado como Bluetooth Smart)
comecou como parte da Especificacdo do Bluetooth 4.0. Foi originalmente projetado pela Nokia
como Wibree antes de ser adotado pelo Bluetooth Special Interest Group (SIG), que ¢ uma
organizacao sem fins lucrativos, a qual supervisiona o desenvolvimento de padrdes bluetooth e
o licenciamento de dispositivos. A ideia dos os autores ndo era propor outra solucdo sem fio
excessivamente ampla que tentasse resolver todos os problemas possiveis e sim, projetar um
padrao de radio com o menor consumo de energia, especificamente otimizado para baixo custo,
baixa largura de banda, baixa poténcia e baixa complexidade. Essas metas de design sdo
evidentes por meio da especifica¢do principal, que tenta tornar o BLE um padrao genuino de
baixo consumo de energia. (TOWNSEND, CUF1, et al., 2014).

Existe muitos protocolos sem fio disponiveis para fabricantes de produtos IoT, mas o
que torna o BLE tao interessante para esse seguimento além das caracteristicas citadas €, seu
suporte a qualquer plataforma movel existente na atualidade (Android, 10S, Windows Phone,
etc). Segue abaixo listagem dos principais sistemas operacionais com as respectivas versoes
que suportam o BLE.

e 10S5+ (10S7+ preferido)

e Android 4.3+ (muitas corre¢des de bugs em 4.4+)

e Apple OS X 10.6+

e Windows 8 (XP, Vista e 7 suporta apenas Bluetooth 2.1)
e GNU/Linux Vanilla BlueZ 4.93+

Um dispositivo BLE por ter como caracteristica principal a economia de energia,
permanece em modo Sleep durante a maior parte do tempo. Esta tecnologia foi desenvolvida

para aplicacdes que apenas precisam enviar poucas informacdes, esporadicamente saindo do
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modo S/eep apenas para realizar conexdes que duram apenas milissegundos. Com isso, se obtém
consumo energético com picos de 6mA, mas com uma média de 1uA apenas. (PESSOA, 2016).

Podemos observar na Erro! Fonte de referéncia nao encontrada. uma comparagio
entre as principais caracteristicas das tecnologias de comunicagao sem fio mais conhecidas na

comunicagdo entre dispositivos: Bluetooth Cléssico, Bluetooth Low Energy, ZigBee e Wi-Fi.

Tabela 1 - Comparacao entre tecnologias de comunica¢do sem fio

Bluetooth Bluetooth Low

o ZigBee Wi-Fi
Classico Energy
Padrdo de camada IEEE
) GFSK IEEE 802.15.4  IEEE 802.11abg
fisica 802.15.1
_ 868 MHz, 915
Frequéncias 2.4 GHz 2.4 GHz 2.4 GHz, 5 GHz
MHz, 2.4 GHz
Mixima Taxa de 1 até 3 1 0.25 11(b), 54(g), 600(n)
Bits (Mbps)
Distancia Méaxima (m) 10-100 50 10-100 100-250
Consumo de Alto Muito Baixo Muito Baixo Muito alto
Energia
Vida Util da Bateria Dias Meses a anos Meses a anos Horas
7 ‘ 64,000+ .
Tamanho da Rede o Indefinido o 255 dispositivos
dispositivos dispositivos

Fonte: PESSOA (2016)

2.3.1 Arquitetura do bluetooth low energy

De acordo com Pessoa (2016) a arquitetura do BLE ¢ dividida em duas camadas, sendo
elas Host e Controller Figura 3. Sendo assim, os dispositivos podem ser produzidos por
fabricantes distintos, se comunicando através de uma camada Host Controller Interface (HCI),
0 que permite a interoperabilidade entre os diferentes fabricantes. Pessoa (2016) ainda enfatiza

que o fabricante pode implementar um System on a Chip (SoC) que consiste em um 0nico
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Integrated Circuit (CI) com o hoste controller, o que reduz os custos de produgdo. O controller
¢ o responsavel por permitir o host permanecer no modo s/eep por longos periodos, despertando

somente quando se € necessario realizar alguma agao.

Figura 3 - Arquitetura Bluetooth Low Energy
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Fonte: HEYDON (2012)

2.3.2 GAP

O Generic Access Profile (GAP) ¢ o responsavel direto por controlar as conexdes e
publicidade, permite que dispositivos BLE interajam entre si. Ele fornece uma estrutura que
qualquer dispositivo com Bluetooth Low Energy deve seguir para permitir que os dispositivos
se descubram, transmitam dados, estabelecam conexdes seguras e executem muitas outras
operacdes fundamentais seguindo o padrdo. (TOWNSEND, CUFI, et al., 2014).

Segundo Pessoa (2016) o GAP fornece um framework que qualquer implementagdo
BLE deve seguir para que dispositivos descubram outros e sejam descobertos, como também,
estabelegcam conexdes seguras e fornecam dados de broadcast.

O GAP define diferentes aspectos da interagao dos dispositivos, sdo eles, Roles, Modes,
Procedures e Security:
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e Roles (Papéis) — Cada dispositivo pode operar uma ou mais fungdes
simultaneamente. Cada papel estabelece restricdes e impde certos requisitos
comportamentais. Certas combinagdes de fungdes permitem que os
dispositivos se comuniquem entre si, ¢ 0 GAT estabelece as iteracdes entre
esses papéis com precisdo. De acordo com Pessoa (2016) os papéis sdo
divididos em 4 especificagdes diferentes: broadcaster, observer, central ¢
Peripheral. Na especificacdao broadcaster, os dados sdo transmitidos através
dos advertising channels sem poder se conectar a outros dispositivos. Na
observer, sdo os dispositivos que buscam anunciantes, sem poder iniciar uma
conexdo. Ja na central, dispositivos buscam anunciantes e iniciam uma
conexao, atuando assim como mestres. E, em peripheral um anunciante se
conecta, atuando como escravo;

e Modes (Modos) — Estado que pode conter variagdes de acordo como o tempo
necessario para alcangar um objetivo, ou seja, permitir um ponto realizar um
processo especifico. (PESSOA, 2016);

e Procedures (Procedimentos) — Sequéncia de agdes que permite o dispositivo
atingir um determinado objetivo. Um procedimento estar diretamente
associado a um modo de outro par, entdo, na maioria das vezes o modo e
procedimento sdo fortemente acoplados.

e Security (Seguranca) — Define modos de seguranga e procedimentos, os
quais especificam como os pares estabelecem o nivel de seguranca requerido
em uma troca de dados particular.

Existem duas maneiras de enviar publicidade com o GAP, uma através de Advertising
Data (Dados de Publicidade) e outra por Scan Response (Resposta de Escaneamento). Segundo
Townsend (2015), ambos pyloads sdo indenticos e podem conter até 31 bytes de dados, porém
apenas Advertising Data é obrigatoria, pois sera constamente transmetida do dispositivo para
permitir que outros disposotivos centrais saibam de sua existéncia. J& o payload Scan Response
¢ uma carga ultil opcional que as centrais podem solicitar, isso permite que os designer de
dispositivos ajustem um pouco mais de informagdes na carga ultil como cadeias de caracteres
para um nome de dispositivo. A Figura 4 ilustra o processo de publicidade e como funcionam

os payloads Advertising Data e Scan Response.
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Figura 4 - Processo de publicidade entre Central e Periférico.
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Fonte: (TOWNSEND, 2015)

Um periférico define um intervalo de publicidade especifico e, toda vez que esse
intervalo passar, ele retransmitird seu principal pacote de publicidade. Se um dispositivo de
escuta estiver interessado no Scan Response, ele podera solicitar opcionalmente a carga util da

resposta, e o periférico responderd com os dados adicionais. (TOWNSEND, 2015).

233 GATT

O Generic Attribute Profile (GATT) define o modo como dois dispositivos BLE devem
transmitir dados, em contraste com o GAP, que define as interagdes de baixo nivel com os
dispositivos, 0o GATT fica responsavel em lidar apenas com procedimentos e formatos reais de
transferéncia de dados. Para isso, ¢ utilizado conceitos chamados de Services (Servicos) e
Characteristics (Caracteristicas). Ele faz uso do protocolo de dados genérico chamado de
Attribute Protocol (ATT), o qual ¢ usado para armazenar os servigos, caracteristicas e dados
relacionados em uma tabela de consulta simples usando UUIDs, um ntimero de 16 bytes que ¢
garantido (ou tem alta probabilidade) de ser globalmente exclusivo. (TOWNSEND, CUFI, et
al., 2014, p. 51, 52).

O GATT entra acdo quando uma conexdo dedicada ¢ estabelecida entre dois
dispositivos, isso implica que o processo de publicidade regido pelo GAP ja foi passado. E
importante ressaltar que as conexdes sao exclusivas. O seja:

“[...] um periférico BLE s6 pode ser conectado a um dispositivo central (um celular,
etc.) por vez! Assim que um periférico se conecta a um dispositivo central, ele
interrompe a publicidade e outros dispositivos ndo poderdo mais vé-lo ou conecta-lo
até que a conexao existente seja interrompida. Estabelecer uma conexdo também ¢ a
unica maneira de permitir a comunicagdo bidirecional, onde o dispositivo central pode

enviar dados significativos para o periférico e vice-versa.” (TOWNSEND, 2015,
tradugao nossa).
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2.3.3.1 Transacdes do GATT

Um conceito muito importante no GATT ¢ o relacionamento entre servidor/cliente. O
periférico é conhecido como servidor GATT, o qual contém os dados de consulta ATT,
definigdes de servigos e caracteristicas. Ja o cliente GATT (telefone, tablet, etc) € o que envia
solicitagdes para o servidor. (TOWNSEND, 2015). Ou seja, todas as transa¢des sao iniciadas
pelo dispositivo mestre, conhecido como o cliente GATT, que recebe respostas do dispositivo
escravo, que ¢ o servidor GATT.

O diagrama representado pela Figura 5 ilustra o processo de comunicagdo (troca de
dados) entre um servidor (o periférico) e um cliente (o dispositivo), com o dispositivo mestre

iniciando cada transacao.

Figura 5 - Processo de comunicagdo entre Servidor GATT e Cliente GATT

CONNECTION INTERVAL CONNECTION INTERVAL CONNECTION INTERVAL
Peripheral [ i< bie Ll
GATT Server i ; e : e
| (Sends Response i (Sends Response) ' (Sendi Response)
MASTER ‘ MASTER ‘ MASTER ‘
Central Sends Request Sends Request) Sends Request)

GATT Client

Fonte: (TOWNSEND, 2015)

Ao estabelecer uma conexdo, o periferico sugerira um intervalo de conexdo para o
dispositivo central, o qual tentara reconectar a cada intervalo de conexg¢do para ver se existem

novos dados disponiveis.

2.3.3.2 Perfis, Servigos ¢ Caracteristicas

As transagdes do GATT sao baseadas em objetos aninhados de alto nivel chamados de:

Profiles, Services e Characteristics, conforme a Figura 6.



2.3.3.2.1 Perfis

Figura 6 - Hierarquia de dados do GATT
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Fonte: (BHARGAVA, 2017).
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Um perfil em si, ndo existe no proprio periférico BLE, é apenas uma colecdo pré-

definida de servigos que foi estabelecida e compilada pelo Bluetooth SIG?, ou pelos designers

de periféricos. Por exemplo, o perfil do periférico termdmetro combina o servigo de temperatura

e o servico de informagdes do dispositivo.

Como mostra na a Figura 6, o perfil dita quais servigos cada perfil hospeda, ou seja,

define a finalidade do periférico estabelecendo o que ele pode fazer. (BHARGAVA, 2017).

3 https://www.bluetooth.com
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2.3.3.2.2 Servigos

Os servigos sdao usados para dividir dados em entidades logicas contendo partes
especificas de dados chamadas de caracteristicas. Podendo o servigo ter uma ou mais
caracteristicas. Cada servigo ¢ discriminado de outros servigos por meio de um UUID
exclusivo, que pode ser de 16 bits para servigos definidos pelo SIG* ou 128 bits para os servigos
personalizados. Vale ressaltar que o fabricante que opta em criar servigos personalizados em
seus dispositivos dificulta a possibilidade de desenvolvedores consumirem os dados do
periférico via bluetooth Low Energy, pois apenas o fabricante tem conhecimento de quais
caracteristicas ¢ como foram implementadas nos servigos personalizados, dificultando assim a
interoperabilidade.

Conceitualmente, um servico GATT pode ser comparado com uma classe em qualquer
linguagem orientada a objeto moderna, completa com instanciacdo, porque um servigo pode ser
instanciado vérias vezes em um unico servidor GATT (no entanto, isso ndo ¢ uma ocorréncia
comum e na maioria dos servicos a instdncia ¢ unica, semelhante aos singletons).

(TOWNSEND, CUFI, et al., 2014, p. 58)

2.3.3.2.3 Caracteristicas

As caracteristicas ¢ o nivel mais baixo nas transagdes do GATT. Sdo encapsuladas por
um servigo relacionado, ou seja, estdo sempre associadas a um servigo, e cada caracteristica
contém um unico ponto de dados, embora possa conter uma matriz de dados relacionados, como
valores X/Y/Z de um acelerdmetro de 3 eixos. Além disso, o valor da caracteristica pode ser
seguido por descritores, os quais expandem ainda mais os metadados contidos na declaracao
das caracteristicas.

Segundo Townsend (2014), de forma similar aos servicos cada caracteristica se
distingue de outras por meio de um UUID tUnico de 16 bits para as caracteriticas que estdo
definidas no SIG® (que garante a interoperabilidade entre hardware e software habilitados com
BLE) ou 128 bits para as caracteristicas personalizadas, as quais somente o periférico e software
do proprio fabricante entendem.

As propriedades de uma caracteristica sdo agrupadas em 8 bits, juntamente com os dois

bits adicionais no descritor de propriedades estendidas, determinam como o valor da

4 https://www .bluetooth.com/specifications/gatt/services
5 https://www.bluetooth.com/specifications/gatt/characteristics
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caracteristica pode ser usado e como os descritores podem ser acessados. A Tabela 2 contém

os tipos de propriedades que podem ser usados em uma caracteristica.

Tabela 2 - Propriedades das caracteristicas

Propriedade Localizagcao  Descricao
) Se definido, significa que o valor desta caracteristica sera
Broadcast Properties L o
transmitido, isto ¢, colocado nos pacotes de publicidade.
) Se definido, significa que os clientes podem ler o valor
Read Properties o
dessa caracteristica.
Write without ) Se definido, significa que os clientes podem gravar (sem
Properties o
response resposta) o valor dessa caracteristica.
) ) Se definido, significa que os clientes podem gravar (e receber
Write Properties )
uma resposta) ao valor dessa caracteristica.
Um dos mais importantes. Se definido, o servidor notificara
) ) assincronamente o cliente sempre que o valor da
Notify Properties o ) _ ) .
caracteristica for atualizado no servidor. Além disso, se
definido, o descritor de configuragdo do cliente existira.
Similar a notificar, a unica diferenca é que uma indicacao
Indicate Properties requer uma confirmacgdo do cliente. Além disso, se definido,
o descritor de configuracdo do cliente existira.
Signed Write Propertics Se definido, significa que os clientes podem fazer uma
Command gravagdo assinada no valor dessa caracteristica.
. Extended Se definido, significa que o cliente pode enfileirar gravagdes
Queued Write P . o
roperties nessa caracteristica.
Writable Extended Se definido, o cliente pode gravar no descritor de descri¢do
Auxiliaries Properties do usuario da caracteristica.

Fonte: (BHARGAVA, 2017).
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2.4 API REST

O acronimo API provém do inglés Application Programming Interface, que em
portugués significa, Interface de Programacdo de Aplicagdes. Trata-se de um conjunto de
rotinas, padroes estabelecidos e documentados por uma determinada aplicacgdo, para que outras
aplicagdes consigam utilizar as suas funcionalidades sem precisar conhecer detalhes da
implementac¢do do software. (PIRES, 2017). Sendo assim, por meio das APIs ¢ possivel a
integracdo entre softwares implementados em linguagens diferentes de maneira agil e segura.

REST significa REpresentational State Transfer (Transferéncia de Estado
Representativo). E um estilo de desenvolvimento de servigos web, que dentre outros preceitos
¢ guiado pelas boas praticas de uso do protocolo HyperText Transfer Protocol (HTTP), como
o uso adequado dos: métodos e URL’s, codigo de status padronizados para representagdo de

falha e sucesso, cabecalhos e interligacdes entre varios recursos diferentes. (SAUDATE, 2014).

2.5 Scrum

Framework para desenvolver e manter produtos complexos tendo um modelo estrutural
que esta sendo usado para gerenciar o desenvolvimento de produtos complexos desde o inicio
de 1990. Scrum nao € um processo nem mesmo uma técnica para desenvolver produtos, ¢ um
framework dentro do qual € possivel empregar varios processos ou técnicas. O Scrum deixa
claro a eficacia relativa as praticas de gerenciamento e desenvolvimento de produtos, de modo
que voce possa melhora-las. (SCHWABER e SUTHERLAND, 2013, p. 3).

Segundo Sutherland (2014, p. 16) o termo Scrum vem do jogo rigbi e se refere a maneira
como uma equipe trabalha junta avangando com a bola no campo. Alinhamento cauteloso,
unificacdo de proposito, clareza de objetivo e tudo unido.

No Scrum o desenvolvimento do projeto ¢ divido em ciclos (semanal, mensal, etc) que
sdo chamados de Sprints. As funcionalidades a serem implementadas sdo descritas em uma lista
chamada de Product Backlog, e cada funcionalidade ¢ chamada de User Story que contém uma
descrigao de uma necessidade do cliente de forma simples. No inicio de cada Sprint ¢ realizada
uma reunido de planejamento na qual o Product Owner prioriza os itens do Product Backlog e
juntamente com a equipe seleciona as atividades que serao implementadas durante o Sprint que

se 1nicia.



2.5.1 Papéis

32

Equipe — Reesposaveis pela a entrega das tarefas, normalmente ¢ formada por
grupo pequeno entre 5 e 9 pessoas, que trabalham de forma auto gerenciada. E
a propria equipe que fica responsavel em estimar o tempo para concluir cada
tarefa, garantir a qualidade na entrega e apresentar ao cliente o produto a cada
fim de sprint;

Product Owner — E a pessoa responsavel pela visio de negécios do projeto. E
ele que prioriza o Product Backlog e na maioria das vezes € o proprio cliente
que desempenha esse papel,;

Scrum Master — Integrante da equipe que tem como principal fungdo ser um
facilitador e mediador entre o cliente e desenvolvedor. Seu papel € assegurar que

as praticas de Scrum estdo sendo aplicados com eficiéncia.
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3 PLATAFORMA HANIoT

A plataforma HANIoT (Health ANalytics Internet of Things) ¢ desenvolvida e mantida
pela equipe de desenvolvimento do laboratorio de engenharia de software do Nucleo de
Tecnologias Estratégicas em Satde (NUTES) com sede na Universidade Estadual da Paraiba
(UEPB). O desenvolvimento da plataforma ¢ realizado em parceria com pesquisadores e
profissionais da saide como: endocrinologistas, nutricionistas, fisioterapeutas, entre outros.

Na Figura 7 ¢ apresentada a arquitetura da plataforma HANIoT, que basicamente ¢
composta por trés componentes: Backend, Aplicativo Android e Dashboard (aplicagdo Web).
A arquitetura da plataforma segue o padrdo Cliente-Servidor, sendo o Backend o componente
servidor e as aplicacdes Android e Web os componentes cliente da solugdo.

O componente servidor foi desenvolvido em (NETO, 2018), sendo o responsavel por
receber dados pessoais de saude do aplicativo Android e disponibiliza-los para monitoramento
por meio de ambas as aplicacdes Android e Web. O componente oferece uma API Rest para
comunicagdo com as aplicacdes cliente da plataforma, provendo dados de forma uniformizada
e abstraindo os padrdes personalizados de cada fabricante, garantindo assim, a
interoperabilidade da solu¢do no que diz respeito a integracdo de dados de diferentes
dispositivos.

A aplicacdo cliente Android ¢ o componente desenvolvido no escopo deste trabalho,
com o objetivo de realizar a aquisicao dos dados de dispositivos pessoais de satide e integra-los
a solugdo, seguindo os modelos de dados definidos para a plataforma HANIoT. A comunicagao
com os dispositivos pessoais de satde ¢ feita por meio do protocolo BLE.

A aplicacdo web ¢ o componente da solugdo usado pelos profissionais de satide para o
gerenciamento ¢ monitoramento dos dados médicos coletados pela plataforma, além disso, a
aplicagdo agrega conjuntos de funcionalidades avancadas para facilitar a visualizagdo e andlise
dos dados coletados. Esse componente encontra-se em processo de desenvolvimento pela

equipe desenvolvimento HANIoT.



Figura 7 - Arquitetura da plataforma HANIoT
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Plataforma HANIoT

Fonte: Proprio autor
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4 METODOLOGIA

Nesta se¢do serdo apresentadas as principais etapas para realiza¢do deste trabalho. A
pesquisa pode ser classificada como exploratoria, pois antes do processo de desenvolvimento
do aplicativo Android, foi necessario o estudo detalhado do protocolo de comunicagdo BLE,
dos dispositivos pessoais de saude do mercado (termometro, balanga, medidor de pressdo
arterial, smartband, smartwatch, etc) e estudo das bibliotecas Android utilizadas para a

implementagao do aplicativo, como também, o levantamento dos requisitos.

4.1 Estudo do bluetooth low energy

Nesta etapa foi realizado o estudo detalhado do protocolo de comunicacdo BLE, usado
para aquisicdo de dados dos dispositivos pessoais de saude. Neste estudo foi utilizada a
documentagio oficial disponivel no site do Bluetooth SIG® para entender a especificagio GATT
(servigos, caracteristicas, etc.) usada na troca de dados por meio do protocolo BLE. Apos o
entendimento do protocolo, foi realizado pesquisas por bibliotecas BLE que pudessem ser
utilizadas no desenvolvimento do aplicativo Android. Diante das investigagdes, optou-se por
usar o proprio SDK do Android que disponibiliza uma biblioteca BLE’ com todos os recursos

necessarios para comunicagao com os dispositivos pessoais de saude.

4.2 Estudo dos dispositivos pessoais de saude

Nesta etapa foram realizadas investigacdes em manuais de dispositivos comerciais
disponiveis no Laboratorio de Engenharia de Software do NUTES, assim como a consulta a
alguns fabricantes, de modo a obter informacdes gerais e a especificagdo do protocolo BLE
(servicos e caracteristicas) de cada dispositivo, necessario para a integragdo destes com
aplicativo Android. Na Tabela 3 sdo listados os dispositivos selecionados e algumas
informagdes coletadas, por exemplo: nome do dispositivo, tipo de medigdes, acuracia, alcance,

duragdo de bateria e versao do protocolo BLE.

8 https://www.bluetooth.com
7 https://developer.android.com/guide/topics/connectivity/bluetooth-le
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Dispositivo

Philips Ear
Thermometer

Accu-Chek®
Performa
Connect

YUNMAI Mini
1501

Polar H10 Heart
Rate Sensor

Xiaomi Mi Band 2

Tipo de Medic¢ao

Temperatura

Glicose no sangue

Peso, Gordura
Corporal, Gordura
Visceral, Massa
Ossea, BMRE, BMP°,
Taxa Muscular, Agua
no Corpo, Idade
Fitness e Proteinas

Frequéncia Cardiaca,
Calorias Queimadas

Passos, Quilémetros
Percorridos, Calorias
Queimadas, Sono e
Frequéncia Cardiaca

Acuracia

+0.2°C

+10 mg/dL

Peso: +0.1Kg
Gordura C.: 0.1%
Gordura V.: 0.1%

Massa Ossea: 0.1Kg
BMI: 0.1%
Taxa Muscular:
AguanoC.:0.1%
Idade F.: 1-3 anos
Proteinas: 0.1%

Alta precisdo

Alcance

32.4°-42.9°C

20-600mg/dL

Peso:
3-180Kg

Bateria

+1ano

750
leituras

400
horas

+20 dias

Versao
BLE

4.0

4.0

4.0

4.0

4.0

Fonte: Proprio autor

O aplicativo desenvolvido pela empresa Nordic Semiconductor, chamado de nRF

Connect for Mobile (disponivel na loja de aplicativos do Android'®), foi utilizado na

investigacdo da especificagdo GATT de cada dispositivo. Através do aplicativo € possivel

realizar escaneamento dos dispositivos BLE proximos, estabelecer a conexdo com o dispositivo

desejado, e ter acesso a informagdes detalhadas dos servigos e caracteristicas implementados

por este, como pode ser observado na Figura 8 (a esquerda). Sendo assim, foi possivel

identificar ndo apenas os tipos de servigos implementados e suas caracteristicas, mas também

suas propriedades (Leitura, Escrita, Notificag¢do, Indicagao, etc).

8 Basal Metabolic Rate (Taxa Metabolica Basal)
% Body Mass Index (Indice de Massa Corporal)
10 https://play.google.com/store/apps/details?id=no.nordicsemi.android.mcp
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Figura 8§ - Listagem de Servigos e Caracteristicas usando o nRF Connect

2 8= .l 52%E 15:09 B & =Ll 52% 8 15:06

Devices DISCONNECT Devices DISCONNECT ¢

ERTISER 1DLB7651 p'e PHILIPS EAR..RMOMETER

1DL87651
EO:ES:CF:AD:27:54 1C 73:10 SONOED ADVERTISER E0:E5:CF:AD:27:54 X

CONNECTED CONNECTED

BONDED LT SERVER 3 NOT BONDED CLIENT SERVER 3
Generic Attribute Unknown Service
UuID: 0x1801 UUID: 00007899-0000-1000-8000-00805f9b34fb
PRIMARY SERVICE PRIMARY SERVICE
Generic Access Unknown Characteristic 4
UUID: 0x1800 UUID: 00008291-0000-1000-8000-00805f9b34fb -
PRIMARY SERVICE Properties: INDICATE
Descriptors:
Health Thermo . 3Illjtlag! ((]:::;:;terisllc Configuration i
{;:::‘i:::\] lel);gn VICE Characteristic Presentation Format 4
I UUID: 0x2904 -
Temperature Measurement s Unknown Characteristic w
UUID: 0x2A1C o UUID: 00008292-0000-1000-8000-00805f9b34fb -
Properties: INDICATE Properties: NOTIFY
Descriptors: Descriptors:
Client Characteristic Configuration ' Client Characteristic Configuration ¥
UUID: 0x2902 — UUID: 0x2902 -
Temperature Type 4 Unknown Characteristic 4
UUID: 0x2A1D - UUID: 00008a81-0000-1000-8000-00805f9b34fb -
Properties: READ Properties: WRITE
Measurement Interval $ + Unknown Characteristic +1
UUID: 0x2A21 - 0 UUID: 00008282-0000-1000-8000-00805f9b34fb -
Properties: INDICATE, READ, WRITE Properties: INDICATE
Descriptors: Descriptors:
Client Characteristic Configuration Client Characteristic Configuration
UUID: 0x2902 UUID: 0x2902
Characteristic Presentation Format

Fonte: Proprio autor

Como citado na Se¢do 2.3.3.2.2, o fabricante pode optar por implementar o protocolo
BLE de forma personalizada, em vez de seguir a especificagdo do Bluetooth SIG. Isso pode ser
observado na Figura 8 (a direita), onde os servigos com a descrigdo “Unknown Service”
(Servigo Desconhecido) sdo servigos personalizados, ndo descritos na documentagao oficial do
GATT. Essa abordagem, adotada por boa parte dos fabricantes de dispositivos pessoais de
saude, dificulta ou impossibilita a integracdo destes dispositivos em plataformas de terceiros
por meio do protocolo BLE.

Dentre os dispositivos identificados com implementag¢do personalizada do protocolo
GATT, temos o aferidor de pressao sanguinea DL8760 da Philips e o Smartwatch FitBit Ionic.
Pelo fato de ndo seguirem a especificacdo oficial do Bluetooth SIG e ndo se ter acesso a
documentacao especificando a implementacdo personalizada usada pelos fabricantes, nao foi

possivel integra-los ao aplicativo Android desenvolvido.
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4.3 Estudo e selecao de bibliotecas externas

Nesta etapa foi realizada uma pesquisa por bibliotecas Android que poderiam ser
utilizadas para o desenvolvimento do aplicativo, com a finalidade de diminuir o tempo
necessario para sua implementacao. A pesquisa foi centralizada em bibliotecas para persisténcia
de dados, requisi¢oes HTTP, transformagdes entre JSON e Objetos, plotagem de graficos, etc.

As principais bibliotecas selecionadas e utilizadas no desenvolvimento sdo listadas a seguir.

4.3.1 ObjectBox

Biblioteca para persisténcia de dados com uso de armazenamento por chave-valor em
vez do armazenamento com colunas (bancos de dados relacionais). Essa abordagem resulta em
um desempenho 10x mais rapido o que o banco de dados SQLite (banco de dados oficial para
armazenamento no Android). O ObjectBox ¢ extremamente rapido, e isso independe da
quantidade de dados ou do dispositivo que voce estd usando. A Figura 9 apresenta a comparagao
entre o ObjectBox e o SQLite em operagdes: Create, Read, Update e Delete (CRUD).
(OBJECTBOX, 2018). Sua escolha se deu principalmente pela facilidade de uso e rapidez nas

operagdes de persisténcia.

Figura 9 - Operagoes CRUD/Entidades por segundo utilizando ObjectBox

ObjectBox
SQLite

Update Read Delete

Fonte: (OBJECTBOX, 2018)

Usando anotacdes como @Entity no modelo de dados definido, sinalizamos que o

objeto deverd ser persistido no banco e podemos definir relacionamentos entre entidades de
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maneira muito simples. Nas figuras 9 e 10 podemos observar a defini¢ao das entidades Medigao

e Contexto, respectivamente, utilizadas no desenvolvimento da solugao.

Figura 10 - Representagio de entidade Measurement utilizando ObjectBox

double value;
e String unitc;

private long regisctrationDate;

te ToCne<User> user;

te ToOne<Device> device;

privacte ToMany<ContextMeasurement>» contextMeasurements:
private ToMany<Measurement> measuremsents;

private int typeld;

public Measursement{) {
}

Fonte: Proprio autor

Figura 11 - Representagao de entidade Contexto utilizando ObjectBox

1 BEncity
public class ContextHeasurement |
fld privace long id:
private int valunelId:
private int typeld:

Frivate ToOne<Mecasurement> measurement !

public ConcextMeasurement () |

I

Fonte: Proprio autor

A multiplicidade dos relacionamentos entre as entidades do banco ¢ especificada como
descrito a seguir:

e relacionamento um para um (1..1) — usa-se a especificacdo ToOne<Object>
na entidade de origem. Como por exemplo, na Figura 9, onde a classe
Measurement possui um relacionamento ToOne<User>;

e relacionamento um para muitos (1..n) — wusa-se a especificagdo
ToMany<Object> na entidade de origem e ToOne<Object> na entidade de
destino. Como por exemplo, nas Figura 10 e Figura 11, onde a classe
Measurement  possui  ToMany<ContextMeasurement>, e a classe
ContextMeasurement possui ToOne<Measurement>,
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e relacionamento muitos para muitos (n..n) — usa-se apenas a especificacao
ToMany<Object> na entidade de origem. Como por exemplo, na Figura 10,
onde a classe Measurement possui ToMany<Measurement>.

432 OkHttp

Biblioteca para realizagdo de requisigoes HTTP de facil utilizagio. E um projeto de
codigo livre!!. Suporta o protocolo SPDY (base do HTTP 2.0) e permite que varias solicitagdes
sejam multiplexadas em um mesmo soquete. O OkHttp persevera quando a rede ¢ problematica,
ou seja, ela se recupera silenciosamente de problemas comuns relacionados a conexao.
(SQUARE, 2018).

Na implementacdo desse trabalho foi desenvolvido um modulo especifico para
comunica¢do com servidor externo e a biblioteca OkHttp ¢ a interface principal para
funcionamento desse modulo. Na secdo 5.2.75.2. ¢ exposto mais detalhes dessa

implementagao.

4.3.3 Gson

Biblioteca de codigo livre'? para converter objetos Java em JSON e fazer o processo
inverso convertendo uma String JSON em um objeto Java equivalente. Com o Gson ¢ possivel
trabalhar com objetos Java arbitrarios, incluindo objetos pré-existentes que nao se tem o codigo
fonte. Essa biblioteca foi bastante utilizada neste trabalho antes de enviar qualquer dado para o
servidor, convertendo os objetos Java em JSON, e quando se recebia do servidor uma String no
formato JSON, convertendo para o modelo de dado Java correspondente. Na Figura 12

podemos ver um exemplo desses dois processos.

11 https://github.com/square/okhttp
12 https://github.com/google/gson
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Figura 12 - Exemplo de utilizagdo da biblioteca Gson

Gaon gson = new Gaonl):

User user = new Userx() :

user.setiame ( )

user.secEmail | )

String userJSONString = gson.toJson (user)

User newlser = gson.fromlson(usserJdSONScring, User.class)

Fonte: Proprio autor

4.3.4 MPAndroidChart

Biblioteca de codigo livre!? selecionada para geragdo de graficos no aplicativo Android.
Apesar de ser uma biblioteca relativamente complexa, foi identificado que ela ¢ bastante
utilizada pela comunidade de desenvolvedores Android devido a sua maturidade, abrangéncia
de funcionalidades, boa documentacdo e possibilidades de personalizagdo em niveis basico e

avancgado.

4.4 Processo de desenvolvimento

Segundo Sommerville (2011, p. 18), o processo de desenvolvimento de um software
estar diretamente ligado a um conjunto de atividades que levam a producdo de um produto. Para
tal, existem muitos processos diferentes, mas todos devem incluir pelo menos quatro atividades
que sdo fundamentais para a engenharia de software: Especificacdo, Implementacdo, Validacao
e Evolugao.

Este trabalho procurou incluir no processo de desenvolvimento as quatros atividades,
que foi: o levantamento das funcionalidades (Product Backlog), implementacdo das
funcionalidades levantadas, validacdo através de testes de unidade e integracdo, e por fim,
evolugdo do software com mudangas e inclusdo de algumas funcionalidades.

O desenvolvimento do aplicativo Android foi realizado seguindo a metodologia de
desenvolvimento 4gil Scrum (Secdo 2.5), com adaptagdes para atender as necessidades

especificas do contexto no qual esta atividade foi executada. Além disso, a plataforma Trello'*

13 https://github.com/PhilJay/MPAndroidChart
14 https://trello.com
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foi escolhida como ferramenta principal para gerenciamento do processo de desenvolvimento.
Esta escolha se deu pela grande flexibilidade fornecida pela ferramenta, possibilitando sua facil
adaptacgdo a diferentes cendrios de desenvolvimento, a sua simplicidade, ao carater colaborativo
da ferramenta e a possibilidade de uso da versdo gratuita, que atende todos os requisitos

necessarios ao desenvolvimento deste trabalho.
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5 RESULTADOS

Como descrito na Se¢do 4.4, o desenvolvimento da aplicagdo Android foi baseado na
metodologia agil Scrum, e foi subdividido em 4 etapas principais: (i) Especificagdo, (ii)
Implementacgao, (iii) Validagao e (iv) Evolucdo. As etapas (i), (ii) e (iii) serdo apresentadas de
forma detalhada nesta secdo, incluindo os resultados obtidos em cada uma destas. A etapa (iv)

sera discutida na Se¢do 6.

5.1 Especificagao

Nesta etapa, o Scrum Master realizou todo o levantamento de requisitos para
especificacdo e posterior validagdo do aplicativo Android desenvolvido. Os requisitos coletados
foram transformados no Product Backlog apresentado no APENDICE A - Product Backlog.
Neste sdo listadas o conjunto de funcionalidades (User Stories) esperadas para o aplicativo

Android, seguindo a nomenclatura USXX - TITULO, como exemplificado na Figura 13.

Figura 13 - Listagem de algumas User Stories do Product Backlog

Product Backlog

JS02 - Autenticacao de Usuario

Fonte: Proprio autor

Cada User Story possui uma breve descrigdo da funcionalidade esperada, assim como
um conjunto de critérios de aceitagdo para validacdo da funcionalidade pela equipe de teste,

apos finalizada pela equipe de desenvolvimento, como pode ser observado na Figura 14.
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Figura 14 — Detalhamento da User Story de cadastro de usuario

US01 - Cadastro de Usuario

Descrigdo

O Usuano deve ser capaz de realizar o cadastro na plataforma usando 0

aplicativo move

Critérios de Aceitagao

[US01-AC01] - © usuario cadastrado deve possuir 1D dnice
[USD1-ACOZ] - A senha do usuano cadasirado deve possuir no minima 6
A senha do usuarno cadastrado deve e inclulr pelo menas 1
uma letra e um numero. Obs: 0s Caracleres especiais

+ - <space>

Fonte: Proprio autor

O conjunto de User Stories que compde o Product Backlog do aplicativo Android sao

descritas a seguir:

US01 — Cadastro de Usuario. O Usuario deve ser capaz de realizar o cadastro
na plataforma usando o aplicativo movel;

US02 — Autenticagéo de Usuario. O acesso a plataforma HANIoT deve exigir
a autenticacdo de usudrios previamente cadastrados;

US03 — Cadastro de Dispositivos Pessoais de Saiude (PHDs). O usuério
cadastrado na plataforma HANIoT deve ser capaz de associar novos PHDs a sua
conta,

US04 - Aquisicao de Dados dos Dispositivos Pessoais de Saude. Os usuarios
autenticados no aplicativo movel devem ser capazes de conectar dispositivos
cadastrados na sua conta e receber medigdes realizadas por estes;

USO05 - Armazenamento de Dados de Saude. Os dados de satide dos usudrios
da plataforma HANIoT devem ser armazenados temporariamente pelo
aplicativo movel, e permanentemente pelo servidor Web;

US06 - Sincronizacao de Dados de Saude do Usuario. O aplicativo movel
deve sincronizar com o servidor os dados salvos localmente na conta do usudrio
autenticado no aplicativo movel. A sincronizagdo deve acontecer de forma

automatica e/ou sob demanda do usuario;
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e USO07 - Visualizacao de Historico de Dados de Sauide do Usuario. O aplicativo
movel deve permitir a visualizagdo do historico dos dados de saude associados
ao usuario. A visualizacdo inclui dados salvos localmente na conta do usuario
autenticado no aplicativo mével, na auséncia de acesso a internet, e dados salvos

no servidor Web.

5.2 Implementacao

Nesta secgdo, sera detalhada a implementagdo de cada User Story definida no Product
Backlog. A implementacéo da aplicacdo Android foi realizada no ambiente de desenvolvimento

integrado do Android Studio.

5.2.1 USO1 - Cadastro de usuario

Nessa User Story foi implementado o modelo de dados do usudrio de acordo com os
atributos definidos pela interface da API Rest (componente servidor da plataforma HANIoT,
que nao ¢ incluido neste trabalho). Sendo assim, o usuério tem os seguintes atributos: id, nome,
e-mail, senha, género, data de nascimento, altura e um token de acesso. Com base nos atributos

definidos, foi desenvolvido a tela de cadastro do usuario conforme apresentado na Figura 15.
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Figura 15 - Tela para cadastro de usudrio

e W4 755w 122

Nova Conta -

masculine () Feminino

Jé possui uma conta? Entrar

Fonte: Proprio autor

Um dos critérios de aceita¢do que foi definido, € que a senha do usuario cadastrado deve
possuir no minimo 6 caracteres e incluir pelo menos 1 caractere especial, uma letra e um
numero, sendo os caracteres especiais validos: @ # $ % & * 1 ?. _ + - <espago em branco>.
Sendo assim, para validagdo da senha foi implementado uma funcdo que utiliza a seguinte
expressao regular /((?=.*[a-zA-Z0-9])(?=.*[@#$%* !?._+-]).{6,})/g, retornando
verdadeiro se a senha satisfazer as condicdes e falso caso contrario. Apos essa verificagdo, e
outras como dados obrigatorios, o usudrio ¢ cadastrado com sucesso na plataforma.

Outro critério de aceitacdo definido foi a possibilidade de o proprio usudrio, apos
cadastrado, poder realizar alteracdes das suas informacdes, assim como, a mudanca de sua

senha. Na Figura 16 podemos ver as telas implementadas para estas funcionalidades.
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Figura 16 - Telas para altera¢do de dados cadastrais do usudrio

G w A saE 1402 O W 4 saxm 1402

& Ataulizar Conta - < Mudar senha

Elvis Aaron Presley

) Masculing () Feminino

08/01/1935

elvispresley@mail.com

Fonte: Proprio autor

5.2.2 US02 - Autenticagdo de usuario

O usudrio apos realizacdo do cadastro ¢ redirecionado para tela de autenticacdo,
apresentada na Figura 17, onde podera inserir e-mail e senha. Uma vez autenticado no sistema,
esta tela ndo sera exibida quando o aplicativo for aberto novamente, isso até que o proprio
usuario opte por sair (por meio das configuragdes), ou o proprio aplicativo encerre a sessao,
que de acordo com um dos critérios de aceitacdo deverd ter duracdo maxima de 1 dia.
Entretanto, a funcionalidade de expiracdo da sessdo ndo foi implementada nesta versdo da

aplicacdo, fazendo parte das tarefas de evolucao.
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Figura 17 - Tela para autenticacao de usudrio

i G w4 75%m 1320

Bem-vindo

Fonte: Proprio autor

5.2.3 USO03 - Cadastro de dispositivos pessoais de satide

Nessa User Story era previsto a implementagdo da funcionalidade para cadastro dos
dispositivos pessoais de satde que foram selecionados e listados na Secdo 4.2. No entanto, a
funcionalidade foi colocada como sendo de baixa prioridade para esta versdo do aplicativo
Android, uma vez que todo o processo de captura de dados dos dispositivos pode ser realizado
apenas com endereco fisico Bluetooth dos mesmos. Sendo assim, optou-se por inserir
manualmente as informagdes necessarias do dispositivo no cédigo do aplicativo.

Vale ressaltar que apesar de terem sido selecionados apenas cinco dispositivos para
validacao da aplicagdo (Philips Ear Thermometer, Accu-Chek Performa Connect, YUNMAI
Mini 1501, Polar H10 Heart Rate Sensor e Xiaomi Mi Band 2), é possivel realizar a integragao
de qualquer outro dispositivo que siga a especificagdo oficial do Bluetooth SIG,

independentemente do fabricante.
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5.2.4 US04 - Aquisi¢ao de dados dos dispositivos pessoais de saude

A aquisi¢ao de dados dos dispositivos pessoais de satide € realizada através do protocolo
de comunicacdo BLE. Para essa finalidade, foi implementado um moédulo responsavel pela
comunicagdo entre os periféricos (dispositivos pessoais de satde) e o dispositivo (celular e
tablet) BLE.

Figura 18 - Comunicagao entre cliente e servidor GATT

Heart Rate Measurement Profile

Heart Rate
Measurement

aammmmmdl  GATT Client

Other Characteristics

GATT Se_rve_lj

Fonte: (DEVELOPERS, 2013)

A Figura 18 ilustra o processo de comunicacao entre um celular (cliente GATT) e um
periférico de Heart Rate (servidor GATT). Apds o cliente se conectar com o periférico através
do endereco fisico de seu Bluetooth, ¢ possivel realizar a troca de informagdo como por
exemplo, o celular pode se inscrever na carateristica de UUID igual a 0x2A37 responsavel pela
medicao da frequéncia cardiaca, e ser notificado a cada nova medi¢do. Isso € possivel porque
de acordo com a especificacdo do Bluetooth SIG, essa caracteristica possui propriedade de
notificagdo.

O modulo implementado para essa User Story ¢ um servigo que utiliza o proprio SDK
do Android, o qual fornece as classes necessarias para implementacdo de solu¢des com o
protocolo BLE. Esse servico possui uma instancia unica e ¢ inicializado quando a tela do
dispositivo ¢ aberta e encerrado quando a tela ¢ fechada. Dentre os varios métodos que o modulo
implementa, pode-se destacar:

e connect(final String address) - realiza a conexao entre o periférico e dispositivo

através do enderecgo do periférico recebido como parametro;
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e disconnect() - encerra a conexdo aberta entre o periférico e dispositivo. Esse
método ¢ chamado quando o usudrio fecha a tela que serve para capturar as
medi¢oes do periférico, ou quando por algum motivo o Android termina o
processo, algumas vezes por falta de recursos de memoria;

e readCharacteristic(BluetoothGattCharacteristic) - solicita ao periférico os dados
da caracteristica passada como parametro, que deve ter propriedade de leitura. Por
exemplo, podemos solicitar ao servico de Heart Rate a leitura dos dados na
caracteristica de UUID 0x2A38. De acordo com o fabricante, esta caracteristica
informa a localiza¢do que o sensor deve ficar no corpo;

o writeCharacteristic(BluetoothGattCharacteristic) - envia informagdes para a
caracteristica do periférico passada como parametro. A informacgado ¢ enviada em
um array de bytes no atributo bytef[] mValue da classe
BluetoothGattCharacteristic;

o setCharacteristicNotification(BluetoothGattCharacteristic, byte[]
descriptorValue, boolean enabled) - solicita ao periférico os dados da
caracteristica passada como parametro. O parametro descriptorValue indica se o
processo sera de notificacdo ou indicagdo. O ultimo parametro, se frue, ativa a
notificag¢do/indicagao, se false, desativa.

Quando um dado ¢ recebido do periférico ele vem em um objeto do tipo
BluetoothGattCharacteristic que possui o atributo mValue, o qual ¢ um array de bytes. Sendo
assim, foi implementado métodos especificos para cada tipo de dispositivo para converter o
array de bytes no formato especifico de cada dispositivo em um JSON seguindo o modelo de
dados da plataforma HANIoT. No APENDICE B - Pparser Heart Rate é encontrado o
codigo utilizado para realizagao do parser das medig¢des dos dispositivos de frequéncia cardiaca.

Ap0s esse processo de conversdo dos dados, ¢ realizado a transmissdo (broadcast) do
JSON por meio da interface Context.sendBroadcast(Intent) do Android. Logo, a tela que
inicializou o servigo, ou qualquer outra classe que tenha se inscrito no servigo para receber a
informacao, recebe o dado ja no formato padrao da plataforma HANIoT. Na Figura 19 podemos

ver a tela do termometro exibindo uma medi¢ao recebida do periférico.
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Figura 19 - Tela do termometro exibindo medigao recebida
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35.2¢
35.5¢c
34.2¢

34.7c

35.2¢

Fonte: Proprio autor

5.2.5 US05 - Armazenamento de dados de saude

Para armazenamento de dados foi implementado um moédulo especifico que utiliza a
biblioteca ObjectBox (Secdo 4.3.1). Neste modulo sdo definidos todos os modelos de dados que
o aplicativo implementa, por exemplo: Usudrio, Dispositivo e Medigao.

Cada modelo de dados possui uma classe responsavel pelas operacdes de leitura,
insercao, atualizagdo e remocao das informagdes do modelo correspondente no banco de dados
da aplicacdo Android. Essas classes sdo chamadas de Data Access Object (DAO).

Em conformidade com um dos critérios de aceitacdo da User Story, as medigoes sao
salvas temporariamente no banco de dados do aplicativo Android, sendo removidas apos a

sincronizagdo com o backend da plataforma HANIoT.
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5.2.6 US06 - Visualizagao de historico de dados de satde

Para visualizagdo de historico de dados de saude do usudrio foram implementados os
seguintes modulos:
e Aquisicao do Histérico de Dados de Saude - responsavel por fazer a requisigdo
dos dados desejados ao servidor, o qual responde com um JSON contento o
historico de dados seguindo o modelo definido para a plataforma HANIoT. Essas
informagdes sdo tratadas e convertidas para objetos, afim de serem facilmente
utilizados no aplicativo Android;
o Plotagem de Graficos — utiliza a biblioteca MPAndroidChart (Secéo 4.3.4) para
exibicdo do historico de dados de satide por meio de graficos do tipo linha e barra,

como pode ser observado na Figura 20 e na Figura 21.

Figura 20 - Telas para visualiza¢do do historico de frequéncia cardiaca
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Fonte: Proprio autor

Dependendo do tipo de dado, a tela que exibe os graficos das medigdes possibilita a

filtragem do historica exibido de acordo com dia, semana, més ou ano (Figura 21).
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Figura 21 - Telas para visualizagdo do historico de smartband
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5.2.7 US07 - Sincronizacao de dados de saude

Para essa User Story foram implementados dois modulos, um para tratamento de
requisicdes HTTP e outro para sincroniza¢ao das medi¢des com o servidor.

O modulo para tratamento de requisicdes HTTP foi implementado utilizando a
biblioteca OkHttp (Secdo 4.3.2). Este modulo encapsula toda 16gica necessaria para realizar as
requisicoes a API Rest fornecida pelo backend da plataforma HANIoT. Além disso, o modulo
implementa a camada de seguranca utilizando o protocolo SSL, que estabelece um canal
criptografado para troca de informagdes entre o aplicativo e servidor.

J& o modulo de sincronizagdo, ¢ o responsavel por recuperar todas as medicdes
armazenadas temporariamente no banco de dados do aplicativo Android, converte-las para um
JSON seguindo o modelo definido para a plataforma HANIoT e envia-las para a API Rest do
backend HANIoT usando o modulo de tratamento de requisi¢cdes HTTP. A conversdo das
medigdes para JSON foi realizada com auxilio da biblioteca Gson (Secao 4.3.3) e da classe
JSONObject do SDK Android.

Quando a sincronizacdo ¢ realizada com sucesso, o backend retornard uma resposta que

contém o codigo de status igual a 201 e o modulo de sincronizagdo remove todas as medigdes
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enviadas do banco de dados do aplicativo Android, satisfazendo o critério de aceitagdo

estabelecido para esta User Story. Caso contrario, se o servidor retornar um codigo de status

diferente de 201, significa que a requisicdo ndo foi realizada com sucesso, seja porque

aconteceu algum erro no servidor, ou por falta de conexdo com a internet. Sendo assim, as

medicoes sdo mantidas no banco de dados do aplicativo Android, até que sejam enviadas em

tentativas posteriores.

Existem quatro situagdes em que o modulo de sincronizagdo de dados ¢ chamado, sdo

elas:

IL
III.

Quando a tela de Splash Screen (Tela de Abertura) ¢ inicializada. O tempo de
exibicdo desta tela depende do tempo necessario para a sincronizagao dos dados
com o servidor. Sendo assim, quando ndo existe dados a serem enviados esta
tela ndo ¢ apresentada ao usudrio;

Quando o usudrio abre a tela de captura de dados do dispositivo;

Quando o usudrio estd na tela de captura de dados do dispositivo, e esta recebe
uma nova medicao;

Quando o usuario clica no botdo de sincronizacdo que fica na barra superior da

tela principal do aplicativo (Figura 22).
Figura 22 - Tela principal do aplicativo HANIoT
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Fonte: Proprio autor
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5.3 Validacao

O processo de validacdo se deu basicamente com a realizacdo de testes de unidade
utilizando a biblioteca Roboletric!®> e com a realizacdo de testes de integracdo utilizando a
biblioteca espresso'®. A biblioteca Roboletric possibilita a execucio dos testes dentro da JVM,
tornando o processo mais rapido, uma vez que a emulagdo ou compilagdo do aplicativo em um
dispositivo real ndo € necessaria. A biblioteca espresso ¢ fornecida pela propria Google, e
simula a interagdo do usuério com o aplicativo, que apesar de ser teste mais custoso ¢ de grande
importancia.

Os erros encontrados pela equipe de teste foram registrados no Trello em uma lista
exclusiva para “Problemas de Validagao”, como apresentado na Figura 23. Pelo curto tempo de
execucdo do trabalho, ndo foram realizadas Sprints para corre¢ao dos problemas relatados, que

devem ser enderecados nas proximas versdes do aplicativo.

Figura 23 - Listagem problemas de validacdo

Problemas de Validagio
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'_.r :-._k

S05-AC02-TC14.2 - Verificar 3
I 1—'\'"'—“- eals ge HeanHate ©
SmariBand estac iiva
locaimente

Fonte: Proprio autor

15 http://robolectric.org
16 https://developer.android.com/training/testing/espresso
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6 CONCLUSAO

Devido ao alto crescimento da [oT na é4rea de saude, novos dispositivos constantemente
sdo langados no mercado por fabricantes diversos. A solugdo proposta neste trabalho atingiu o
objetivo de integragdo de dispositivos pessoais de saude de diferentes fabricantes a plataforma
HANIoT por meio do desenvolvimento de um aplicativo Android para coleta e gerenciamento
de dados de saude de dispositivos que utilizam a tecnologia Bluetooth Low Energy. O aplicativo
¢ um dos componentes da plataforma HANIoT, também composta pelos componentes Servidor
e Dashboard, os quais ndo foram desenvolvidos no escopo deste trabalho.

O aplicativo foi desenvolvido procurando seguir boas praticas de desenvolvimento de
software, com alto nivel de modularizagido, de modo a tornar a solugao reutilizavel e facilitar a
insercao de novas funcionalidades. O moédulo para requisicdes HTTP/HTTPS ¢ o responsavel
por toda a comunica¢do com o componente servidor da plataforma HANIoT. O modulo de
persisténcia ¢ o responsavel em salvar os dados de usuario, dispositivos € medi¢des no banco
dados do celular/tablet. O médulo de sincronizagdo ¢ o responsavel por fazer o tratamento das
medig¢des salvas no banco de dados do celular e enviar para o servidor no formato padrdo da
plataforma HANIoT. Por fim, os modulos para visualizag¢do de historico de dados de satde sdo
responsaveis por recuperar os dados salvos no servidor e realizar a exibi¢ao dos graficos.

Utilizando os dados coletados de diferentes dispositivos pessoais de satide e integrados
a plataforma HANIoT pelo aplicativo Android desenvolvido neste trabalho, pode-se realizar
estudos e implementar funcionalidades relacionadas a analise de dados e monitoramento de
usuarios por profissionais de satde, auxiliando na mudanca de habitos e prevengdo de
problemas de saude.

Durante a pesquisa e desenvolvimento foi observada a possibilidade de coletar dados de
alguns dispositivos que inicialmente ndo foram inseridos no escopo deste trabalho. Apesar de
ndo seguirem a especificacio do Bluetooth SIG, os fabricantes destes dispositivos
disponibilizam os dados coletados por meio de uma API Rest aberta. Como exemplo, pode-se
destacar os dados coletados por meio de dispositivos da FitBit. A integracdo com a plataforma
FitBit sera uma funcionalidade adicionada em versdes futuras do aplicativo Android.

Desta forma, com a realizagdo de trabalhos futuros espera-se melhorias nas
funcionalidades ja exploradas, como o suporte a outros tipos de medigdes e dispositivos; a
corregdo de problemas de validagdo encontrados na versdo atual; a implementagdo de
funcionalidades que foram retiradas do escopo deste trabalho, como o cadastro de dispositivos;

a integracdo do aplicativo com funcionalidades que serdo implementadas na plataforma
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HANIoT, como analise de dados e inteligéncia artificial; e a validagdo da solu¢do em cenarios

reais por meio da realizagao de estudos piloto em parceria com profissionais de satde.
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APENDICE A - Product Backlog

Descricao

O Usudrio deve ser capaz
US01 - Cadastro de @ de realizar o cadastro na

plataforma  usando
aplicativo movel.

0

Critérios de Aceitacao

[USO01-ACO1] - O usudrio cadastrado deve
possuir ID unico.

[USO1-AC02] - A senha do usuario
cadastrado deve possuir no minimo 6
caracteres.

[USO1-AC03] - A senha do usudrio
cadastrado deve incluir pelo menos 1
caractere especial, uma letra e um namero.
Sendo os caracteres especiais validos: @ # $
%&*!?7. +-<space>.

[USO1-AC04] - O aplicativo movel deve
fornecer a interface para cadastro de usuarios.
[US01-ACO05] - As informacdes do cadastro
do usudrio devem ser criptografadas para
transmissdo e salvamento no servidor.

[US01-AC06] - O servidor deve realizar a
validac@o do cadastro do usuario.

[USO01-ACO07] - A senha do usudrio nio pode
conter acentuagao.

[USO01-ACO08] - O aplicativo deve fornecer
interface para atualizagdo/modificagdo de
dados cadastrais do usuario.

[USO01-ACO09] - O usuario, ¢ apenas ele, deve
ser capaz de realizar a exclusdo da sua conta
(Login), possibilitando ainda que
posteriormente 0 mesmo e-mail torne a ser
cadastrado.

[US01-AC10] - O usuério ja cadastrado, e
apenas ele, deve ser capaz de realizar a
alteracdes das informagdes fornecidas durante
o cadastro, exceto o password e e-mail.

[USO1-ACI11] - O usudrio ja cadastrado, e
apenas ele, deve ser capaz de realizar a
alteragdes do password.

[US01-AC12] - O usuario deve ser capaz de
recuperar a senha de login, em caso de
esquecimento a partir do e-mail.



US02 - Autenticacdo
de Usuario.

US03 - Cadastro de
Dispositivos Pessoais
de Saude (PHD).

US04 - Aquisicdo de
dados dos PHDs.

O acesso a plataforma
HANIoT deve exigir a
autenticagdo de usuarios
previamente cadastrados.

O usuario cadastrado na
plataforma HANIoT deve
ser capaz de associar
novos PHDs a sua conta.

Os usudrios autenticados
no  aplicativo  movel
devem ser capazes de
conectar dispositivos
cadastrados na sua conta e
receber medigoes
realizadas por estes.
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[US02-ACO01] - O aplicativo movel deve
fornecer interface para autenticagdo do
usudrio normal.

[US02-ACO02] - A autenticagdo dos usuarios
deve possuir validade maxima de 1 dia.

[US02-ACO03] - O servidor deve validar a
autenticagdo com base nas informagoes
armazenadas para usudrios cadastrados.

[US02-AC04] - As informagdes de
autenticacdo devem ser transmitidas por meio
de conexdo criptografada entre aplicativo
movel e servidor.

[US03-ACO01] - O usuario comum deve ser
capaz de cadastrar dispositivos suportados na
plataforma.

[US03-ACO02] - O servidor deve realizar a
validac@o do cadastro de dispositivos.

[US03-ACO03] - O usuario comum dever ser
capaz de remover dispositivos.

[US03-AC04] - O usuario comum deve ser
capaz de realizar o pareamento quando
requerido pelo dispositivo dentro da
plataforma.

[US03-ACO05] - O dispositivo cadastrado deve
ser associado ao usuario comum.

[US03-AC06] - Um dispositivo pode estar
associado a um ou mais usuarios.

[US03-ACO07] - O servidor s6 deve remover
um dispositivo da base dados se estiver
associado com apenas um usudrio, caso
contrario remover apenas a associacao.

[US04-ACO01] - O Usuério logado no
aplicativo movel deve ser capaz de se conectar
a dispositivos BLE cadastrados na sua conta.

[US04-AC02] - O Usuario logado no
aplicativo movel deve ser capaz de receber
medigdes de dispositivos BLE conectados.



US05 -
Armazenamento de
dados de saude.

US06 - Sincronizagao
de dados de saude do
usuario.

Os dados de saude dos

usudrios da plataforma
HANIoT  devem  ser
armazenados

temporariamente pelo
aplicativo  movel, e
permanentemente  pelo
servidor WEB.

O aplicativo movel deve
sincronizar com o servidor
0s dados salvos
localmente na conta do
usuario logado. A
sincronizagdo deve
acontecer  de forma
automatica e/ou  sob
demanda do usudrio.
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[US05-ACO01] - O servidor deve realizar o
armazenamento permanente de dados do
usudrio em um banco de dados.

[US05-AC02] - O aplicativo movel deve
realizar o armazenamento temporario de
dados do usudrio em um banco de dados.

[US05-AC03] - O modelo de dados do
servidor ¢ do aplicativo modvel deve ser
validado de acordo com as consultas ¢
operagdes previstas.

[US06-ACO01] - Caso tenha conexdo com o
servidor, o aplicativo movel deve sincronizar
as medigdes do usudrio logado sempre que a
tela de dispositivos cadastrados for aberta.

[US06-ACO02] - Caso tenha conexdo com o
servidor, o aplicativo movel deve sincronizar
as medic¢des do usuario logado sempre que o
usuario cadastrado solicitar.

[US06-ACO03] - Caso tenha conexdo com o
servidor, o aplicativo movel deve sincronizar
imediatamente as medi¢des realizadas pelo
usuario logado por meio de dispositivos
cadastrados.

[US06-AC04] - A sincronizagdo de medicdes
com servidor deve ser feita por meio de
conexao criptografada.

[US06-ACO05] - As medigdes enviadas pelo
aplicativo movel devem ser validadas pelo
servidor quanto ao usuario, tipos de medigao,
¢ demais informagdes obrigatorias.

[US06-AC06] - Apods sincronizagdo com o
servidor as medi¢des armazenadas localmente
devem ser excluidas.



USO07 - Visualizagdo de
historico de dados de
saude do usuario.

O aplicativo movel deve
permitir a visualizacdo do
historico dos dados de

saude  associados  ao
usuario. A visualizagdo
inclui dados salvos

localmente na conta do
usudrio logado no
aplicativo movel, na
auséncia de acesso a
internet, e dados salvos no
servidor WEB.
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[US07-ACO01] - O Usudrio logado no
aplicativo movel deve ser capaz de visualizar
o grafico do seu historico para um
determinado tipo de medicdo (temperatura
corporal, peso, batimento cardiaco, etc.) e
intervalo de tempo (dia, més e ano).

[US07-AC02] - O Usudrio logado no
aplicativo movel deve ser capaz de visualizar
os valores das ultimas medigdes realizadas por
um dispositivo cadastrado.

[US07-ACO03] - O servidor deve realizar a
validagdo dos usudrios para os diferentes tipos
de consulta.

[US07-AC04] - A consulta ao historico de
medigdes salvos no servidor deve ser feita por
meio de conexdo criptografada entre
aplicativo movel e servidor.
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APENDICE B — Parser Heart Rate

package br.edu.uepb.nutes.haniot.parse;
import android.bluetooth.BluetoothGattCharacteristic;

import org.json.JSONException;
import org.json.JSONObject;

import br.edu.uepb.nutes.haniot.utils.DateUtils;

/**

* Parse for heart rate.

@author Douglas Rafael <douglas.rafael@nutes.uepb.edu.br>
@version 1.0
@copyright Copyright (c) 2017, NUTES UEPB

X% ok %

*/
public class GattHRParser {
private static final byte HEART RATE VALUE FORMAT = 0x01; // 1 bit

/**
* Parse for the POLAR device, according to GATT.
Supported Models: H7, HI10.

{@link <https://www.bluetooth.com/specifications/gatt/viewer?
attributeXmlFile=org.bluetooth.characteristic.
heart rate measurement.xml>}

@param c
@return JSONObject
@throws JSONException

S

*/
public static JSONObject parse (
final BluetoothGattCharacteristic c) throws JSONException {

JSONObject result = new JSONObject () ;
int offset = 0, heartRateValue = 0;

final int flags = c.getIntValue (
BluetoothGattCharacteristic.FORMAT UINTS,
offset++

) 7

J*
* false - Heart Rate Value Format is set to UINTS.
* true - Heart Rate Value Format is set to UINTI16.
*/
final boolean valuelé6bit = (flags & HEART RATE VALUE FORMAT) > 0;

// heart rate value is 8 or 16 bit long

heartRateValue = c.getIntValue (
valuel6bit ? BluetoothGattCharacteristic.FORMAT UINT16 :
BluetoothGattCharacteristic.FORMAT UINT8, offset++

)7

/**
* Populating the JSON
*/
result.put ("heartRate", heartRateValue);
result.put ("heartRateUnit", "bpm");
result.put ("timestamp", DateUtils.getCurrentDatetime());

return result;



