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RESUMO

Nos dias atuais, o avango da tecnologia gera cada vez mais comunicagao e
acesso a informacgdo para a sociedade, resultando num maior oferecimento de
servigos aos usuarios. A isto € dado o nome de “Revolugédo dos Produtos”, onde a
partir da utilizacdo de softwares avangados, os produtos ganham sistemas mais
complexos e com inumeras formas de conectividade, principalmente a partir dos
grandes beneficios gerados pela conectividade sem fio. Os dispositivos médicos
pessoais estdo inseridos neste contexto, pois dia apos dia estdo se disseminando
pelas mais diversas areas do cotidiano das pessoas, proporcionando, assim, uma
melhor qualidade de vida através do monitoramento continuo da saude dos
mesmos. Em decorréncia disso, os mais diversos tipos dispositivos estdo sendo
criados, tais como, oximetro, balanga, aferidor de presséo, entre outros. Entretanto,
devido a fabricagao destes dispositivos alguns problemas surgiram, inviabilizando a
conectividade e interoperabilidade destes dispositivos com outros sistemas, por
exemplo, concentradores de dados e prontuarios eletrénicos meédicos. Em
decorréncia disso, este trabalho de concluséo de curso destina-se a demonstrar uma
solugao para o problema utilizando o antidote, que € uma implementacdo da Norma
IEEE 11073-60201 com o intuito de preencher esta lacuna. Durante o
desenvolvimento desta solugédo, foi criado um Hub utilizando uma plataforma
embarcada, dentro da qual foi realizada as devidas configuragées, juntamente com
diversos outros componentes que de forma colaborativa constituem a proposta deste
trabalho, ou seja, a criagdo de um agregador de dados para dispositivos médicos
pessoais. Este agregador de dados estara apto a estabelecer uma comunicagéo
com dispositivos médicos pessoais atraves do protocolo de comunicagéo Bluetooth.
Para isso, operagées como pesquisa, pareamento, despareamento e transferéncia
de dados devem estar disponiveis para o manuseio de um provavel usuario final.
Para o desenvolvimento desse projeto foram utilizadas diversas ferramentas
tecnologicas responsaveis justamente pelo desenvolvimento e comunicagdo dos
componentes, algumas destas sdo D-Bus, que € um mecanismo de comunicagao
entre processos, Yocto Project, para construgdo da imagem do sistema operacional
personalizado, e o Node.js que foi utilizada como plataforma de execugédo da
principal linguagem de programacao utilizada durante a implementacao do projeto, o
JavaScript. Além disso, no decorrer do projeto foram desenvolvidos artefatos
relacionados aos requisitos do sistema com o intuito de proporcionar
uma compreensao mais ampla, como por exemplo, um documento contendo as
estérias de usuario, a criagdo de diagramas de contexto e o desenvolvimento dos
principais casos de uso. Por fim, foram utilizados dois dispositivos médicos pessoais
que foram fabricados mediante a sua respectiva ramificacdo da norma IEEE 11073
como demonstragéo da validagao do projeto; tais dispositivos s&o credenciados pela
Continua Health Alliance que € a entidade certificadora dos dispositivos médicos
pessoais submetidos a esta norma.

Palavras-Chave: Interoperabilidade, Conectividade, IEEE 11073, D-Bus, Yocto
Project, JavaScript, Continua Health Allience.



ABSTRACT

Nowadays, the advancement of technology generates more and more
communication and access to information for the society, resulting in a greater offer
of services to users. We call this process "product revolution", where from the use of
advanced software, the products gain more complex systems and innumerable forms
of connectivity, mainly from the great benefits generated by wireless connectivity.
The personal medical devices are inserted in this context, because day after day are
spreading through the most diverse areas of people's daily life, thus providing a
better quality of life through the continuous monitoring of their health. As a result, the
most diverse types of devices are being created, such as, oximeter, balance,
pressure gauge, among others. However, due to the manufacture of these devices
some problems have arisen, making the connectivity and interoperability of these
devices with other systems, for example, data concentrators and electronic medical
records impossible. As a result, this course completion work is intended to
demonstrate a solution to the problem using antidote, which is an implementation of
the Standard IEEE 11073-60201 in order to fill this gap. During the development of
this solution, a Hub was created using an embedded platform, in which the
appropriate configurations were made, along with several other components that
collaboratively constitute the proposal of this work, the creation of a data aggregator
for Personal medical devices. This data aggregator will be able to establish
communication with personal medical devices through the Bluetooth communication
protocol. For this, operations such as search, pairing, unpaired and data transfer
must be available for the handling of a probable end user. For the development of
this project, a number of technological tools were used precisely for the development
and communication of the components, some of them are D-Bus, which is a
mechanism of communication between processes, Yocto Project, to build the image
of the customized operating system, and the Node.js which was used as the
execution platform of the main programming language used during the
implementation of the project, JavaScript. In addition, during the course of the
project, artifacts related to system requirements were developed to provide a broader
understanding, such as a document containing user stories, creating context
diagrams, and developing key case studies. use. Finally, two personal medical
devices were used that were manufactured by their respective branch of the IEEE
11073 standard as demonstration of the validation of the project; Such devices are
accredited by the Continuous Health Alliance which is the certifier of the personal
medical devices subject to this standard.

Keywords: Interoperability, Connectivity, IEEE 11073, D-Bus, Yocto Project,
JavaScript, Continuous Health Allience.
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1 INTRODUGAO
1.1 Motivacao

Com os avangos tecnoldgicos, diversos movimentos que visam estabelecer a
comunicagdo entre partes de subsistemas vém sendo evidenciados. Um desses é o
movimento relacionado a Internet das coisas (loT, sigla em inglés), o qual abrange
as mais diversas areas com o intuito de fornecer servigos para a disseminacgdo de
informagé&o. Dentro do campo médico, este movimento é conhecido como Internet of
Medical Things (loMT), e esta muito relacionado as atividades desempenhas por
sistemas HealthCare, os quais podem ser definidos como uma colegcdo de
dispositivos médicos e aplicagbes que se conectam a sistemas de Tl de saude
através da redes de computadores disponiveis. Com isso, os dispositivos meédicos
equipados com Wi-Fi podem ser conectados a plataformas nas nuvens, tais como
Amazon Web Services, nos quais os dados capturados podem ser armazenados e
analisados (ROUSE, 2015).

Em decorréncia disso, os dispositivos médicos estdo ganhando cada vez mais
espaco no cotidiano das pessoas, fatores que podem estar influenciando essa
tendéncia séo:

e A constante necessidade de monitoramento que as pessoas devem estar

submetidas durante tratamento de alguma patologia;

e A busca pelo aumento da qualidade de vida, uma vez que os pacientes

poderiam esta sendo monitorados de uma forma periddica;

e A inversao da piramide hereditaria, gerando assim uma populagédo mais velha

e, consequentemente, que necessita de maior comodidade durante algum
procedimento medico;

Por esses motivos, tém-se dado grande énfase nas tecnologias que usam
comunicagéo wireless, tais como, Bluetooth, Wi-fi, InfraRed, ZifBeer RFIC ou NFC
com o intuito de proporcionar, como anteriormente mencionado uma maior
comodidade, por se acreditar que tais tecnologias possibilitam uma maior
flexibilidade ao realizar o monitoramento remoto dos dispositivos. E com isso em
mente que diversas empresas de saude estdo se voltando para o desenvolvimento
de dispositivos médicos pessoais com estas especificagdes.
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Como consequéncia dessa enorme quantidade de fabricagdo de dispositivos,

passou-se a existir uma grande heterogeneidade entre tais dispositivos,

impossibilitando a interoperabilidade entre outros dispositivos e, até mesmo, com

sistemas Electronic Medical Records (EMR). Toda essa heterogeneidade ou falta de

comunicagdo € justificada pelo fato dos dispositivos médicos terem sido

desenvolvidos através de protocolos privados de uma determinada empresa.

A partir do instante em que se é possivel estabelecer a comunicagdo entre os

tais dispositivos e sistemas, diversos beneficios emergem por transitividade. Para

ilustrar tais beneficios analisemos os trés seguintes casos de uso (FARIA, 2015):

Primeiro Caso — Atualmente os profissionais médicos realizam plantées em
diferentes hospitais espalhados por uma cidade, ou até mesmo fora dela. O
impacto da implantagdo de um agregador de dados pode estar relacionado a
um cenario como este, uma vez que, poderia funcionar como um
intermediador para o monitoramento remoto dos dispositivos medicos,
juntamente com os sinais vitais dos pacientes.

Segundo Caso — Na perspectiva de um paciente como, por exemplo, uma
pessoa em seus exames de rotina ou um atleta que esta habituado a realizar
exames relativamente simples periodicamente, essa tecnologia proporcionaria
um maior conforto, pois ao invés de ter que se direcionar a uma clinica
médica com o objetivo de realizar algum exame, ambos agora possuiriam um
dispositivo capaz de notificar o médico e até mesmo seus familiares a respeito
das suas condi¢des de saude.

Terceiro Caso — Dentro dos hospitais existe um grande fluxo de pessoas que
necessitam ser examinadas e, por consequéncia disso, sdo geradas diversas
filas para o atendimento e para realizacdo de uma simples avaliacdo. Uma
possivel solugdo para tal problema seria centralizar os dados obtidos dos
dispositivos médicos de forma simultdnea, caracteristica essa do agregador
de dados de dispositivos médicos pessoais.



15

1.2 Objetivos

Esse trabalho de conclusédo de curso visa estabelecer a interoperabilidade entre
dispositivos médicos. Para cumprir com tal objetivo sera utilizada uma
implementagcdo da norma ISO/IEEE 11073, que, em termos gerais, trata da
padronizagdo na fabricacdo de dispositivos médicos pessoais. A partir dessa
implementacgéo sera criado um agregador de dados capaz de se comunicar com 0s
mesmos em uma rede de comunicagao local (ASARE, VATTAM, et al., 2012). A
imagem a seguir demonstra o diagrama de contexto da aplicagdo que funcionara
basicamente como um middleware:

Figura 1 — Diagrama de Contexto do HAM

Health Aggregation Manager

Health Aggregator
Device Storage

Fersonal heaith intormation

|
Health Service Manager

i 1 T

User Interface| | Personal Health
Device Manager

Corfiguration and

visualizanon cats
I

—EElin mesiLTEmEns

Personal
Health Device

Patient

Fonte: Elaborada pelo autor
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O diagrama de contexto do Health Aggregator Manager (isto € o agregador de
dados médicos) juntamente com o cenario de uso, consiste basicamente de dois
atores e quatro componentes, os quais trabalham de forma colaborativa em prol de
estabelecer a comunicagao com os dispositivos.

O primeiro ator do sistema é o Patient. Esse é o responsavel por interagir com o
agregador de dados e realizar as operagbes de pesquisa, pareamento e
despareamento do Bluetooth e, até mesmo, realizar uma visualizagdo dos dados
recebidos do dispositivo médico.

O segundo ator do sistema é o Personal Health Device, ou os dispositivos
meédicos pessoais é visto basicamente como o produtor dos dados, afinal sdo os
dispositivos que irdo gerar as informagdes que serdo emitidas para o agregador de
dados posteriormente.

O moddulo User Interface é responsavel por gerenciar as agoes de entrada de um
possivel paciente, médico ou enfermeiro no agregador de dados e permitir que o
mesmo possa receber e visualizar os dados enviados dos dispositivos medicos.

O Personal Health Device Manager tem como finalidade gerir as operagdes para
estabelecer a conexdao com o dispositivo médico, isto inclui as operacdes de
Bluetooth anteriormente mencionadas.

O terceiro componente incluso no agregador de dados é o Health Aggregator
Device Storage, que destina-se a armazenar os dados recebidos a partir dos
dispositivos médicos. Um grande beneficio decorrente deste componente € que a
partir dele é possivel realizar operacdes de forma offline e, posteriormente, fazer o
envio e a sincronizagdo das informacgdes obtidas para camadas superiores, tal como
um Web Service na Amazon ou um framework de coordenagdo de dispositivos
médicos.

O quarto e ultimo componente deve ser compreendido como nucleo do sistema,
uma vez que € neste onde residem as operagdes responsaveis por gerenciar a
comunicagdo com os dispositivos médicos e onde serdo implantados os padrdes
que irdo possibilitar a interoperabilidade.
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1.3 Estrutura do Trabalho de Conclusdo de Curso

Com o intuito de proporcionar uma plena compreensdo da proposta
apresentada, este trabalho foi organizado obedecendo a uma estrutura ramificada
nas seguintes diretrizes:

2. Fundamentacdo Tedrica — Serdo apresentados os principais pontos que

fundamentaram e induziram o desenvolvimento deste trabalho, juntamente
com 0s conceitos mais relevantes que proporcionardo ao leitor um pleno
entendimento deste trabalho de conclusédo de curso como um todo.

3. Metodologia - Nesta etapa serdo esclarecidas as fases do processo de
desenvolvimento da monografia, trazendo consigo um breve resumo das
ramificagoes inerentes a esta secgdo. Este capitulo contara apenas com
duas subsecgodes principais:
3.1.Ferramentas Tecnoldgicas — A primeira secéo tratara das ferramentas

fundamentais para o desenvolvimento deste trabalho de forma breve,
sendo abordadas de forma geral as principais peculiaridades das
tecnologias.

3.2.Processo de Desenvolvimento — A segunda ramificagdo destina-se a

mostrar como foram utilizadas tais tecnologias para o desenvolvimento
e concretizacdo dos objetivos apresentados anteriormente.

4. Conclusbées — Neste capitulo sera apresentada uma argumentagéo em
torno do trabalho desenvolvido, com o intuito de recapitular o estado da
arte anterior a este trabalho analisando a contribuicao cientifica gerada, e
por fim expor futuras linhas de pesquisas derivadas deste trabalho.
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2 FUNDAMENTAGAO TEORICA

2.1 BlueZ

O Bluetooth é uma tecnologia de transmissdo de dados sem fio, que se
propde a estabelecer a comunicacdo entre smartphones, tablets, notebooks, fones
de ouvido e os mais diversos periféricos existentes na atualidade. Essa tecnologia
foi projetada para atender requisitos de baixo consumo de energia € com baixo
alcance, este ultimo variando em torno de trés classes que dependem da poténcia
descrita na especificagéo, estas sdo (LIMA e GONCALVES, 2009):

Tabela 1 - Classes de Dispositivos Bluetooth
Classe [Poténcia Maxima [Faixa de Operagao

Classe 1 [100mW (20dBm)  [~100 metros
Classe 2 [2.5mW (4dBm) ~10 metros
Classe 3 |1mW (0dBm) ~1 metros

O Bluetooth utiliza radio frequéncia para efetuar a identificagéo e transmissao
dos dados para os dispositivos que estdo dentro de um determinado perimetro de
alcance. Para a troca de informagdes existem dois modos de operagao do Bluetooth,
0s quais sdo master e o slave. O master é responsavel por estabelecer e coordenar
a troca de dados. Ja o slave é submisso ao master, e deve consequentemente
atender as requisigbes enviadas pelo mesmo.

O Bluez é a principal implementacdo da especificagdo Bluetooth para
sistemas operacionais baseados em Linux, ou seja, toda aplicagdo que necessita
utilizar o Bluetooth de um determinado dispositivo deve fazer uso desta
implementagédo. Alguns exemplos de aplicagbes que utilizaram o Bluez séo o
hciconfig, hcitools e bluez-tools. Essa implementacdo foi fundamental para o
desenvolvimento do projeto, pois todos os dispositivos medicos utilizados durante a
comunicagdo utilizavam o Bluetooth como meio de comunicagdo. Além disso, o
sistema operacional do Health Aggregator Manager foi construido utilizando o Yocto
Project, que € uma ferramenta de constru¢ao de sistemas operacionais baseados no

Linux.
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2.2 Bluetooth Health Device Profile (HDP)

Os perfis de dispositivos produzem grande impacto durante a troca de dados,
pois é através deste que sdo definidos e gerenciados os canais de comunicagao,
estrutura, sequéncia e tamanho dos dados. O SSP (Serial Port Profile) € um dos
perfis mais usados, pois possibilita certo nivel de interoperabilidade, e isso é
decorrente da generalidade existente no mesmo, entretanto tal generalidade gera
um baixo desempenho durante a troca de informagdes em alguns tipos de aplicagao.
Foi ao observar isto que a Continua Health Alliance juntamente com a IEEE
desenvolveram o perfil HDP objetivando aperfeigcoar as transferéncias dos pacotes
especificados na norma ISO/IEEE 11073-20601 (SIG BLUETOQOTH, 2009).

Figura 2 - Arquitetura HDP

Applicanon Application
(Source) (Sink)
E[-:a_ur-:r:“ 5,'_9'|all" a_‘h;:.;?_ 1: | 2 E_ .;'n_;.--;e-f-.aa; :}pv;a:urus -
IEEE 11073 Data Exc hange IEEE 11073 Data Exchange
Protocol { Agent) Protocol { Manager)
MCAP SOF e »SOP MCAP
L2CAP - » L2CAP

Fonte: SIG BLUETOOTH

O HDP possui uma grande relevancia para o estabelecimento da
comunicagdo com os dispositivos médicos pessoais, pois € a partir deste perfil que é
possivel realizar a identificagao do tipo de dispositivo médico, seja este um oximetro,
balanga, aferidor de pressao, ou outros. Para realizar isto, como ilustrado na Figura
2, a arquitetura simplificada do HDP utilizada o SDP (Service Discovery Protocol)
possibilitando analisar todos os servicos que estdo sendo processados em um
dispositivo Bluetooth (FARIA, 2015).

Em decorréncia da alta disponibilidade dos dispositivos médicos com a
tecnologia Bluetooth juntamente com o HDP implantado nativamente, este trabalho
ira adotar este ultimo como protocolo de transporte para o estabelecimento da
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comunicagdo, apesar de ter conhecimento da viabilidade do uso de outros

protocolos que dao suporte, como por exemplo, as tecnologias USB e Zigbee.
2.3 Normas ISO/IEEE 11073

As ramificagbes da norma IEEE 11073 tratam da especificagdo dos
dispositivos médicos pessoais. A principal proposta inerente a estas especificagdes
€ o estabelecimento da interoperabilidade. Para alcangar essa meta, estas
especificagées sdo fundamentadas no DIM (Domain Information Model) que pode
ser visto como a estrutura orientada aos objetos dos componentes basicos comuns
a todos os dispositivos que sédo submetidos a esta norma (ISO/IEEE, 2014). No
diagrama UML na Figura 3, & possivel ter uma ideia mais concreta da estrutura do
DIM. E importante ressaltar que este modelo de informagdo sempre estara contido
dentro do dispositivo médico pessoal.

Figura 3 - Diagrama UML dos componente do DIM
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Fonte: Especificacdo IEEE Std 11073-20601

Uma das classes mais importantes deste modelo é o MDS (Medical Devices
System, ou Sistema do Dispositivo Médico). Esta classe possui apenas uma unica
instancia, e em grande parte é composta por diversos outros “objetos filhos”. E nesta
classe onde residem todos os atributos relacionados ao dispositivo médico, por
exemplo, System ID, informagdes do fabricante e especializagdo do dispositivo
podendo esta ultima ser vista como id de identificagdo associada a cada tipo de
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dispositivo médico pessoal, como por exemplo, a balanga e o oximetro que possuem
respectivamente as especializagées 0x100F, 0x1004.

Sao através destes atributos que sdo armazenados os dados obtidos por
alguma medicdo e que devem ser enviados posteriormente para um futuro
agregador de dados. Na verdade, o agregador ira se utilizar do MDS para entender a
estrutura dos dados de cada dispositivo, para que desta forma possa requisitar os
atributos especificos do mesmo (SIGNOVE, 2012).

Os outros componentes do modelo DIM juntamente com as suas respectivas
descri¢ées sao (ISO/IEEE, 2014):

e Metric - classe base abstrata que € herdada pelas classes Numeric, Real-
Time Sample Array, Enumeration.

e Numeric - classe utilizada para referenciar uma medida discreta ou uma lista.

e Real-Time Sample Array - utilizado para representar as medidas continuas.

e Enumeration - descreve informagées referentes ao status ou anotagées.

e PM-Store - base de dados compostas de diversos PM-Segments.

e PM-Segment - unidade mais basica do PM-Store. E utilizado para o
armazenado de medigcbes que posteriormente poderao ser enviadas para o
agregador de dados.

e Scanner - monitora os demais componentes e emite eventos notificando um
possivel agregador de dados quando, por exemplo, o objeto Numeric for
modificado em decorréncia da realizagao de uma medigao.

Para a construgdo de tal agregador de dados, € utilizado a IEEE 11073-20601
que descreve as interacdes existentes no mesmo através da maquina de estado na
Figura 4.

E possivel observar que as transicdes ocorrem a partir das mensagens
emitidas pelo dispositivo médico pessoal, resultando na troca do estado do
agregador de dados. Os estados que o0 mesmo pode assumir sdo (ISO/IEEE, 2014):



Figura 4 - Maquina de estados de um agregador de dados
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A indentacdo dos estados mostra a dependéncia existente entre os mesmos.

da Configuragéo.

Um exemplo disso € que € necessario estar Conectado para realizar a Verificagéo
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Apesar de ndo mais abordar os aspectos técnicos existentes na norma IEEE
11073-20601, todo o trabalho é fundamentado nela, pois s&o as implementacgdes
desta norma que tornam possivel realizar o desenvolvimento do Health Aggregator
Manager (HAM), uma vez que a mesma é responsavel por estabelecer as diretrizes
de comunicagdo dos mais diversos dispositivos médicos pessoais.

Por fim, é relevante mencionar, que a entidade responsavel por realizar a
validagdo e a credenciagdo dos dispositivos médicos desenvolvidos sob esta
especificagdo, € a Continua Health Alliance, garantido assim a interoperabilidade
com outros dispositivos que também contenham o “Continua certified”.

2.4 Antidote

O Antidote € uma implementagao da especificagao ISO/IEEE 11073-20601 na
linguagem de programagédo C, desenvolvida pela empresa Signove. Assim como na
norma em geral, o antidote € fundamentado em dois tipos de dispositivos: os
gerentes e os agentes. O gerente € definido como o coletor de dados (0 HAM), e
podem ser implantados em smartphones, tablets e outros dispositivos embarcados.
Em geral, o gerente € tipicamente um poderoso dispositivo que tem a capacidade de
conectar-se com a rede e, assim, possibilitar que as informagbes possam ser
compartilhadas para um determinado propésito. J& os agentes podem ser vistos
como os dispositivos médicos pessoais, geralmente responsaveis por realizar a
aquisicdo dos dados e, devido a isso, estes sdo conhecidos como produtores.
Apesar de ser possivel realizar simulagées de dispositivos médicos, o foco do
antidote esta bem mais relacionado a implementagédo de um Manager, uma vez que,
a maioria das rotinas disponiveis sdo para este propdsito (SIGNOVE, 2012).

O Antidote em si é bastante portavel e isso muito se deve a fatores,
relacionados a ndao dependéncia de frameworks. Outro fator bastante importante que
colabora com esta caracteristica € a sua propria arquitetura, que semelhantemente
como o Eclipse, € baseado em plug-ins, neste caso plug-ins de comunicagéo, como
por exemplo, USB, Bluetooth, TCP/IP, etc. A seguir algumas das principais fungdes
exercidas pelos plug-ins (SIGNOVE, 2012):

¢ Notificar quando uma comunicagéo é aberta e fechada;
e Criar e manter IDs exclusivos para cada dispositivo/conexao;

e Terminar uma conexao quando requisitado;
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¢ Notifica o Antidote quando algum tipo de comunicagao chega;

Quando comparado com outras implementagdes, o antidote é tido como
referéncia em consequéncia de trés caracteristicas fundamentais. A primeira esta
associada a disponibilidade do cddigo fonte, uma vez que empresa desenvolvedora
estabeleceu a biblioteca sendo OpenSource. A segunda caracteristica esta
relacionada a possibilidade de se realizar um porte para o android, pois apesar do
antidote ser desenvolvido utilizando a linguagem C, ainda assim é possivel realizar a
comunicagcdo das rotinas do antidote com a maquina virtual do Java, que €
amplamente utilizado durante o desenvolvimento de aplicagbes para o Android
através da ferramenta Java Native Interface (JNI). A terceira e ultima caracteristica
estd associada a implementacdo citada que da suporte a plug-ins de
transcodificagdo. Ou seja, ha a possibilidade de dispositivos que foram submetidos a
fabricagao de um protocolo proprietario de se comunicar com o Antidote.

2.5 OpenHealth Manager

Assim como o Antidote, o OpenHealth Manager € uma outra implementacgao da
norma IEEE 11073-20601 desenvolvida pela libresoft. Entretanto, existem algumas
caracteristicas que diferem entre as duas implementacées, tais como:

e Esta implementagao utiliza a linguagem de programacéo Java, facilitando a
sua adaptacdo aos mais diversos sistemas, tal como o Android e sistemas
embarcados Linux (FARIA, 2015);

¢ Diferentemente do antidote, esta implementacao nao possibilita a utilizacao
de transcode, técnica essa utilizada pelo o Antidote para tornar possivel a
insercdo de dispositivos médicos pessoais que nao foram fabricados
utiizando a respectiva ramificagdo da norma IEEE 11073, referente a
especializagao do dispositivo (FARIA, 2015);

Apesar de algumas virtudes oferecidas por esta implementacdo quando

comparada com o Antidote, aparentemente ela esta descontinuada, pois o ultimo
commit foi realizado na data de 24 de Janeiro de 2011 e o site oficial ndo esta

disseminando informacgdes referentes a implementacéo.
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2.6 Comunicacgao entre Processos

A comunicagdo entre processos € algo relativamente bem fundamentado, pois é

devido a esta comunicagao que é possivel realizar a fragmentagéo de sistemas de
alta complexidade. Segundo (TANENBAUM, 2009):

Frequentemente processos precisam se comunicar com outros. Por
exemplo, em um pipeline do interpretador de comandos, a saida do primeiro
processo deve ser passada para o segundo processo, e isso continua até o
fim da linha de comando. Assim, ha uma necessidade de comunicagao
entre processos que deve ocorrer, de preferéncia, de uma maneira bem
estruturada e sem interrupgodes.

Durante a comunicagdo de processos estdo envolvidos diversos fatores que

podem interferir na execugdo de algum programa como um todo, entre os quais

podemos citar:

Condigdes de corrida — Estas sao caracterizadas quando mais de um
processo necessita de recursos compartilhados, afetando o processamento,
dependendo da ordem de execugao de cada processo;

Sincronizacdo de Processos — Mecanismo utilizado para realizar o
compartilhamento de recursos em regides criticas. A partir deste é possivel
ter éxito ao fazer um escalonamento entre os processos, além de evitar a

ocorréncia de algum deadlock;

Na pratica, esta comunicagdo € realizada através de mecanismos de

comunicagado entre processos, estes se caracterizam por ndo ser acoplados a

nenhuma linguagem de programacao ou framework especifico. Resumidamente,

para utilizagdo destes mecanismos o unico pré-requisito exigido, é que a linguagem

de programacgao ou o framework tenha a sua disposicdo alguma biblioteca ou

protocolo implementado capaz de estabelecer a comunicacdo com estes

mecanismos. Alguns exemplos destes so:

Socket — E 0 mecanismo mais conhecido. E frequentemente utilizado durante
a implementacao de aplicagées que fazem uso da arquitetura cliente/servidor,
durante uma requisicdo para acessar um site na internet, por exemplo
(ORACLE, 2017);

MPI — E um padrao de comunicacédo destinado a sistemas distribuidos. Estes
sistemas necessitam de programagdo com alto desempenho englobado a
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computagdo paralela, através da utilizagdo de varios nucleos de
processamento ou até mesmo clusters (BARNEY e LABORATORY, 2015);
e D-Bus - E um sistema de trafego de mensagens, com o intuito apenas de
possibilitar que os processos troquem informagdes entre si. Além disso, o D-
Bus pode gerenciar o clico de vida dos processos, tornando a manipulagao
simples e confiavel (FREEDESKTOP, 2016);
Apesar do conhecimento da existéncia destes e outros mecanismo, este trabalho
destinou-se a optar pela utilizacdo do D-Bus, sob justifica de que o nucleo deste
projeto utiliza o sistema operacional Linux, que por sua vez tem o D-Bus como o

principal mecanismo de comunicagao.
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3 METODOLOGIA

Este capitulo é ramificado em duas segdes base. A primeira se¢ao trata das
ferramentas fundamentais para o desenvolvimento deste trabalho de forma breve,
sendo abordadas de forma geral as principais peculiaridades das tecnologias. A
segunda ramificagdo destina-se a mostrar como foram utilizadas tais tecnologias
para o desenvolvimento e concretizagdo dos objetivos apresentados anteriormente,
além de mostrar as metodologias utilizadas para criagdo da especificagcdo do
agregador de dados para dispositivos médicos pessoais.

3.1 Ferramentas Tecnologicas

Neste topico serao brevemente apresentadas trés tecnologias fundamentais,
que podem ser vistas como os alicerces do projeto como um todo. Para cada uma
destas tecnologias serdo mencionados os principais conceitos e suas estruturas
pertinentes as mesmas.

3.1.1 Yocto Project

O Yocto Project € uma ferramenta utilizada para criagdo de sistemas
operacionais personalizados baseados no Linux. Segundo o grupo da Fundagao
Linux (LINUX FOUNDATION, 2015):

O Yocto Project disponibiliza uma infraestrutura e ferramentas para ajudar
os desenvolvedores a criar suas proprias distribuicdes personalizadas Linux
para qualquer arquitetura de hardware. O Yocto Project destina-se
a fornecer um ponto de partida util para desenvolvedores.

Em termos gerais o Yocto Project é a jungao de diversos outros projetos, cada
um destes com uma funcgéo especifica no processo de compilagdo de uma imagem
de sistema operacional, alguns desses projetos sdo os seguintes (EMBEDDED
LABWORKS, 2014):

e Openembedded Core
o BitBake - Ferramenta escrita em Python responsavel por processar e

executar as receitas;

e Poky - Sistema de compilagdo utilizado no Yocto Project;
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e AutoBuilder - permite integrar e testar as mudangas realizadas por
diferentes  desenvolvedores de um projeto utilizando o Yocto
Project;

e Hob-OHobé uma interface grafica para o BitBake, visando facilitar a
configuragédo e geragéo de uma imagem Linux customizada.

e Toaster - O Toaster, originalmente chamado de Web Hob, é uma interface
Web para o BitBake. Liberado a partir do release 1.6 "Daisy" do Yocto Project,
permite configurar e compilar uma imagem, além de analisar informagdes
do processo de build através de uma interface web.

O pleno entendimento e funcionamento do Yocto consiste na implementacao

de conceitos relacionados a sua arquitetura, tais conceitos sao estes:

o Tarefa (task): Etapa executada pelo sistema de compilagdo (fetch,
patch, configure, compile, package, etc).

e Receita (recipe): conjunto de tarefas para compilar determinado
software ( .bb , .bbappend ).

e Classes (classes): heranca e encapsulamento da légica para a
execucgao de tarefas comuns entre as receitas (.bbclass ).

e Pacote (package): resultado do processamento da receita de um
componente de software, agregado em algum formato popular de
empacotamento (.ipk , .deb , .rpm ).

As principais vantagens fornecidas pelo Yocto estdo relacionadas a sua
arquitetura, a qual é baseada em camadas. E desta forma que
essa ferramenta oferece modularidades e facilidades em manter e estender o
sistema através da implementacdo destas camadas. Outro fator que pée o Yocto em
evidéncia é a grande comunidade que é sempre ativa para sugerir diversas solu¢des
para os possiveis questionamentos e duvidas que venham a surgir.

Os principais fatores que colaboraram para a adogao dessa tecnologia residem
na possibilidade favoravel de integrar apenas a imagem do sistema os modulos e os
programas que serao realmente necessarios, sendo possivel descartar os que néo
séo intrinsecamente necessarios para atingir os objetivos referentes ao agregador
de dados. Como consequéncia disso, o sistema tera um maior desempenho durante
a execucgao das aplicagoes.
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3.1.2 Node.js

A linguagem de programacao JavaScript estd se disseminando pelas mais
variados locais de desenvolvimento de aplicagées. Em decorréncia disso, diversas
plataformas e frameworks foram, e estdo sendo, criados para auxiliar a
implementacgéo de programas usando esta tecnologia.

O Node.js é uma plataforma de execugdo de cddigo JavaScript que
conquistou de forma consolidada uma vasta comunidade. As principais
caracteristicas referentes a arquitetura séo as seguintes:

e Assincronicidade — Uma das vantagens relacionadas ao assincronismo € a
otimizagdo em operagdes de processamento de I/O, pois quando requisitados
por milhares de pessoas operagbes deste tipo, em um servidor, podem
necessitar de um consideravel periodo de tempo. As principais caracteristicas
associadas ao assincronismo presente no Node.js sdo decorrentes do
mecanismo EventLoop, responsavel pelo monitoramento dos eventos
acionados. Em termos gerais, o EventLoop é um loop infinito que
constantemente verifica se algum evento foi disparado. Para que isto ocorra,
todos 0s modulos do Node.js herdam o modulo EventEmitter, responsavel por
gerenciar a emissao de eventos.

e Gerenciamento de médulos NPM (Node Package Manager) — Esta ferramenta
foi integrada ao Node.js devido a dois principais aspectos que otimizam o
desenvolvimento de software, além de estimular e facilitar o reuso de
componentes fornecidos por terceiros. Em primeiro lugar, o NPM funciona
como um repositério online de cédigo aberto, no qual componentes podem
ser compartilhados e reusados. Em segundo lugar, questdes relacionadas a
facil implantagéo e gerenciamento de versao, favorecem a adesao do NPM,
pois possibilita ainda o gerenciamento das dependéncias inerentes a cada

componente.

3.1.3 D-Bus

A estrutura do D-Bus é constituida a partir do entendimento de quatro
conceitos para que seja possivel estabelecer a comunicagao entre processos ativos.
O primeiro é o tipo de conexao e este pode ser definido através de dois modos. O
primeiro modo de sessdo é destinado para integracdo dos aplicativos de uma



30

sessao de login de usuario ativo, em geral estes processos sdo iniciados e postos
em execugao através do proprio usuario. Ja o segundo modo de sistema é unico e
independente de sesséo, ou seja, esta disponivel para todo o sistema operacional e
seus processos ativos, fornecendo servigos do sistema operacional.

O segundo conceito esta relacionado ao nome do registro, que é definido
como um identificador unico onde sera possivel disponibilizar os sinais e métodos de
um determinado objeto por um processo ativo. Tais métodos associados a este
registro poderdo ser requisitados por outros processos, para o processamento de
uma operagao especifica. Como podemos visualizar na Figura 5, o padrao destinado
ao nome do registro segue normalmente a estrutura de uma sequéncia de letras e
digitos separados por pontos. Em geral, o nome do registro esta associado ao nome
do dominio ou organizagao que definiu 0 nome do registro.

O terceiro conceito esta relacionado ao caminho do objeto, que possui como
objetivo a organizacdo de forma hierarquica, assim como em um sistema de
arquivos, dos muitos objetos que um determinado processo pode desejar exportar.
Analogamente aos servicos Web, o caminho de objeto poderia ser considerado
como parte da URL, assim como demonstrado na Figura 5. Os caminhos de objeto
podem ser constituidos de letras, numeros e caracteres sublinhados. Eles sao
separados por barras e devem comecar com uma barra no inicio, entretanto, ndo
devem ser finalizados com uma.

O quarto conceito & definido como a interface do objeto, assim como em uma
linguagem de programacgdo orientada a objetos, a interface € basicamente o
“contrato” entre o chamador e o destinatario, que consiste da disponibilizacdo dos
métodos, sinais e propriedades de um determinado processo para 0 mecanismo de
comunicagdo D-Bus. Semelhantemente ao nome atribuido a um registro, o padréo
destinado ao nome da interface do objeto segue normalmente a estrutura de uma
sequéncia de letras e digitos separados por pontos.

Um fator importante a ser mencionado é que todos esses conceitos em sua
pratica sdo implementados em forma de cascata, ou seja, ao considerar um cenario
no qual se tem como objetivo exportar alguns métodos para o D-Bus, deve-se definir
em primeiro lugar o tipo de conexao (de sistema ou de sessao), a partir de entdo
estabelecer o nome do registro, a este € atribuido o caminho do objeto e, por fim,
associar a este caminho de objeto as interfaces de objetos que contém as
operagbes que se deseja exportar. Outro possivel cenario seria a utilizagdo de
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métodos, sinais e propriedades ja disponiveis no D-Bus, para isto necessita-se
apenas ter conhecimento dos conceitos mencionados anteriormente, e assim seria
possivel realizar requisicbes nas diversas operagdes oferecidas pelos registros
disponibilizados através do D-Bus.

Durante o desenvolvimento do projeto foi utilizado a ferramenta grafica Qt D-
Bus Viewer para realizar o monitoramento dos processos inclusos no D-Bus. Na
Figura 5 é possivel visualizar todos os componentes que constituem o D-Bus.

Figura 5 - llustragcao do Qt D-Bus Viewer
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3.2 Processo de Desenvolvimento

O desenvolvimento de um software, em geral, é guiado através de um
processo que € delimitado em quatro fases, as quais sao a Especificagao, o Projeto
e Implementacao do Software, a Validagdo e a Evolugdo do Software. No qual foi
utilizado a metodologia agil Scrum adaptada para o desenvolvimento do software,
uma vez que a mesma possibilita uma maior flexibilidade para acoplar possiveis
mudancgas que emergiram durante o desenvolvimento.

Nesta secao serdo observadas as trés primeiras etapas desse processo de
desenvolvimento, que possuem como fungdes encontrar os requisitos e restricoes
do software, projetar e implementar o sistema e, por fim, realizar uma validagado do

sistema desenvolvido.
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3.2.1 Levantamento de Requisitos do HAM

Inicialmente, esse projeto teve como um dos principais propulsores para o seu
desenvolvimento a empresa desenvolvedora do Antidote, a Signove. Esta com o
intuito de realizar transferéncia de tecnologia com o Nucleo de Tecnologias
Estratégicas em Saude residente na Universidade Estadual da Paraiba realizou
diversas reunibes para a definicdo dos requisitos a serem implementados. Como
resultado disso, diversos artefatos foram gerados, tais como diagramas de casos de
uso, possiveis requisitos e o Product Backlog que possui as funcionalidades
inerentes ao agregador de dados médicos (observe o Apéndice A).

O Product Backlog é constituido basicamente de quatro informagbes
principais. A primeira delas fornece uma breve descrigdo a respeito da
funcionalidade que se deseja encontrar no agregador de dados. A segunda e
terceira informacgao sdo designadas a possibilitar a rastreabilidade aos casos de uso
e aos requisitos, respectivamente. Por fim, sdo descritos os critérios de aceitagéo de
determinada funcionalidade que se espera encontrar implementada.

Figura 6 - Definigcdo dos Objetivos
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Fonte: Elaborada pelo autor

A partir do Product Backlog foram formalizados os objetivos (Figura 6)
juntamente com os casos de usSO que expressam 0S principais componentes e
cenarios de uso do agregador de dados. O primeiro objetivo esta relacionado ao
estabelecimento da comunicagao entre o gerenciador do agregador de dados e os
dispositivos médicos pessoais, tal como a transmissdo dos dados médicos obtidos
de um determinado paciente. Ja o segundo objetivo trata-se da persisténcia dos



33

dados, pois uma vez recebidos os dados de um determinado dispositivo médico,
deve-se realizar o armazenamento do mesmo em banco de dados, desta forma sera
possivel emitir as informagdes dos dados vitais de um paciente para um prontuario
eletrébnico médico, responsavel por gerenciar o historico de saude de um paciente
por exemplo.

Assim como é sugerido em um processo de desenvolvimento agil, apenas os
principais casos de uso foram especificados. Como é possivel observamos na
Figura 7, os principais atores a interagirem com o agregador de dados sdo os
dispositivos médicos pessoais e um usuario (paciente, médico, etc.). Para o
estabelecimento da comunicacgéo e a realizagdo das operagdes com os dispositivos
médicos é utilizado algum plug-in de comunicagéo, como por exemplo, USB, Zigbee,
NFC. E através desses plug-ins e de uma implementagdo do protocolo IEEE
11073:2061 que € possivel realizar o recebimento dos dados provindos.

Figura 7 - Diagrama dos casos de uso do HAM
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Por fim, foi realizado o levantamento dos requisitos a serem desenvolvidos
juntamente com suas respectivas restricées. A Figura 8 demonstra o panorama geral
dos requisitos do agregador de dados. Os requisitos foram divididos em quatro
categorias, sdo estas:

Figura 8 - Diagrama com os requisitos do HAM

General Requirements I

+ REQO026-The Health Aggregation Manager shall suport communication using Bluetooth HDP
+ REQO27-The HAM shall support multiples communication protocols

+ REQO28-The HAM shall receive data measurements from PHDs

+ REQO029-The HAM shall send configuration commands to PHDs

+ REQO030-The HAM shall handle data packets using IEE 11073:20801

+ REQO091-THe HAM Administrator shall not be able to receive measurements from PHDs

Bluetooth HDP Requirements l

Data Exchange Requirements l

il * General

= + Application Hosting Device(AHD) Linkage
g Bluetooth Discoverable Mode

=] + Discovery and Pairing

.+ General Requirements
+ Communication Capabilities
+ Device Information
+ Unsupported Service Component
+ Quality of Service
[—
+ Regulatory Settings

| + Notifying the User

| + Quality of Service

| + User Identification

Ul Requirements

+ Data Storage

+ Discovering
i * General Requirements
FT | + Recewing Data

Fonte: Elaborada pelo autor

e General Requirements — Especifica de forma abrangente as principais
tecnologias que o agregador de dados deve estar apto a suportar, tais como
Bluetooth HDP (Health Device Profile);

e Bluetooth HDP Requirements — Grupo de requisitos relacionados ao
estabelecimento e manutencdo da conexdao com os dispositivos medicos
Exemplos de requisitos funcionais contidos nesta categoria sdo a descoberta
de dispositivos com capacidade de comunicacao através do Bluetooth, sejam
estes dispositivos médicos ou ndo. Além do pareamento e desparemento com
tais dispositivos;

e Data Exchange Requirements — Requisitos relacionados as informagdes que
se deseja obter dos dispositivos médicos conectados, tais como sua
especializagao (ldentificacdo do dispositivo médico), nome do fabricante,
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modelo do dispositivo, e, claro, os dados médicos obtidos através do
dispositivo de um paciente em especifico;

e Ul Requirements — Requisitos referentes a usabilidade, telas de operagéo e
notificacdo para que o operador do agregador de dados esteja ciente do seu
status a todo o momento;

3.2.2 Implementagao do HAM

Para o desenvolvimento do agregador de dados médicos foram utilizadas
multiplas ferramentas juntamente com diversas tecnologias. Os componentes fisicos
utilizados para o desenvolvimento da aplicagédo séo:

e Galileo Gen2, Adaptador Bluetooth 3.0 e Wifi (Figura 9);
e Dispositivo médico (Figura 10);

Uma vez tendo este material e a especificagdo do sistema a disposig¢ao, foram
estabelecidos as seguintes etapas para o desenvolvimento do software, estas
consistiram na definicdo do sistema a ser implantado na galileo com os médulos
necessarios, no desenvolvimento de um servidor para o gerenciamento das
operacgoes do agregador de dados e com o estabelecimento da comunicagéo entre o
Manager, implementado através do antidote e um servidor Web.

Figura 9 - Galileo Gen2 e Adaptadores
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z

F
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Fonte: Elaborada pelo autor
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3.2.2.1 Definigao do Sistema Embarcado na Galileo

Neste projeto do agregador de dados, o Yocto foi utilizado no desenvolvimento
de uma imagem do sistema operacional personalizado para a plataforma embarcada
na qual sera implantado. Tal imagem foi construida tendo em mente as exigéncias
para a perfeita implantagédo da biblioteca antidote, com o qual é possivel estabelecer
a comunicacgao entra a Galileo (0 manager de forma geral) e os dispositivos médicos
pessoais (0s agentes). Isto foi possivel devido a disponibilidade da Intel em fornecer
algumas camadas de configuragdo exigidas pelo Yocto Project para geragdo da
imagem do sistema operacional para a plataforma embarcada Galilgeo Gen 2.

Figura 10 - Aferidor de Pressao

4

Fonte: Elaborada pelo autor

Os principais modulos implantados na imagem do sistema operacional foram os

seguintes:

e Moddulo do Bluez — Implantou-se este modulo para que o sistema estivesse
apto a estabelecer a comunicagdo com os dispositivos médicos pessoais com
tecnologia bluetooth, através de um plugin de comunicagéo pertencente ao
antidote. Uma peculiaridade observada durante o desenvolvimento deste
projeto referente ao Bluez, foi a exigéncia por parte do antidote em requisitar
de forma obrigatdria a implantagdo de uma versao da implementacao superior
ao 4.80. Constatou-se que tal exigéncia ocorria em decorréncia da nao
existéncia do HDP (Health Device Profile) em versbes anteriores,
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caracteristica essa de fundamental importédncia para o antidote conseguir
realizar a identificagéo dos dispositivos médicos pessoais.

Médulo do Node.js - O projeto como um todo funciona em torno desta
plataforma de execugdo de JavaScript. Ela foi utilizada para desenvolver um
servidor na Galileo capaz de gerenciar as operacgdes referentes ao agregador
de dados médicos;

O Médulo do Wifi e Ethernet — Responsavel por tornar possivel a insergao da
nossa plataforma embarcada em uma rede de comunicagao. Fator este, que
habilita os usuarios do HAM a fazer uso das operagoes através de outros
dispositivos que também estdo conectados na mesma rede da galileo.

Médulo D-Bus — Em decorréncia da necessidade na comunicagdo dos
principais componentes do sistema do agregador de dados, foi utilizado este
mecanismo |PC, para realizar a interagdo com o0s diversos processos
existentes.

Modulo SQLite — As informacdes dos dados transferidos dos dispositivos
médicos pessoais para o agregador de dados, isto € a Galileo, foram
armazenadas em uma base de dados com o intuito de no futuro tornar
possivel o envio destes dados para prontuarios médicos online, mais
conhecidos como Electronic Health Records, capazes de armazenar,
processar e manter o historico dos dados referentes a cada paciente de forma
individual.
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3.2.2.2 Criagao do Servidor Web

Para o desenvolvimento do servidor Web que foi implantado no sistema

operacional embarcado na Galileo Gen 2, foram utilizadas diversas tecnologias que

processaram de forma colaborativa suas funcionalidades especificas para o pleno

funcionamento do agregador de dados. O principal objetivo do servidor web é

oferecer suporte a uma interface grafica para manipulagdo das operagdes. Para

alcancar tais objetivos, foram utilizadas as seguintes tecnologias:

HTML5 — Foi utilizada a quinta versdo do HTML para estruturar as paginas
web e seus conteudos. Os principais fatores que colaboram para a adesao
desta versdo sao decorrentes do suporte a semantica do codigo e da
facilitagdo na manipulagao dos elementos por parte do CSS e JavaScript;
CSS3 — Bastante popular no desenvolvimento de paginas web na atualidade
devido a possibilidade de inserir animagdes nas mesmas, esta tecnologia foi
implantada durante a estilizagdo das paginas web, com o intuido apenas de
tornar a interface mais intuitiva para a facil manipulagao do usuario final,
Vue.js — Este € um framework desenvolvido em JavaScript, utilizado no
gerenciamento do frontend das paginas web. Em termos gerais, o Vue.js
possibilita criar paginas interativas auxiliando na manipulacdo dos
componentes de uma paginas Web;

Express.js — Este € um dos principais modulos utilizados no desenvolvimento
de aplicagdes JavaScript que utilizam a plataforma de execucdo Node.js. O
principal motivo para a adesdo deste moédulo €& devido ao mesmo
proporcionar uma facil manipulagdo do servidor implantado, tornando o
desenvolvimento do mesmo rapido e gerenciavel. Neste projeto, os principais
aspectos explorados deste modulo sdo referentes as requisigées cliente-
servidor das paginas web, bem como a criagdo e administragao do servidor.
Socket.io — Foi utilizado para manter uma conexédo em real-time com o intuito
de monitorar o recebimento de possiveis dados enviados de dispositivos
médicos, e direcionar tais dados para a pagina web. Esta tecnologia também
€ desenvolvida em JavaScript, e também foi incorporada ao projeto do
agregador de dados através da insergdo do seu respectivo moddulo
disponibilizado no NPM.
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Por fim, como serda mencionado na seg¢do 3.2.2.5 € possivel perceber que
toda a integracdo dos modulos sdo associados ao servidor web, uma vez que este
possui as paginas web capazes de redirecionar as requisi¢des para o respectivo
modulo. Na Figura 11 é possivel visualizar as operagdes de bluetooth e a recepgéo
dos dados médicos de um determinado dispositivo, juntamente com as informacgdes
do modelo dos mesmos. Foi exatamente no desenvolvimento destas e outras

paginas web que as tecnologias mencionadas anteriormente foram utilizadas.
Figura 11 - Tela de gerenciamento do HAM

Health Aggregator Manager

Select Pacient HAM

Bluetooth Settings Measurement Attributes

start Bustoom [JEI

Biuetooth HDP [ 4 ’ OMRON HealthCar

Network Settings

Paired

ors 1133342352352333330FF

Found Devices

Send Data fo REIS

Fonte: Elaborada pelo autor

3.2.2.3 Criagcao do Médulo Bluetooth

O Mddulo bluetooth foi construido para operar em dois modos de pesquisa. O
primeiro funciona de forma padrédo, sendo possivel localizar e parear com os mais
diversos dispositivos, como por exemplo, smartphone, tablets ou computadores. Ja o
segundo modo trabalha de forma mais especifica, possibilitando apenas a
localizagao e o pareamento de dispositivos médicos pessoais que estejam em uma
curta faixa de distancia, no maximo de 10 metros. Para que seja possivel realizar a
identificagcdo de um dispositivo médico é analisado o perfil do dispositivo(HDP). Este
perfil tem como uma de suas principais caracteristicas a descricdo dos servigos
inerentes a um dispositivo especifico. Esta € uma das maneiras de possibilitar a
distingao do bluetooth de um computador, TV, smartphone ou fones de ouvido.
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Como em todo o projeto, o JavaScript esteve presente juntamente com o
Node.js. No desenvolvimento do mddulo Bluetooth ndo foi diferente, no entanto
foram encontrados desafios em decorréncia da ndo existéncia de nenhum madulo
Bluetooth utilizando o BlueZ no NPM. Para solucionar tal empecilho, foi necessario
se comunicar com os métodos Bluetooth disponibilizados no D-Bus. A partir disso,
foi possivel construir os métodos em JavaScript capazes de realizar as operagdes
de pesquisa dos dispositivos (com HDP ou ndo), pareamento e despareamento.
Para o estabelecimento da conexdo entre o mecanismo de comunicagdo e o
processo ativo, foi utilizado o médulo “dbus” disponibilizado no NPM por shouqun e
fredchien. Na Figura 12 é possivel observarmos alguns dos principais métodos do
BlueZ utilizados para compor a solugéo do problema.

Com objetivo de obtermos um pleno entendimento do modo de operagao do
D-Bus, imaginemos, pois, 0 cenario no qual o Processo1 disponibiliza uma rotina
que sera capaz de realizar a pesquisa de dispositivos bluetooth e retornar uma lista
contendo o nome do dispositivo com seu respectivo MAC para o chamador da rotina.
Ja o Processo2 deve requisitar o método de pesquisa do Processo? que reside no
D-Bus. Para realizar a requisicdo de um determinado método, € necessario ter
conhecimento do nome do servico, caminho do objeto, interface do objeto e o
prototipo do método que é, em geral, disponibilizado através de uma API (veja a
Figura 12). De forma pratica o Processo1 pode ser relacionado ao processo do
BlueZ mostrado na Figura 5 e o Processo2 sendo uma aplicagdo como o agregador

de dados.
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Figura 12 - Fragmento da API disponibilizada no D-Bus do BlueZ

Adapter hierarchy

Service org.bluez

Interface org.bluez, Adapter

Chject path Jorg/bluez/{hci®d, hcil, ...}
Methods dict GetInfo()

Returns the properties of the local adapter.
Possible errors: org.bluez.Crror.NotReady
string GetAddress (
Returns the device address for a given path.
Example: "@0:11:22:33:44155"
Possible errors: org.bluez.Error.NotReady
string GetVersion()
Returns the versicn of the Bluetooth chip, This version
is compiled from the LMP version. In case of EDR the
features attribute must be checked.

Example: "Bluetooth 2.9 + EDR™

Possible errors: none

Fonte: Elaborada pelo autor

3.2.2.4 Criagado do Manager

No desenvolvimento do manager foi adotado uma abordagem dirigida a reuso
utilizando o componente healthD'. Este é um componente open source
disponibilizado pela Signove, e €& destinado a realizar a comunicagdo entre
dispositivos médicos. Este componente deve ser visto como a utilizagdo da Norma
IEEE 11073 através do antidote. A integracdo desse componente com o agregador

! Disponivel em: https:/github.com/signove/antidote. Acesso em Margo de 2017
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de dados médicos é realizada através de interfaces de comunicagdo que séao
disponibilizadas em uma APIl. Esta utiliza o D-Bus como o mecanismo de
comunicagéao entre processos, para realizar a disseminagao das informacgdes obtidas
dos dispositivos médicos. Para utilizar tais interfaces é necessario que a camada da
aplicagdo que deseja realizar a comunicagdo com o healthD (isto é, a interface
grafica do agregador de dados), exporte os métodos exigidos na API| para o D-Bus.
Desta maneira, sempre que algum dispositivo se conectar, enviar medigdes,
configuragdes ou atributos, o Manager sempre ira notificar através destes métodos a
camada superior a respeito do status da comunicacgao.

Uma vez que os dispositivos médicos estabelecem a comunicagdo com o
Manager é possivel realizar a troca de informagdes. O Manager também &
responsavel por encapsular todas estas informacgbes recebidas dos dispositivos
meédicos em um formato XML e, em sequéncia, exporta-las para uma camada
superior, como € possivel analisar na Figura 13.

Figura 13 - Arquitetura do healthD

healthd: Health
Service over
D-Bus

Health Service (healthd)
1

|
L]

Antidote library

Fonte: Elaborada pela Signove



43

As principais interfaces de comunicagéo descritas na API, disponibilizada pela
Signove para o estabelecimento da comunicagdo, podem ser vistas a seguir:

Figura 14 - Interfaces de Comunicagao com healthD

Nome do servigo com signove heain
Caminho do Objeto (Nenhuma)
Interface: com.signove. nealtn.agent

void Connected(object device, siring address)

viid Associated(object device, string xmidata)

vioid MeasurementData(object device, siring xmidata)
vod DeviceAllributes(object device, string xmidata)
void Disassociated(object device)

vioud Disconnected(object device)

Fonte: Elaborada pelo autor

3.2.2.5 Estabelecendo a Comunicagao entre o Manager, o M6édulo Bluetooth e o
Servidor Web

A partir da criagdo dos mdédulos que constituem este projeto, foi necessario
utilizar novamente o mecanismo de comunicagdo D-Bus para que os mesmos
fossem capazes de trabalhar de forma colaborativa. Tal objetivo foi atingido através
da integracao destes componentes com a interface grafica, como demonstrada na
Figura 15.

Figura 15 - Comunicagao dos componentes do HAM

Interface Graficado
Agregador de Dados

O\

Médulo Bluetooth Maodulo do Antidote

Fonte: Elaborada pelo autor
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De forma sintetizada, a interface grafica requisita os métodos necessarios
para a execugdo de um determinado procedimento residente no componente
Bluetooth (mencionado na se¢do 3.2.2.3) ou no Antidote, isto é, o HealthD
(mencionado na secao 3.2.2.4). Com esta integragdo em um cenario normal, sempre
que for necessario realizar alguma operagcdo referente ao Bluetooth, como por
exemplo, pesquisa de dispositivos normais ou médicos, pareamento ou
desparemento, tais operagées serdo redirecionadas do médulo da interface grafica
para o modulo Bluetooth. De forma semelhante, ocorrera com o modulo do Antidote,
exceto pelo fato de que, sdo as informagdes provenientes dos dispositivos médicos

pessoais que serao redirecionados a interface grafica do agregador de dados.
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4 CONCLUSAO

Neste trabalho foi desenvolvido um agregador de dados médicos que esta em
conformidade com a norma |IEEE 11073-20601, utilizando a biblioteca Antidote
desenvolvida pela empresa Signove. Do ponto de vista contributivo, foi demonstrado
a possibilidade de gerenciar diversos dispositivos médicos pessoais, independentes
de seus fabricantes, desde que estes implementem a norma ou ao menos
disponibilizem o protocolo proprietario utilizado na fabricagdo dos dispositivo. Desta
maneira se torna possivel realizar a construgdo de um plugin de transcodificagao
seguindo as exigéncias do Antidote.

A partir deste trabalho acredita-se ser possivel analisar diversas ramificagcoes
que podem ser investigados. Alguns destes possiveis trabalhos podem estar
relacionados a analise dos dados médicos residentes no agregador de dados,
obtidos dos dispositivos médicos. Tal projeto poderia utilizar o Big Data como base
do desenvolvimento. Outra possibilidade seria o gerenciamento das informacdes de
um determinado paciente através de um prontuario eletrénico médico capaz de
manter a sincronizagdo com os dados contidos no agregador.

Em decorréncia do surgimento do movimento de Internet of Things, novos
meios para o estabelecimento da interoperabilidade e conectividade de dispositivos
médicos pessoais estdo surgindo e podem ser comparados e complementados com
sistemas similares a esta solu¢cdo do agregador de dados médicos. Atualmente, um
novo padrdo que tem se estabelecido é o Bluetooth GATT, que apesar de ser
considerado novo, ainda assim, é fortemente fundamento na norma IEEE 11073.
Este padrédo vem ganhando uma maior visibilidade devido a este estar acoplado as
novas tendéncia de Bluetooth Smart e Bluetooth Low Energy.

Por fim, todo conhecimento adquirido no desenvolvimento deste trabalho de
conclusdo de curso visa ser integrado ao contexto da fabrica de dispositivos
médicos, que sera implantada no futuro na Universidade Estadual da Paraiba, a qual
terd o Nucleo de Tecnologias Estratégicas em Saude (NUTES) como principal
supervisor das atividades la realizadas.
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APENDICE A - Product Backlog

ID

Epic Theme

User Story

Acceptance Criteria

Sprint

1

Goal001

Personal Health
Device Manager:
Bluetooth HDP —
Discovery and
Pairing

Short Description:

Implement base Bluetooth
module to allow/control the
discovery and pairing of
Bluetooth health devices.

It is necessary to offer an API to
be used by the Ul to access the
list of paired/discovered devices.

Reference Use Cases:

- UC008: Use communication
Protocol (Partial)

- UCO002: Use Bluetooth HDP
(Partial)

Acceptance Requirements:
Bluetooth HDP*: REQO01 —>
REQO25

Deliverables:

- Module with API allowing:
Discovery, Choosing and
Pairing of devices.

- APl documentation.

#1

6

Goal001

User Interface:
Discovery and
Register Device

Short Description:

Simple Ul allowing the discovery
of PHD.

This Ul must be designed to work
in full screen mode.

Reference Use Cases:
-UC002: Use Bluetooth HDP
(Partial)

Pre-requirements:
Bluetooth HDP*: REQO01 —>
REQO25

Acceptance Requirements:
NEW REQs for Ul

Deliverables:

- Application with simple to
use User Interface allowing
the discovery and pairing of

#1
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Bluetooth HDP devices in-

app. (not using system apps).
- Simple manual

documentation.

2

Goal001

Personal Health
Device Manager:
Bluetooth HDP —
Connect and
Disconnect

Short Description:

Integrate in the Bluetooth
module of the Personal Health
Device Manager the feature to
connect and disconnect from a
PHD. This module must send
notifications by an API to upper
layers (such as the Ul) indicating
that a device is connected or not.

Reference Use Cases:

- UC008: Use communication
Protocol (Partial)

- UC002: Use Bluetooth HDP
(Partial)

Acceptance Requirements:

N/A

Deliverables:

- Bluetooth Module of the
Personal Health Device
manager indicating that a
device is connected or not.

- API Documentation updated.

3

Goal001

Personal Health
Device Manager:
Handle data packets
using IEEE 11073

Short Description:

The PHDM must support IEEE
11073 devices.

The PHDM must use Antidote
IEEE 11073 library, and must be
integrated with extra Bluetooth
Modules.

Reference Use Cases:

- UCO013: Handle data packets
using IEEE 11073:20601
(exchange protocol).

Acceptance Requirements:
REQO80

Deliverables:

- PHDM using Bluetooth
module for discovery/pairing,
integrated with Antidote
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Module.

4

Goal001

Personal Health
Device Manager:
Bluetooth HDP —
Receive Data

Short Description:

Full integration of Bluetooth
features with Antidote. The
PHDM must offer an API for
discovery/pairing of devices, and
must be able to notify upper
layers (Ul) about the receiving
and connection status.

Reference Use Cases:

- UCO008: Use communication
Protocol (Partial)

- UCO002: Use Bluetooth HDP
(Partial)

- UCO0O01: Receive data
measurements from Personal
Health Devices (Partial)

- UCO013: Handle data packets
using IEEE 11073:20601
(exchange protocol).

Acceptance Requirements:
REQO23, REQ028

Deliverables:

- PHDM module running with a
holder application receiving
data from oximeter devices.

- APl documentation updated.

5

Goal002

Personal Health
Device Manager:
Bluetooth HDP —
Save Data

Short Description:

The PHDM must store the health
data in an internal database, to
be accessed by external
components.

Reference Use Cases:

- UCO008: Use communication
Protocol (Partial)

- UC002: Use Bluetooth HDP
(Partial)

- UCO0O01: Receive data
measurements from Personal
Health Devices (Partial)

- UCO013: Handle data packets
using IEEE 11073:20601
(exchange protocol).

Acceptance Requirements:
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N/A

Deliverables:

- PHDM module integrated
with Bluetooth saving IEEE
11073 data packets in
internal DB.

7

Goal001

User Interface: Show
Connection Status

Short Description:

The application Ul must have a
notification area showing the
current status of a connection
(connecting, connected,
disconnecting, disconnected).

Reference Use Cases:
-UC002: Use Bluetooth HDP

(Partial)
- P77

Acceptance Requirements:
N/A

Deliverables:

- Application showing the
status of current connections
in a notification area.

8

Goal001

User Interface: Show
Received Data

Short Description:

The application Ul must exhibit
measurements received by the
PHDM in the area.

Must show the value, unit and

timestamp

Reference Use Cases:

- UCO001 — Receive data
measurements from Personal
Health devices.

Acceptance Requirements:

REQQ23 ??

Deliverables:

- Application exhibiting
received measurements.

Goal002

User Interface: Show
Saved Data

Short Description:

The Ul must have a section where
is showed the current saved data
of the PHDM as a list.
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Reference Use Cases:
?7?

Acceptance Requirements:
N/A

Deliverables:
- Application showing stored
data of the HAM as a list.

Short Description:
Reference Use Cases:
Acceptance Requirements:

Deliverables:

51



