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E-COMMERCE: UMA ABORDAGEM SOBRE IMPACTOS DO
COMERCIO ELETRONICO

Luiz Bento De Morais Neto!

RESUMO

O crescimento do comercio eletronico tem revolucionado o modelo de comprar no Brasil por
ser uma forma mais acessivel, ripida e comoda sem que seja preciso o consumidor sair do
conforto da sua casa. Nos ultimos tempos o e-commerce tem crescido de forma bastante
significativa e atraido vdrios usudrios. A internet tem um selo de seguranca, o Site Blindado
que d4 total confianca ao consumidor na hora de finalizar a compra do produto ou servigo. Por
este motivo o presente trabalho tem por objetivo fazer uma avaliagdo dos impactos econdmicos
do e-commerce no Brasil através de uma pesquisa bibliografica com dados quantitativos.
Considerou-se que economicamente o comercio eletronico € vidvel visto que o crescimento tem
sido constante € mesmo com o mercado em crise é notdvel e mesmo em tempos de crise, as
compra online continuam em constante evolucao.

Palavras - chave: e-commerce, crescimento, seguranca.

ABSTRACT

The growth of electronic commerce has revolutionized the model bought in Brazil for being
more accessible, fast and comfortable without the consumer out of the comfort of your
home. In recent times the e-commerce has grown quite significantly and attracted many
users. The internet has a security seal, the Site Blindado, which give full confidence to the
consumer at the time of finalizing the purchase of product or service. For this reason the
present work aims to make an assessment of the economic impacts of e-commerce in Brazil
through a bibliographical research with quantitative data. It is concluded that electronic
trade is economically viable because the growth has been constant, and even with the
market in crisis is remarkable and even in times of crisis, the online purchase remain in
constant evolution.

Keywords: e-commerce, growth, security.

1 INTRODUCAO

Com o constante desenvolvimento e evolugao da tecnologia eletronica, as empresas de
um modo geral, tém criado novas formas para vender e comercializar seus produtos, de forma

a facilitar a compra de seus objetos ou servigos por parte dos consumidores. Atualmente, a
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tecnologia oferece uma série de vantagens as empresas, dentre elas, a praticidade no
atendimento ao cliente, flexibilidade, lucratividade, rdpida tomada de decisdo etc. Tais atrativos
também satisfazem a clientela, fazendo com que as empresas cada vez mais busquem uma
atuacao voltada para as nuances tecnoldgicas e que melhor satisfacam as necessidades dos seus
clientes.

Na era atual, a internet consolida-se como uma ferramenta multifuncional, podendo ser
desenvolvida para atender e suprir diversas finalidades. Neste cendrio, ganha espaco a compra
e venda de produtos realizadas através da rede mundial de computadores, tipo de comércio que
tém crescido a cada ano, de modo a se tornar um dos meios mais praticos e seguros de comprar
e vender. Esta nova forma de comércio € conhecida como e- commerce ou comercio eletronico.

O comercio eletronico € uma modalidade de comércio com potencial de aumentar as
vendas para as empresas, trazendo por subsequéncia mais vantagens para os consumidores e
abrindo novas possibilidades de negdcios que nao seriam possiveis em outras modalidades. Tal
modelo permite que os consumidores facam suas comprar através da internet, sem que para isso
precisem se deslocar até uma loja fisica, escolhendo o produto com mais comodidade e podendo
comparar pregos antes de tomar sua decisdo da compra.

Dessa forma, a situacdo atual de amplo acesso a internet € o comportamento dos usudrios
tém favorecido o crescimento do e-commerce, gerando mais oportunidades de negécios via
comercio eletronico, na medida em que vislumbra-se uma plataforma de comércio muito mais
inclusiva. Sendo assim, constata-se que o alvo das compras feitas através da internet, ndo mais
se limitam apenas a venda de produtos por meio de lojas virtuais, hd uma ampliacdo nessa
relacdo de protagonismo, como as transacdoes de compra e venda de servigos entre outros.
Diante o exposto questiona-se: Quais 0os impactos econdmicos € como se deu o crescimento do
e-commerce no Brasil?

O objetivo geral que norteia o presente trabalho € analisar o desenvolvimento
econdmico do e-commerce no Brasil. Tendo como objetivos especificos contextualizar o e-
commerce; identificar a seguranga no comércio eletronico; analisar através de dados
secundérios as mudangas econdmicas no Brasil.

A metodologia adotada para este estudo apoiou-se na busca de dados importantes
sobre o crescimento do comércio eletronico, sendo o presente trabalho objeto de uma revisao
bibliografica, levantamentos estatisticos ja publicados em sites como e-bit, além do uso da
internet no geral

O artigo descreveu uma contextualizagado tedrica e histérica do comércio eletronico,

bem como demonstrou algumas das fases do comércio no Brasil, enfatizando a seguranga



digital neste seguimento e-commerce. Além disso, demostrou também dados secundarios
sobre o comércio eletronico no Brasil, tendo por fim constatado algumas consideracdes finais

sobre o presente objeto de estudo.

1.1 Metodologia

Para o desenvolvimento da pesquisa foi feita uma pesquisa de cunho bibliografica
descritiva. A pesquisa descritiva observa, registra, analisa e correlacionam as varidveis (fatos e
fendmenos), sem adulterd-las. Quanto aos fins de investigacdo, parte da pesquisa descritiva
realizou-se através de levantamento de dados e informagdes secunddrias (livros, revistas,
artigos cientificos e pesquisa na internet).

O estudo foi realizado através de consultas a trabalhos cientificos publicados nas bases
de dados Scientific Eletronic Library Online (SciELO) e o e-bit, além de livros disponiveis na
Biblioteca da Universidade Estadual da Paraiba.

Depois de selecionados, os estudos foram submetidos a leitura, e por meio desta foram

coletados os dados pertinentes a resolug¢do dos objetivos propostos pelo presente trabalho.

2-FUNDAMENTACAO TEORICA

Nos dias de hoje, a internet pode ser considerada uma ferramenta acessivel a todos, o
seu formato permite uma gama possibilidades e grande conectividade entre as pessoas, fator
que desperta forte interesse por parte das empresas que cada vez mais desejam participar deste
modelo de comércio, gerando assim a competitividade de mercado e dando ao consumidor
véarias possibilidades de escolhas dos produtos que irdo adquirir, ocasionando assim um

crescimento constante neste tipo de comercio.

2.1 Conceituacio — Comércio Eletronico

Para Andrade (2001) o mercado atual de negdcios global tem passado por mudangas
significativas, motivado por grande desenvolvimento tecnoldgico e dos meios de transmissdo
das informacdes. O comercio eletrdnico nasceu junto a inovagdo tecnoldgica em muitos setores
econdmicos, gerando possibilidades de atingir inimeras empresas e consumidores de modo
mais econdmico e tem interessado tanto a pessoas fisicas como juridicas a investir no comercio

eletronico, na expectativa de um retorno nos investimentos aplicados.



De acordo com Nakamura (2011) o comercio eletronico pode ser definido como uma
transacao realizada através da internet. A empresa virtual cria um site que funciona como uma
vitrine de uma loja tradicional, com o objetivo de atrair o cliente e comercializar os produtos.
Os produtos sdo postados com imagens, descri¢ao técnica, preco e formas de pagamento, para
que o consumidor tenha acesso a todo informagdo necesséria para realizacdo da compra.

Conforme Albertin (2004) o E-commerce tratar-se de todas as etapas envolvidas da
cadeia de valor em um ambiente eletronico, onde se faz uso de ferramentas com grande
tecnologia de informacdo e de comunica¢do, com o principal objetivo de atender as
necessidades exigidas pelos negdcios. Podendo ser realizada de maneira total ou parcial,
caracterizado por transac¢des negdcio a negdcio junto ao consumidor, intra-organizacional, com
livre acesso.

O conceito de comércio eletronico define-se como:

O Comércio Eletronico € a aplicacdo de tecnologias de comunicacdo e
informacdo compartilhadas entre as empresas, procurando atingir seus
objetivos. No mundo dos negdcios, quatro tipos diferentes de comércio
eletronico se combinam e interagem. (ANDRADE, 2001, p.13)

Segundo Smith, comércio eletronico trata-se de:

Negécios conduzidos exclusivamente através de um formato eletrdnico.
Sistemas que se comunicam eletronicamente uns com 0s outros sao sistemas
de e-commerce, ¢ tém de ser capazes de funcionar normalmente com
quaisquer aplicagdes da Internet que estiver planejando utilizar. Também se
refere a quaisquer funcdes eletronicas que auxiliam uma empresa na condugdo
de seus negdcios. (SMITH, 2000, p.74)

Sendo assim, pode-se definir Comércio Eletronico como a compra e venda de produtos,
informagdes e servicos através da rede mundial de computadores, podemos visualizar o
comércio eletronico como um novo método de fazer negdcios através de sistemas e redes
eletronicas, ndo se confundindo com uma nova figura contratual ou um novo contrato jamais

visto, ou seja, caracteriza-se pelo meio empregado para a celebracdo contratual.

2.2 Caracteristicas do comercio eletronico

Segundo Nakamura (2011) o comércio eletronico possui algumas caracteristicas
importantes:

Comunicacio: a comunicacio € feita através da troca de informagdes a distancia entre
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compradores e vendedores. O acesso € para qualquer usudrio, 0 acesso a comunicacao precisa
ser de modo simples e eficiente;

Dados: o gerenciamento de informag¢des no comércio eletronico desempenha um papel
relevante no que diz respeito a criar e manter informagdes de vérios tipos de clientes através de
bases de dados. Outro fator importante € o rastreamento das informacdes sobre os clientes a
medida que vdo navegando pelo site, com suporte de softwares especificos;

Seguranca: uma das caracteristicas mais importantes do comércio eletronico é garantir
a integracdo e a privacidade na troca de informacdes. Por ser um comércio a longa distincia o
consumidor necessita de ter a garantia de que as informagdes passadas serdao mantidas em sigilo
e ndo serdo utilizada futuramente para outros fins.

A competi¢ao no mercado mundial t€m criado necessidades de interagdo em tempo real
com orientagdo e acompanhamento ao cliente, fato que favorece o crescimento o comercio
eletrénico, com a inovacao tecnoldgica, caracteristica deste seguimento que exige resposta

rapidas com foco e servico a cliente.

2.2 TIPOLOGIA - COMERCIO ELETRONICO

De maneira geral, o comércio eletronico envolve qualquer modo de transacdo ou troca
de informacdo comercial, objetivando a efetivacdo de negbcios juridicos baseados na
transmissdo de dados sobres redes de comunicagdo. Abrange todas as atividades negociais
prévias e posteriores a venda ou a contratagdo, seja entre empresdrios e empresarios (B2B),
empresarios e consumidores (B2C), empresérios e governo (B2G) e consumidores e governo

(B2G)

2.3.1 Negocio-Negocio - Business to Business (B2B)

Para Diniz (1999) o comércio realizado pelos fornecedores e empresas, isto € de
empresa para empresa. Onde ocorrem operacdes de compra e venda de mercadoria,
informacdes e servigos através da web ou usando redes privadas partilhadas entre as empresa.
Ha trés principais portais principais: internet, para a comunica¢do interna da empresa, o
extranet, isto é, uma rede de ligacdo entre parceiros de negdcios e a empresa que compartilha
e colabora com as informacdes, além do portal de terceiros que incentiva a compra online

intermediando compradores de vendedores. Nesse sentido, complementa Diniz:
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Para empresas a introdug¢do de sistemas de comércio eletronico pode implicar
a necessidade de se redefinir alguns processos organizacionais para torna-los
perfeitamente integrados com os sistemas de solicitagdo de pedidos e servigos
feitos pelos consumidores. Essa integracdo vai exigir esfor¢os de integracio
de sistemas e plataformas, especialmente nos casos em que os sistemas de
controle dos processos internos pré-existentes foram concebidos sobre
tecnologias e filosofias de desenvolvimento diferentes daquelas que
predominam no ambiente da Internet e da web (DINIZ, 1999 p.79)

Pode-se considerar também B2B como troca de informagdes estruturadas com
parceiros de negdcios através de redes privadas ou pela web para manter um relacionamento
efetivo entre os parceiros de negdcios.

Neste modelo de comércio se faz necessdrio chegar aos patamares de eficiéncia
diferenciados. Com a globaliza¢do, diversos desafios sdo impostos ao Comércio Eletronico,
entdo as empresas necessitam de um processo eficaz e eficiente que atendam as expectativas
dos negdcios, comprar e vender de forma econdmica e eficaz.

Conforme Nakamura (2011), foi movimentado 67 bilhdes de ddlares no mercado
eletrOnico brasileiro. S6 a Petrobrés segundo Mendes (2011) foi responsavel por 45 bilhdes

de dolares com B2B.

2.3.2 Negocio-Consumidor - Business to Consumer (B2C)

Conforme Albertin (2004) dar-se por empresas produtora, vendedora e prestadora de
servicos com consumidor por meio da web. As vantagens na utilizacdo do B2C ressaltam na
criacdo de lojas virtuais, onde serd possivel promover promocdes de determinadas marcas,
tendo lucro por meio dos consumidores internautas.

De acordo com Nakamura (2011) existem trés tipos importantes de B2C: Leiloes, lojas
virtuais e servigos online.

Leildes oferecem uma licitagdo eletronica, com a possibilidade de acompanhamento
de uma apresentagdo da mercadoria, possibilitando o consumidor a dar lances em tempo real
e comprar o produto via internet. As vantagens nesse forma de modelo € que o cliente tem
maior flexibilidade e conveniéncia, além do acesso geral da economia para realizar tal evento.

Loja virtual ou comercio eletronico ¢ uma forma de comercio onde sdo oferecidos
produtos através da internet. Tendo como finalidade promover vendas de produtos e servigos
da empresa no ambiente virtual. As vantagens demonstradas aos clientes sdo de precos mais

baixos, maior variedade de escolha dos produtos, melhor informacdo e descri¢do do produto,
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conveniéncia em comprar sem ter que se locomover a uma loja fisica.

Servigos online € disponibilizacao de servicos a clientes via internet. Um bom exemplo
€ o setor bancdrio e de acdes comerciais. Objetivo dos servicos online € de praticidade, facilitar
a realizagao das tarefas pelos clientes.

Conforme Nakamura (2011) estudo realizado pela revista InfoExame, em 2005 foi
movimentado pelas 50 maiores empresas de comércio eletronico o equivalente de 3 bilhdes.

Apenas a empresa Gol linhas aéreas contribuiu com 1 bilhao.

2.3.3 Consumidor —Consumidor

De acordo com Nakamura (2011), ocorre entre usudrios restritos a internet, transagao
de bens e servicos apenas entre consumidores.

Direciona-se a comercializacdo apenas entre consumidores diretamente ou por
intermédio de uma empresa. Exemplo desse modelo de comércio € o leildo online, como Ebay
e Mercado Livre.

Os leiloes funcionam da seguinte forma, o consumidor deixa disponivel seu produto
para venda com um valor minimo estipulado, outros consumidores irdo dar lances com valores
maiores, depois que o tempo pré-determinado terminar, o maior lance até aquele momento
ficard o produto.

Para Turban, Rainer & Potter (2003), o comercio colaborativo (e-commerce) € um
tipo de comercio em que os e parceiros de negdcios contribuem por meio eletronico, este tipo
de contribuicdo geralmente € feita quando h4 negociacdo entre as partes, ou seja negociam na
mesma cadeia de suprimentos (isto € o fluxo de matérias, informacdes, servicos e pagamentos
dos fornecedores de matérias- primas até a fabricas, depdsitos e consumidor final)

Segundo Alves etal (2007, p 10)” Consumer-to-consumer (C2C): Um individuo vende
produtos ou servigos a outros individuos.” Ou seja, o vendedor trabalha por comissao de venda
de um determinado produto ou servi¢os de empresas ou individuos sem que tenha uma loja.

Comercio intra-empresas (intra-organizacional), ou seja, uma organizacdo que usa o
comercio eletronico para fins de aperfeicoar as operagdes realizadas.

Com o desenvolvimento da tecnologia eletronica, as empresas de maneira geral, tem
trazido muitos beneficios para o consumidor, visto que, atualmente o comércio eletronico tem
promovido a comodidade da compra sem que seja necessdrio ir a loja fisica, e ainda tem os

6rgdos governamentais que atuam para compras via web.
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2.3.4 Governo Consumidor _Government to Citizen (G2C)

Conforme Nakamura (2011), representa (G2C) representa o comércio do governo ou
outro 6rgao publico com consumidor via web. Exemplo dessa atividade seria o pagamento de
taxas de imposto, multas e tarifas através da Internet.

Segundo Turban, Rainer & Potter (2003) Governo-para cidadaos (G2C) e para outros.
O governo € prestador de servicos para os cidaddos por meio de tecnologias e comercio
eletrénico, podendo negociar com outros governos (C2G) como também com empresas (G2B)

Ainda de acordo com Turban, Rainer & Potter (2003), sendo um portal do governo
oferecendo orientacdo e servigcos aos cidaddos, voltado para drea desde servicos, educacio e
empregos.

Esse modelo de ferramenta faz com que o cidadao tenha o conhecimento, a informacgao
e os servicos diversos disponiveis pelo governo.

Desta forma Betim et al (2013), no comércio eletronico ha trés dimensdes basicas, as
quais sdo mercadoria, loja e entregado bem adquirido. No entanto fazer-se necessdrio em
primeiro ligar ter conhecimento que a mercadoria pode ser vendido de forma digital. A loja
além da venda fisica também pode ser de modo virtual podendo ser em qualquer parte do
mundo, sendo necessdrio apenas de um computador com internet. Por dltimo a entrega do
produto de forma fisicas por meio de lojas ou através de servigos de correio, havendo também

a possibilidade da entrega digital, um exemplo disto sio os envios de dados através da internet.

2.4 E-COMMERCE NO BRASIL

Na primeira década do século XXI, o comercio eletronico (e-commerce) juntou os
adeptos virtuais, que descobriam neste novo modelo comercial uma maneira de comprar
produtos de modo alternativo a que era habitual. Guasti (2010) expde que no ano de 2004, os
produtos que mais era procurado era principalmente CD’s e DVD’s, além de livros.

O comportamento atual j4 mudou de maneira considerdvel em comparacdo aos
primeiros anos da internet, além do nivel de confianca e maturidade atual associado a loja fisicas
do varejo vendendo na internet, encontra-se novos e-consumidores que compram produtos mais
sofisticados e caros, como por exemplo, computadores, eletronicos e eletrodomésticos.

Conforme Lima (2013), o e-commerce teve seu inicio nos Estados Unidos e s6 mais

tarde foi que comecou a ser desenvolvido no Brasil, depois houve crescimento constante.
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Conforme afirma a 29* edicao da e-bit em 2013, o Brasil teve uma 6tima adaptacao, o
faturamento em relacdo ao ano de 2012 de acordo com a 29* edi¢do do e-bit foi 6,3 bilhdes a
mais, mostrando que a procura por produtos e servicos € significativa e com isso fica a
responsabilidade para a conquista de novos e antigos consumidores.

Vaz (2008, p. 225), afirma que:

O mundo mudou muito nos dltimos 50 anos, a sociedade mudou, o
comportamento do consumidor mudou, porém muitos ainda insistem em
seguir férmulas ultrapassadas na ilusdo de que o mercado continua o mesmo.
Adaptando uma coisinha aqui, outra ali, mas ndo muda a esséncia, é
justamente esta que se transformou completamente.

Para Guasti (2010), o mercado de e-commerce de venda direta ao consumidor ja € um
fato no Brasil, ainda de acordo com o autor em 2001, havia em média de 700 mil os que
compravam pela web, atualmente, mais de 6,5 milhdes de pessoas ja compraram ao menos uma
vez pela internet.

Este tipo de mercado tem crescido a cada dia, o que significa que o comércio eletronico
estd ligado as novas tecnologias e mudangas que acontecem no mercado consumidor.

De acordo com Albertin (2005), a internet apresenta-se como o mais popular servico
de infovia, isto representa uma utilizacdo de uso dos servi¢os do correios (e-mail), telefones
(voip), transagdes financeiras (compra e venda), pesquisas bibliogrificas, em fracdo de
segundos podendo ser realizada em qualquer parte do mundo bastando somente o uso da
internet.

Segundo Nakamura (2011) é um conjunto de linhas digitais por onde sdo transmitidos
os dados na rede eletronica. Foi desenvolvida a partir da ideia de criar uma rede descentralizada,
mudando o conceito tradicional da rede com um computador centralizado.

Baseada no formato da Internet, a infovia a cada dia esta —se tornando um sistema de
redes de computadores com utilizacao da banda larga, realizando a transmissao de um grande
volume de textos, som, imagens e videos, internamente e externamente sao feito o trafego de
dados das residéncias, empresas, escolas, hospitais e etc. (Albertin, 2000, p.37)

Constata-se que a infovia serd utilizada para diversos setores da comunicagdo,
informacao, negdcios, educagio, entretenimento e aplicagdes para desenvolvimento social.

No comércio eletronico as redes sociais tem grande importancia para o marketing
virtual, visto que, uma empresa pode usar este veiculo para divulgar seus produtos diretamente

nas redes sociais que sejam um publico alvo em potencial para os seus produtos. Diante disto
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encontra-se dados consistentes, apurados em E-bit, que podem definir os perfis especificos de
alguns consumidores no Brasil.

De acordo com Albertin ( 2005)os consumidores on-line brasileiros gastam mais com
livros, jornais e revistas, e logo em seguida com cd’s e dvd’s. O primeiro grupo, de cultura e
informacdo, representa 18,4% das vendas no varejo on-line, seguidas dos produtos de
entretenimento, que representa 15,9%. Os eletrOonicos aparecem em terceiro lugar, com
equipamentos eletronicos. Em cifras, estes indices representam, respectivamente R$ 702.000,
R$ 620.000 e R$ 327.000. A partir deste cenario, podemos concluir que o consumidor on-line

brasileiro gasta mais com cultura e informacdo, e depois com entretenimento.

2.5 SEGURANCA DIGITAL

2.5.1 Principais Ameacas

Para a permanéncia de um comércio eletronico € necessario que ele tenha segurancga,
mas o comercio eletronico sozinho ndo consegue se proteger contra fraudes ou extravios de
informagdes pessoais que ocorrem frequentemente na sua utilizagcdo. Os clientes tem que
conhecer quais sao as principais ameacas existentes para que consigam se proteger e realizar
acessos e compras pela internet com mais seguranca e confiabilidade (DINIZ; CORREIA;

BORGES, 2014).

2.5.2 Fraudes no Comércio Eletronico

Para Sousa (2013), as vendas no comércio eletronico aumentam na mesma propor¢ao
que as tentativas de fraudes. As fraudes ocorrem quando as informacdes dos usudrios sdao
vazadas, ou seja, quando os dados eletronicos de um individuo sdo roubados das redes de
computadores como os dados dos cartdes de crédito entre outros dados, e s@o utilizados por
outra pessoa para realizar transagdes com o cartdo fraudado.

Atualmente, com a facilidade de obter dados via internet, ficou mais propenso esse tipo
de fraude, mesmo com todo cuidado do consumidor, os dados informados podem vazar e por
consequéncia ter seus dados utilizados por outras pessoas. Este tipo de crime ainda ndo € visto
como prioridade pela legislacdo brasileira, facilitando as fraudes CANABARRO, (2016)

De acordo com Ferreira (2016) hoje, ha quatro tipos de Chargeback:

1- Fraude: Quando os dados do titular do cartdo de crédito foram clonados ou furtados

e com esses dados em posse sdo utilizados por alguém de ma fé.
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2- Auto—Fraude: Quando o préprio titular do cartdo realizou uma compra em uma loja
virtual e agindo de trapaca, retorna ao banco solicitando o estorno do valor que foi pago.

3-Fraude—Amiga: Quando a compra ndo foi realizada pelo titular do cartdo, mas sim por
alguém ligado a ele, como por exemplo, por irmao, marido, algum parente ou amigo. Isso nao
¢ visto como trapaca, mas sim ndo conhecer a realizacdo daquela compra.

4- Desacordo Comercial: E quando o cliente argumenta que a loja virtual descumpriu

com alguma coisa, pode ser, atraso na entrega, produto com defeito, entre outros.

2.5.3 Malwares

Um malware é caracterizado como qualquer tipo de software malicioso, que pode
infectar computadores, smartphone e tablets (AVAST, 2015).

Ha intimeros motivos que levam uma pessoa a desenvolver e propagar os cddigos
maliciosos. Os principais motivos sdo: coletar informacdes confidencias, obter vantagens
financeiras e o vandalismo. Além disso, os cddigos maliciosos muitas vezes sdo utilizados na
prética de fraudes na internet e disseminagdo de spam (CERT, 2012).

Os tipos mais comuns de malwares sdo: spyware, worms, adware, ransomware,

rootkits, virus e cavalo de troia (AVAST, 2015).

2.5.3.1 Malware

Esse tipo malware monitora informagdes sobre as atividades feitas nos computadores,
como por exemplo, teclas digitadas e histérico de navegacao. Esse software malicioso € dificil
de detectar, ja que é projetado para que seja executado de um modo totalmente despercebido.
Criminosos utilizam esse tipo de malware para roubar, dados pessoais, dados financeiros e de
cartdo de credito, segredos de industrias, etc., com posse desses registros passam para terceiros
sem que o usudrio perceba (REALPROTECT, 2015).

Um spyware geralmente vem acompanhado a downloads em pdginas web de
compartilhamento de arquivo, como, sites de downloads de musicas ou filmes gratuitos, pode
vir acompanhado também de outro software ou pode ser instalado quando é aberto um link
anexado de um e-mail enviado. Por serem tdo despercebidos € que a maioria das pessoas nem

imaginam que possuem um spyware em seus computadores (AVAST, 2015).



17

2.5.3.1 Virus de Computador

Os virus de computador sdo softwares maliciosos que foram gerados para ocasionar
danos. Para ser considerado como um virus, o programa precisa ter a capacidade de se
reproduzir para outros computadores.

Um programa ou uma parte de cédigo é um virus de computador; ele é conduzido pelo
computador sem o entendimento do usudrio.

A maioria dos virus tende a infectar para conseguir controlar sistemas frageis. Assim,
como na ciéncia biolégica onde um virus pode ser transmitido de uma pessoa para a outra, na
tecnologia um virus pode se espalhar a milhares de computadores e redes ao se produzir cépias

dele mesmo (AVAST, 2015).

2.5.4 Ferramentas de Protecao

Uma preocupagdo didria de uma empresa € de garantir a protecdo e seguranca das
informag¢des de um sistema corporativo, visando sempre garantir que os mesmos nao estejam
sendo acessados por terceiros ndo autorizados, ou que essas informagdes ndo estejam sendo
corrompidas por estarem vulnerdveis as acOes de virus, hackers, fraudes, entre outras,
resultantes de um sistema interno de uma mensagem ou por meio da internet, que podem
transformar-se em prejuizos violentos para a organizagao.

Da mesma maneira que as empresas, os consumidores comuns também precisam zelar
pelo sigilo de suas informacdes pessoais durante sua navegacido ou durante uma transagdo
online (RIBEIRO et al., 2010).

Conforme Albertin (2010, p.206): os sistemas, os processamentos de transacio devem
satisfazer os requerimentos fundamentais de seguranga:

Confiabilidade: As informacdes utilizadas no momento da transacdo devem ser
restritamente protegidas, para garantir a privacidade do usudrio e também da empresa, evitando
roubo de dados;

Autenticacdo: Os dois lados da compra tanto consumidor quanto vendedor devem se
sentir confortdvel em relacdo a confianca de que a pessoa do outro lado é quem diz ser mesmo;

Integridade dos dados: Os dados que sdo enviados na transacdo ndo podem ser
alterados durante a transi¢do dos destinos;

Nao Repuadio: Nenhum dos dois lados deve negar a transag@o ap6s o fato.
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Aplicacao seletiva de servicos: Pode-se esconder parte da transagio para que ndo seja

vista ao todo.

2.5.5 Blindagem de Site

De acordo com Carneiro (2010), a empresa Site Blindado S/A fundada em 2005, tem
como objetivo de trazer seguranca para as compras feitas através da internet. A empresa tem
certificacdo (Selo “Site Blindado”), o selo da mais confiabilidade para os compradores, ao
digitar os dados pessoais e de cartdo de credito para finalizar as compras via web. A referida
empresa utiliza técnicas que foram desenvolvidas por ela para informar sobre a segurancga, que
foi classificada como site blindado alerta e a certificagao SSL/EV.

A ferramenta foi desenvolvida em 2010 € uma ferramenta gratuita e depois de
instalada no computador (internet Explore,Firefox ou Chrome), ao realizar uma compra
pelo site que tem o selo blindado, o cliente terd a garantia que seus dados ndo serdo
hackeados. No entanto essa visualizagdo nao € disponivel pelo site, mas pela ferramenta
instalada no equipamento do comprador. Com essa ferramenta pode-se ter a certeza de que

as lojas com esse selo sdo pertencentes ao Site Blindando.

2.5.5.2 Certificacao SSL

Ainda de acordo com o autor supracitado, outra ferramenta disponivel pela empresa Site
Blindado ¢ o certificado digital a SSL (“Secure Socket Layer’’) ou “Camada de Conexdo
Segura) ou seja € um certificado que da privacidade e integridade aos dados que serdo
aplicados que estdo em comunicacao através da internet, isto €, os dados transmitidos sao
criptografados, e s6 serd decifrada pelo site de acesso. E possivel identificar pelo pela figura
de um cadeado ao acessar o navegador de internet.

De acordo com Barreto (2010), as empresas que se interessam por esta certificacdo
terdo que passar pelo processo de andlise criterioso para serem aprovadas. Outra
verificacdo ocorre através do proprio navegador que € a barra do endereco HTTPS e a
figura do cadeado sao visiveis.

Com a certificacdo SSL, pode-se ser contida algumas préticas pela informacdes
ficarem criptografadas no instante do trafego pela rede, no entanto isto nido dar total

seguranga de site seguro, sendo necessério ter o selo do Site Blindado.



19

2.3 CRESCIMENTO DO CONSUMO ONLINE NO BRASIL

Para o Servico de Protecdo ao Credito (SPC 2017) o mundo vive um enorme desafio de
adaptar-se rapidamente ds novas demandas de um novo modelo de consumidor que tem acesso
as informac¢des cada vez mais rdpido e que sdo exigentes, buscam eficiéncia nas compras e
praticidade, percep¢do de valor e satisfacdo com o bem adquirido ou servico de compra pela
internet.

De acordo com SPC (2017) nova era digital traz a revolucdo nas préticas de consumos
tendo levado a alteragdes profundas nos modelos de negdcios e nos tipos de interacdo entre
lojistas e clientes. Neste vieis pode-se mencionar o e-commerce no Brasil tem demostrado um
grande potencial no mercado eletronico e vem se consolidando ao longo da tltima década, no
ano de 2016 foram 44,4 bilhoes de faturamento havendo uma crescimento de 7,4% em
comparagdo ao ano de 2015, mesmo o cendrio brasileiro estando vivendo uma instabilidade
politica.

Estudo feito pelo SPC Brasil e da CNDL (Confederacao Nacional dos Dirigentes
Lojistas), no ano de 2017 revelou que a cada nove entre 10 internautas no Brasil realizaram
pelo menos uma compra pela internet em 12 meses (89,2%) com percentuais maiores
observados entre homens, (92,8%), as pessoas com idades entre 35 a 49 anos (95,5%) as classes
A/B (98,6%). Ressaltando que s6 4,0% atirmam que nunca compraram pela web.

De acordo com Dantas (2013) a inovacdo é quem constitui a forca motriz da estratégia
de crescimento das empresas, ndo € s6 a tecnologia, produtos, atendimento ao cliente. Precisa
de uma gestdo organizada, marketing e implantacdo de infra- estrutura global na distribui¢3o.

O e-commerce vem evoluindo a cada ano e tem conseguido novos consumidores, novas
lojas virtuais tanto de produtos como de servigos que atendem aos adeptos desse tipo de
comercio. Atualmente tem muitos lojas virtuais que vendem e revendem produtos de todos os
tipos.

Para a Camera Brasileira de Comercio Eletronico — Camera-e.net (2011) o comércio
eletronico ja € um habito mundial no universo dos consumidores. Portanto, isso d4 oportunidade
para os varejistas que desejam expandir seus mercados de negdcio pela internet, considerando

os diferentes comportamentos dos consumidores e suas preferéncias.

2.3.1 Marketplace
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Para a e-bit edicdo 38 (2018) mesmo com a crise econdmica que o pais se encontra, o
Digital Commerce passou 0 CAGR (Compound Annual Grow- th Rate) de 17% registrado entre
2012 e 2016, segundo estudo feito anteriormente pela prépria e-bit referente ao tema. No ano
de 2017 a taxa de crescimento ficou em 19,9% o crescimento deve-se principalmente aos
marketplaces de produtos novos e usados (B2C e C2C) e artesanato.

Nos seguimentos de produtos novos e usados, ocorreu um crescimento nominal de
62,4% no ano de 2016, isso representava 16,9% do comercio digital, em 2017 correspondeu a
22,9%, juntos os marketplaces B2C e C2C representam 65,4% do mercado digital. Portanto ha
uma probabilidade de crescimento a cada ano, visto que a lista do comercio eletrdnico que vem
migrando para o modelo markeplace (sites que permitem vendas de outros lojista na mesma

plataforma) tem aumentado no Brasil.

2.3.2 Turismo Online

Ainda de acordo com o e-bit edicao 38 (2018), o comercio eletronico no ano de 2017,
o Turismo online teve um crescimento nominal de 17,8 % referente a 2016, sendo o segundo
setor de crescimento neste modelo de comercio, mesmo com esse desempenho segundo a e-bit
houve uma queda no nimero de pessoas que viajaram em 2017. Este fato se explica pela
desvaloriza¢do da moeda nacional, o délar e o euro e outras modas, estdo mais caras para serem
adquiridas e os turistas diminuiram as internacionais, preferindo viagens garantindo assim as

viagens de laser com a familia.

2.3 DADOS QUANTITATIVOS SOBRE O COMERCIO ELETRONICO (Dados Secundarios)

Os brasileiros aderiram as formas de compra online e a estimativa € que este habito se
torne cada vez mais comum nos proximos anos, tornando-se cada vez mais constante a
preferéncia por esse tipo de comércio. A evolucio constante da tecnologia aliado ao poder de
compra e o aumento da participagdo brasileira nas midias tem funcionado como uma mola
propulsora para as compras através da internet.

Entretanto, esse aumento em aderir as compras online pode estar relacionado as dezenas
de sites de compras coletivas como os sites consagrados tais como: Submarino, Lojas
Americana entre outros. As estimativas tende a aumentar a cada ano no Brasil. Tais dados

podem ser observados no grafico 01 a seguir.
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Grafico 01- Estimativa de crescimento do e-commerce para 2018
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No grafico 01 vé-se que em 2011 o faturamento foi de 18,7 bilhdes e que nos anos
subsequentes esse ndmero cresceu de maneira bastante significativa, tendo estimativa para o
ano de 2018 para 53,4 bilhdes.

De acordo com o relatério Webshoppers 38 da E-bit, a variacdo é de 12% no primeiro
semestre de 2018 a projecdo para o e-commerce no Brasil é de manter-se média 5,7 %
chegando no total dos 53,4 bilhdes estimados para o ano de 2018.

Conforme afirma o SPC (2017) houve um crescimento nos dltimos anos e de acordo
com a E-bit 38" adicdo o crescimento continua no ano de 2018, comprovando que o e-commerce

estd cada vez mais se consolidando o mercado eletronico no Brasil, conforme mostra o grafico

02.

Grifico 02 - Evolucao dos consumidores (ativos)
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Fonte: E-bit (2018)

No gréfico 02 vé-se que em 2013 existia 14,1 milhdes de consumidores ativos e que
houve uma aumento significativo de 14,1 milhdes para 27,4 milhdes no primeiro semestre de
2018, isto € um aumento de 13,3m em relagdo ao ano de 2013 e de 1,9% a 2017, com variagao
de 7% de acordo com o E-bit.

Guasti (2010), afirmava que os consumidores brasileiros ja tinham o habito de comprar
através da internet e os dados atuais comprovam que o aumento de pessoas que compram no e-
commerce tem aumentado constantemente.

Comprar via internet era apenas questdo de busca e conveniéncia até pouco tempo, no
entanto os consumidores descobriam varia fungdes em comprar online como recomendagdes,
avaliacdes dos vendedores, onde os comentdrios classificam se vale a pena comprar o produto,
além do comodismo de estar em casa no ato da compra.

De acordo com e-bit edicdo 38 (2018), o volume de pedidos deverd continuar o
crescimento até o final do ano dentro da estimativa prevista e deve ficar em uma média de 8%

no aumento como mostra o grafico 03.

Grafico 03 — Estimativa de pedidos (2018)
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Pelo grafico 03 nota-se um aumento estimado para o ano de 2018, uma média de 3%
quando comparado ao ano de 2017. No ano anterior os pedidos foram de 111,2 milhdes, ja a
estimativa para este ano € de 120 milhdes de pedidos com variacao de 8%.

De acordo com o SPC (2017) o advento a nova tecnologia traz um novo modelo de
comercializar produtos e servicos, aumentando assim as vendas e consequentemente os pedidos
online, que vem se consolidando nos tltimos anos gerando um crescimento no faturamento
anual.

O crescimento no volume de pedidos do e-commerce brasileiro registra um faturamento
de R$ 23,6 bilhdes s6 no primeiro semestre do corrente ano. Comparando a0 mesmo periodo

de 2017 o aumento ficard em 2%. Estes dados podem serem observados no grafico 04:

Grafico 04 —faturamento online
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No grafico pode-se ver a ascensdo do fendmeno e-commerce no Brasil mesmo em
periodos de crise politica e financeira no pais, os dados do grifico mostra que em 2017 o
faturamento online foi de 21,6 bilhdes ou 7,5% em comparacdo ao ano anterior, ja a estimativa
para 2018 € de 23,6 bilhdes com variacdo de 12% e estimativa de acrescimento de 2%
equiparando ao ano passado. No entanto se comparado ao crescimento de 2016 para 2017

devendo assim manter o0 mesmo percentual, que conforme Lima (2013) o quadro afirma que,



24

comercio eletrénico no Brasil desde que comecou a desenvolver esse tipo de comércio tem

crescido significativamente.

Quando a era digital teve inicio, os produtos mais consumidos eram Livros, CD’s e
DVD’s, no entanto essa realidade tem mudado constantemente e com a evolugdo do e-
commerce passou-se a consumir outros produtos, desde um simples livro até uma passagem
aérea. O e-commerce vem evoluindo a cada ano e tem conseguido novos consumidores, novas
lojas virtuais tanto de produtos como de servicos que atendem aos adeptos desse tipo de
comercio. Atualmente tem muitas lojas virtuais que vendem e revendem produtos de todos os
tipos. Na figura 01 serd apresentada as categorias de produtos mais vendido no primeiro

semestre de 2018.

Figura 01: produtos mais vendidos em volume de pedidos
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Observando a Figura 01, percebe-se que as categorias com maior volume de pedidos
pode ser definido da seguinte forma: satide, cosméticos e perfumaria em primeiro, com 15%, e
no ultimo ligar alimentos e bebidas com apenas 2,2%, a diferenga entre o primeiro para o Gltimo
¢ de 11,9% de acordo com o relatério wenshoppers edi¢do 38 da e-bit. J4 em volume de vendas
a telefonia / celulares ocupa o primeiro com 18,9% lugar e os livros/ assinaturas/ apostilas,

ocupam o dltimo lugar com apenas 2,3% com diferenca de 15,7%.
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Observando os dados atuais percebe-se que as categorias de compra tiveram uma
mudanca nas preferencias dos consumidores de acordo com Albertim (2005), antes os
principais produtos de procura eram CD’s, DVD’s e Livros que atualmente ocupam o 6° lugar
em volume de vendas no primeiro semestre de 2018.

Os dados mostrado na figura 01 deixam claro que o comercio eletronico no mercado
brasileiro vem evoluindo constantemente, este fato pode ser observado através dos nimeros de

empresas que passaram a investir ou aderiram a esse modelo de comercio.

4-CONSIDERACOES FINAIS

O comércio eletrOnico tem crescido consideravelmente nos ultimos anos tendo a
capacidade de realizacdo de transacdes de compra de produtos e servigos onde as duas partes
se utilizam de meios na internet para consolidar a negociagao.

A competitividade entre as empresas do e-commerce gera mais poder de escolha para
os consumidores visto que através da internet, e o cliente pode comparar precos, avaliagcoes e
escolher com mais calma e certeza qual produto comprar. O comércio eletronico envolve os
mais diversos nichos, consumidores e varios tipos de mercado, sendo assim o consumidor terd
maior poder de escolha.

A seguranca do mercado eletronico € garantida nas empresas que estdo vinculados com
o Site Blindando, tendo assim a certeza que os dados pessoais e do cartdo ndo irdo ser
hackeados. As empresas estdo se adaptando a essa nova forma de mercado e assim garantindo
um crescimento que estd mudando a maneira do consumidor comprar. Com os surgimento do
e-commerce os consumidores poderdo realizar suas compras com mais comodidade e confianca
nas empresas que mostram o simbolo do Site Blindado.

O comércio eletrénico vem transformando a maneira de comprar dos brasileiros
transformando os impactos econdmicos, pois estd acompanhando o ritmo de crescimento da
economia. Portanto, o trabalho procurou avaliar o crescimento do e-commerce e constatou que
no primeiro semestre de 2018 a estimativa de continuar em ascensdo de acordo com os dados o
crescimento estimado € de 53,4 ou bilhdes, 27,4 milhdes para consumidores, 120 milhdes para
pedidos,23,6 bilhdes no faturamento, constatando a evolucdo do e-commerce. Ainda foram
analisados os produtos mais vendidos e em primeiro lugar com 15%, satide, cosméticos e
perfumaria, mostrando que o brasileiro estd mais cuidadoso com a sadde e a aparéncia e 2,2%
dos brasileiros comprar alimentos e bebidas através da internet. Quanto ao volume financeiro

de vendas de telefonia/celulares é de 18,9% ocupando o primeiro lugar e de apenas 2,3% para
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livros/ assinaturas e apostilas.
Pode-se considerar que que o presente trabalho atendeu aos objetivos que foram
propostos e que o crescimento do comercio eletronico diante do que foi pesquisado estd em

ascensdo e traz muitos beneficios tanta para com consumidor quanto para as empresas.
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