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RESUMO

O servigo de streaming de midia ¢ um recurso digital onde, por meio de pacotes de dados
trafegados pela camada de transporte, definida a partir do Modelo de Referéncia OSI (Open
System Interconnection), disponibiliza grande quantidade de contetdo multimidia aos usuarios.
Esses dados sdo de arquivos diversos, podendo ser dos tipos de multimidia (dudio e video),
geralmente disponibilizados na nuvem, onde varios computadores conectados a internet podem
acessa-los. Esses servigos estdo cada vez mais populares na internet, chamando a atengdo e
curiosidade de cada vez mais pessoas, sendo um dos servigos mais populares da rede na
atualidade. Contudo, com a grande popularidade desses servigcos ¢ a quantidade de acessos
diarios, a estrutura da camada de transporte do precisou passar por uma série de transformagoes
para que fosse possivel dar suporte a tamanho fluxo de informagdes acumuladas. Atualmente,
existe uma alternativa que minimiza a densidade de congestionamento causada por esse fluxo,
que ¢ um mecanismo de controle de congestionamento, chamado TFRC (TCP Friendly Rate
Control). Este trabalho visa o comparativo entre dois dos protocolos usados na camada de
transporte, que sao TCP (Transmission Control Protocol), UDP (User Datagram Protocol)
utilizando o mecanismo de controle de congestionamento o TFRC, analisando cenérios onde os
protocolos mencionados encontram menos dificuldades no trafego do fluxo de informagdes de
streaming de midia percorridos pela camada de transporte. Os resultados deste trabalho
demonstram uma relevante melhora no congestionamento do fluxo das informagdes pela rede
por parte do TFRC, onde o mesmo demonstrou desempenho, agilidade ¢ seguranga no envio
das informagoes.

Palavras-chave: Protocolo, streaming, trafego de dados.



ABSTRACT

The streaming media service is a digital resource where, through transport packets trafticked
by the transport layer, the OSI (Open System Interconnection) Reference Model provides a
large amount of multimedia content to users. This data is from files of audio and video types,
usually made available in the cloud, where multiple computers connected to the internet can
access them. These services are increasingly popular on the internet, drawing the attention and
curiosity of more and more people, being one of the most popular services on the network today.
However, with the great popularity of these services and the number of daily accesses, the
structure of the OSI Model transport layer has been having problems supporting such a large
amount of daily flow of information. Currently, there is an alternative that minimizes the
congestion density caused by this flow, which is a congestion control mechanism, called TCP
Friendly Rate Control (TFRC). This work aims to compare two of the protocols used in the
transport layer of the OSI Model, which are TCP (Transmission Control Protocol), UDP (User
Datagram Protocol) using the TFRC congestion control mechanism, analyzing scenarios where
the mentioned protocols find less difficulties in the flow of media streaming information flow
traveled by the transport layer. The results of this work demonstrate a significant improvement
in the congestion of the flow of information through the network by the TFRC, where it
demonstrated performance, agility and security in sending the information.

Keywords: Protocol, streaming, data traffic.
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1. INTRODUCAO

E explicito o grande desenvolvimento das tecnologias da informagdo durante os tltimos
anos e, para tal, surge a necessidade de que se haja a interatividade entre os sistemas que usam
de tal tecnologia. Com isso, varios sistemas de entretenimento utilizam de tais inovagdes para
oferecer produtos cada vez mais atrativos a seus publicos alvo.

Intimeros servigos de streaming surgiram nas ltimas décadas, o que com o avanco da
velocidade da conexdo com a internet, levam aos consumidores vérias opgdes de entretenimento
a suas casas. Grandes empresas como Netflix, Spotify, Apple Music dentre outras sdo um
pequeno exemplo do qudo disseminado esse servico de streaming de entretenimento esta
atualmente.

Segundo dados do site da Netflix (2018), a empresa fundada em 1997 conta com mais
de 117 milhdes de assinantes ao redor de 190 paises, atualmente considerado o principal servigo
de entretenimento por internet no mundo. Com uma estimativa de 140 milhdes de horas de
filmes e séries por dia, o assinante da Netflix conta com varias opgdes de conteudo multimidia

disponivel no servigo online.

Atualmente a empresa Spotify consolidou-se como sendo o maior servi¢o de streaming
de musica da internet. Segundo Ciriaco (2018), com 70 milhdes de assinantes pagos e cerca de
140 milhdes de assinantes gratuitos, a empresa fundada em 2006 ultrapassou em mais da metade
dos usuarios da Apple Music, que conta com cerca de 30 milhdes de usudrios pagantes - a

plataforma nao conta com um servigo gratuito - de usudrios ao redor do mundo.
O advento das novas tecnologias, marcado pelo crescimento da rede de computadores
e da evolucdo dos dispositivos computacionais, da origem a diversos recursos e
ferramentas digitais como o streaming (do inglés, fluxo, em traducao livre), que sao

servicos que transmitem contetidos de dudio e video online sem a necessidade de fazer
download de arquivos. (BERTELLA, 2016).

Contudo, a camada de transporte do Modelo de Referéncia OSI! de redes computadores,
por onde todo esse fluxo de informacdes trafega, estd com dificuldades em lidar com tamanha
densidade de informagdes que sdo diariamente transportadas. Esse estudo mais geral do

controle do congestionamento ¢ apropriado, ja& que, como acontece com a transferéncia

! Modelo de Referéncia OSI (Open System Interconnection), criado em 1971 e formalizado em 1983 (Day e
Zimmermann, 1983), pela ISO. “Ele foi revisto em 1995 (Day, 1995). O modelo ¢ chamado Modelo de Referéncia
ISO OSI (Open Systems Interconnection), pois ele trata da interconexao de sistemas abertos - ou seja, sistemas
que estdo abertos a comunicacdo com outros sistemas.” (TANENBAUM, 2003).
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confidvel de dados, o congestionamento ¢ um dos “dez mais” da lista de problemas
fundamentalmente importantes no trabalho de redes. (KUROSE, 2010).

Para isso, existem diversos protocolos que operam nesta camada, com fins especificos
para cada situacao. TCP (Transmission Control Protocol) ¢ um protocolo orientado a conexao,
que garante a comunicacao entre maquinas cliente e servidor, a fim de uma maior seguridade
na entrega de dados. O TCP ¢ um protocolo confiavel de ponta a ponta orientado a conexao,
projetado para caber em uma hierarquia em camadas de protocolos que suportam aplicagdes
multi-rede. (POSTEL, 1981). UDP (User Datagram Protocol) € um protocolo ndo orientado a
conexao, permitindo que se envie um datagrama encapsulado em um pacote, contudo sem
qualquer garantia de que este chegue a seu destino. O protocolo de datagrama do usuério (UDP)
fornece um minimo, transporte de passagem de mensagens nao confiavel e de melhor esforco
para aplicativos e outros protocolos (como tuneis) que desejam operar sobre IP. (POSTEL,
1980).

Uma das alternativas existentes foi criada para que essa dificuldade seja minimizada,
utilizando um mecanismo de controle, chamado TFRC (TCP Friendly Rate Control),
minimizando, assim, o congestionamento do fluxo de informagdes percorridas pela camada de
transporte.

O TFRC foi projetado para ser razoavelmente justo ao competir pela largura de banda
com fluxos TCP, onde chamamos um fluxo “razoavelmente justo” se o seu envio de

taxa é geralmente dentro de um fator de dois da taxa de envio de um fluxo de TCP
sob as mesmas condi¢oes. (FLOYD, et al., 2003).

Este mecanismo visa um maior controle das informagdes que sao trafegadas pela rede,
visando uma reducao de congestionamento de pacotes trafegados pela camada de transporte. O
TFRC visa diminuir o trafego de informagdes multimidia pela rede, reduzindo
consideravelmente os problemas gerados no envio de pacotes.

Dessa forma, o presente trabalho ird apresentar os resultados obtidos utilizando o TFRC,
para comparar o desempenho dos protocolos da camada de transporte TCP ¢ do UDP nos
cendrios onde se trafegam informacdes de streaming de midia pela rede.

Este estudo tem como base a proposta da relevante diminuicdo do trafego de
informagdes de midia pela rede, o que causa um congestionamento bastante significativo no
que diz respeito a entrega de pacotes de dados aos usudrios.

Com o tema deste estudo, tais problemas serdo disseminados significativamente,

tornando-se mais objetivo o fluxo de entrega das informagdes pela internet, o que atualmente
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encontra-se bastante dificuldade, pois o trafego desses dados € muito intenso, congestionando
arede, dificultando a entrega dessas informagdes, acarretando falhas na recep¢do por parte dos
usuarios.

Com o mecanismo TFRC, este problema ¢ relativamente resolvido, pois o0 mesmo foi
projetado para que o fluxo de informagdes de streaming pela rede seja feito de forma mais
controlado, objetivando um melhor trafego de dados, maior garantia de entrega dos pacotes ¢ a

relevante diminuigdo do tempo de entrega dos mesmos.

2. OBJETIVOS

2.1 OBJETIVO GERAL

Analisar o comportamento do mecanismo de controle de congestionamento TFRC nos

cendrios de transmissao de pacotes de streaming de midia pela rede.

2.2 OBJETIVOS ESPECIFICOS

e Identificar o comportamento dos protocolos em situagdes distintas;
e Evidenciar potenciais falhas no comportamento desses protocolos a ante as situagdes

de pior, médio e melhor caso;

e Apontar pontos criticos na utilizacdo desses protocolos.

3. REFERENCIAL TEORICO

3.1 MODELOS DE ARQUITETURA DE REDE

O Modelo de Referéncia OSI ¢ um modelo de redes de computadores baseado no padrao

ISO? a qual tem a finalidade de padronizar a comunicagio entre sistemas heterogéneos, ou seja,

2 Modelo de Referéncia ISO (Organizagdo Internacional para Padronizagdo).
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sistemas que foram desenvolvidos por fabricantes distintos, mas que possam interoperar por
meio de padrdes que garantam suas funcionalidades.
O modelo OSI tomou forma quando os protocolos que deveriam tornar-se os
protocolos da Internet estavam em sua infincia, e eram apenas um dos muitos
diferentes pacotes de protocolos em desenvolvimento; na verdade, os inventores do

modelo OSI original provavelmente ndo tinha a Internet em mente ao crid-lo.
(KUROSE, 2013).

Observe que o modelo OSI propriamente dito ndo ¢ uma arquitetura de rede, pois ndo
especifica os servicos e os protocolos exatos que devem ser usados em cada camada. Ele apenas
informa o que cada camada deve fazer. (TANENBAUM, 2003).

A figura 1 ilustra as diversas camadas que compde o Modelo de Referéncia OSI.

Figura 1: Modelo de Referéncia OSI

Camada Nome de
unidade trocada

T Protocolo de aplicagéo T
7 Aplicagdo |=--------------oooooom oo o oo = Aplicagao APDU

Interface

- Protocolo de apresentagéo -
6 |Apresentaglo |«------------------- el N =| Apresentacao| PPDU
Protocolo de sessé@o
5 Sessao S 4 AR S . =| Sessao SPDU
I t
4 | Transporte |=---------- Protocolo de ransporte _________ = Transporte | TPDU
Limite da sub-rede de comunicacao

/_ Protocolo da sub-rede interna

3 ’ Rede ‘4-——— -—I Rede ‘4 4-»‘ Rede ‘-—- - | Rede Pacote

I

Enlace 1L Enlace v Enlace 1 Enlace
2 [ de dados l‘ ’! de dados ‘< *‘ de dados “ = de dados Quadro
1 { Fisica |-~ -i Fisica l<~*l Fisica l-—— -] Fisica Bit
L= |
Host A K Roteador Roteador / Host B
L——— Protocolo host-roteador da camada de rede
Protocolo host-roteador da camada de dados

Protocolo host-roteador da camada fisica

Fonte: TANENBAUM, 2003.

Para maior clareza das camadas presentes na arquitetura de redes do Modelo de

Referéncia OSI cito, a seguir, uma leve explanag@o de suas principais caracteristicas.



17

Para Tanenbaum (2003), a cama fisica ¢ a responsavel pela transmissao dos bits brutos
através do canal de comunicagdo. Esta camada deve garantir quando uma maquina enviar o bit
1 a outra maquina receba esse mesmo bit 1, e ndo um bit 0. J& a principal tarefa camada de
enlace de dados ¢ modificar o uso de um meio de transmissao de dados bruto, ou seja, bytes de
informagdo, em uma linha livre de erros na transmissao nao detectadas para a camada de rede.
Se o servico de entrega for confidvel, a maquina receptora confirma a entrega das informagoes
enviando a resposta de confirmacao.

Para Tanenbaum (2003), a camada de rede ¢ a responsével pelo controle da operagdo de
sub-rede, ou seja, ela quem controla a maneira como os pacotes serdao roteados até seu destino.
Ja a camada de sessdo permite que os usuarios de maquinas diferentes estabelecem uma sessao
entre si, ou seja, uma maquina manda uma solicitagdo cliente a maquina servidor que,
consequentemente, responde @ maquina cliente.

Para Tanenbaum (2003), a camada de apresentacdo difere das demais, sendo ela
responsavel pela movimentagdo de bits, se preocupando com a sintaxe dos pacotes que serdo
enviados, gerenciando as estruturas de dados abstratas, permitindo a definigdo e o intercambio
de dados de mais alto nivel. J& a camada de aplicagdo contém uma série de protocolos, sendo
um deles o HTTP (HyperText Transfer Protocol) que ¢ a base de dados para a WWW (World
Wide Web), que nada mais ¢ que a internet que conhecemos. Quando navegamos na internet
que solicitamos uma pagina, esta solicitagdo sera enviada para uma maquina servidor com o

nome da pagina e este transmite de volta a pagina Web solicitada.

3.1.1 MODELO TCP/1P

O Modelo TCP/IP trata-se de um conjunto de protocolos que auxiliam na comunicacio
de computadores interligados em rede. Baseia-se, basicamente, no uso dos dois protocolos de
comunicagdo que dao nome a este modelo: TCP (Transmission Control Protocol — Protocolo
de Controle de Transmissao) e o IP (/nternet Protocol — Protocolo de Internet). Neste modelo
pode ser visto um conjunto de protocolos semelhante ao Modelo de Referéncia OSI, onde suas
camadas tém suas respectivas fungoes.

O Protocolo IP especifica o formato como os pacotes serdo enviados e recebidos entre
os roteadores e sistemas finais. Na internet os principais protocolos sdo conhecidos
coletivamente como TCP/IP. (KUROSE, 2013).



A figura 2 ilustra o modelo TCP/IP em comparacao ao Modelo de Referéncia OSIL.

Figura 2: Modelo TCP/IP em comparagdo ao Modelo de Referéncia OSI.
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APLICACAO
APRESENTACAO APLICACAO
SESSAO
TRANSPORTE TRANSPORTE

REDE INTERNET

ENLACE

LINK DE DADOS

FiSICA

Fonte: Autoria Propria

Assim como ha semelhangas entre os modelos TCP/IP e OSI na arquitetura de camadas
distribuidas, existem, também, semelhangas quanto as fungdes exercidas por cada camada

presente nos dois modelos. A figura 3 ilustra este caso.

Figura 3: Distribuigdo dos protocolos entre os Modelos TCP/IP e OSI

MODELO TCP/IP MODELO OSI PROTOCOLOS
R DNS, DHCP, FTP, HTTPS, IMAP, LDAP, NTP, POP3,
APLICACAO RTP, RTSP, SSH, SIP, SMTP, SNMP, Telnet, TFTP
APLICACAO APRESENTACAO JPEG, MIDI, MPEG, PICT, TIFF
SESSAO NetBIOS, NFS, PAP, SCP, SQL, ZIP
TRASNPORTE TRASNPORTE TCP, UDP
INTERNET REDE ICMP, IGMP, IPsec, IPv4, IPv6, IPX, RIP
ARP, ATM, CDP, FDDI, Frame Relay, HDLC, MPLS, PPP,
ENLACE STP, Token Ring
LINK DE DADOS
FiSICA Bluetooth, Ethernet, DSL, ISDN, 802.11 Wi-fi

Fonte: Autoria Propria
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3.2 CAMADA DE TRANSPORTE

Com os problemas de congestionamento, perdas e/ou reordenagdo de pacotes de
informagdes oferecidos pelo protocolo IP, surgiu a necessidade da criagdo de um servigo de
entregas de dados confiaveis, para isso a camada de transporte do Modelo de Referéncia OSI,
tem por objetivo ser ela a responsavel pela transferéncia desses dados de forma continua e
objetiva.

Posicionada entre as camadas de aplicagao e de rede, a camada de transporte ¢ uma
pegca central da arquitetura de rede em camadas. Ela desempenha o papel fundamental
de fornecer servigos de comunicagdo diretamente aos processos de aplicagdo que
rodam em hospedeiros diferentes. (KUROSE, 2010).

Para que houvesse a garantia da entrega de tais informagdes, esta camada retine diversos
protocolos de transporte de dados, com o objetivo de interligar duas maquinas para o
envio/recebimento desses pacotes. Contudo, para que exista a real comunicagdo entre elas, ha
a necessidade de que as mesmas utilizem dos protocolos existentes na camada de transporte.

Para Kurose (2010), os protocolos TCP e UDP tem a responsabilidade de garantir uma
maior probabilidade de entrega dos pacotes IP aos destinatarios sem uma demasiada perda de
informagdes entre dois processos.

Nas camadas inferiores, os protocolos sdo trocados entre cada uma das maquinas e seus

vizinhos imediatos, e ndo entre as maquinas de origem e destino, que podem estar separadas

por muitos roteadores. (TANENBAUM, 2003).

3.2.1 TCP (TRANSMISSION CONTROL PROTOCOL)

Sendo um dos protocolos da camada de transporte e um dos principais, o TCP ¢
caracterizado por ser um servico de entrega confiavel, devido a sua garantia de entrega dos
pacotes sem erros, confirmando, assim, confiabilidade a este protocolo. Através dele existe a
comunicagdo entre duas maquinas, onde uma delas ¢ a chamada cliente e a outra servidor. A
maquina cliente ¢ a responsavel por estabelecer uma conexdo, onde ela ird solicitar uma
informagao ou dado a maquina servidor, onde a mesma devolve a referida solicitagdo.

Posicionada entre as camadas de aplicacdo e de rede, a camada de transporte € uma
peca central da arquitetura de rede em camadas. Ela desempenha o papel fundamental
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de fornecer servicos de comunicagdo diretamente aos processos de aplicagdo que
rodam em hospedeiros diferentes. (KUROSE, 2010).

A interface TCP/usuario fornece as chamadas feitas pelo usudrio no TCP para ABRIR
ou FECHAR uma conexao, para ENVIAR ou RECEBER dados, ou para obter STATUS sobre
uma conexao (POSTEL, 1981).

De forma geral, a maior caracteristica do protocolo TCP ¢ fazer a entrega dos pacotes
em rede de forma ordenada, verificar a consisténcia dos dados, formata-los em tamanhos
prefixados para entregé-los ao protocolo IP, circular pela camada de transporte com tais dados
e permitir, de forma concisa, o estabelecimento do inicio e fim da comunica¢do entre as
maquinas. . O TCP deve recuperar dados danificados, perdidos, duplicados ou entregue fora da
ordem pelo sistema de comunicacdo da internet. (POSTEL, 1981).

A figura 4 ilustra, de forma interativa, esta comunicacao.

Figura 4: Comunicagdo Estabelecida via TCP
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Fonte: KUROSE, 2010.
A figura 4 representa o processo de confirmagao de entrega de informagdes do protocolo

TCP. A maquina cliente envia uma mensagem para a maquina servidor que, por sua vez,
aguarda a confirmagdo de entrega pela maquina servidor, confirmando que a informagao foi

entregue com sucesso. Quando ocorre um atraso ou uma falha na entrega desta informagao, a
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maquina cliente reenvia uma nova mensagem para a maquina servidor na espera da confirmacao

que esta realmente foi entregue com sucesso.

De acordo com Postel (1981), na descricao feita pelo mesmo na RFC 793 todas essas

requisicdes t€m por passagem de pardmetros requisitos como o endereco, o tipo de servigo,

precedéncia, seguranca e demais informacdes para controle de dados.

De acordo com Kurose (2010), a estrutura do segmento TCP ¢ constituida de campos

de cabegalho e um campo de dados, ou seja, quando o TCP envia um arquivo demasiado grande,

como uma imagem de uma péagina web, ele particiona esse arquivo em fragmentos menores,

especificando a maior quantidade de dados no cabegalho.

A estrutura do segmento TCP ¢ composta pelos seguintes campos:

Porta Fonte: nimero da porta fonte de origem;

Porta de Destino: ntimero da porta de destino;

Numero de Sequéncia: nimero de sequéncia do primeiro octeto de dados do
segmento;

Numero de Reconhecimento: contém o valor do proximo niimero de sequéncia que
o destinatario do segmento estd esperando receber;

Comprimento de cabegalho: especifica o tamanho do comprimento do cabegalho da
informagao;

Nao Utilizado: contém 6 bits reservados para uso futuro, pode ser zero;

URG: informa a aplicacdo a chegada de dados urgentes, que devem ser processados
antes do buffer;

ACK: indica que o campo Acknowledgment (confirmagao) € significante;

PSH: Funcao Push (mover);

RST: reinicializa a conexao;

SYN: sincroniza os nimeros de sequéncia;

FIN: indica o fim da transmissao de dados;

Janela de Recepgao: contém os dados que o destinatario estd aguardando receber;
Valor de Verificacao da Internet: controle de erros;

Ponteiros para Dados Urgentes: localizagao do ultimo byte dos dados urgentes;
Opgdes: contém informacdes do tamanho cabecalho da mensagem, por onde
destinatario e remetente trocam essas informagoes;

Dados: contém os dados da mensagem.
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A figura 5 ilustra a estrutura de um segmento TCP.
Figura 5: Estrutura do Segmento TCP
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Fonte: KUROSE, 2010.

Para Tanenbaum (2003), no Modelo TCP/IP inicial, a camada de transporte estd
localizada acima da camada de inter-redes, tendo a finalidade de permitir que maquinas
conectadas mantenham uma comunicacao entre si, ou seja, que os pacotes de dados enviados e
recebidos pelas maquinas de conversacao sejam entregues a seus destinos. O TCP também
cuida do controle de fluxo, impedindo que um transmissor rapido sobrecarregue um receptor
lento com um volume de mensagens maior do que ele pode manipular. (TANENBAUM,

2003).A figura 6 ilustra o modelo TCP/IP inicial.

Figura 6: Protocolos e redes no modelo TCP/IP Inicial
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Fonte: TANENBAUM, 2003.
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A figura 6 retrata todos os servigos que sdo usados no Modelo TCP/IP, separando por
camadas cada um deles. A camada de Aplicacdo utiliza os protocolos Telnet, FTP, SMTP e
DNS, ja a Camada de Transporte utiliza os protocolos TCP e UDP, e a Camada de Internet usa
o Protocolo IP. A Camada Fisica ja utiliza de servigos de rede, como a ARPANET, SATNET,
a Packet radio e LAN, ou seja, as tecnologias de comunicacdo usadas para a comunicagdo com

a internet.

Devido sua confiabilidade, o protocolo TCP ¢ um dos protocolos mais usados na
transmissdo de dados que exija mais seguranca. Para tal, varios servicos utilizam deste
protocolo como meio de comunicagdo entre maquinas cliente e servidor. Por ser um protocolo
que exija confirmagdo na conexdo, servicos como cliente de e-mail — que necessitam da
confirmagdo de entrega por parte do remetente e a leitura por parte do destinatario — sdo o

exemplo mais comum de meios que utilizam do protocolo TCP.

Os primeiros sistemas de correio eletronico consistiam simplesmente em protocolos de
transferéncia de arquivos, com a convengao de que a primeira linha de cada mensagem (isto &,

o arquivo) deveria conter o endereco do destinatario. (TANENBAUM, 2003).

Além de clientes e-mail, alguns outros servigos que exijam conexdo ¢ confiabilidade
também usam o protocolo TCP, como o servico FTP (File Transfer Protocol — Protocolo de
Transferéncia de Arquivos). Como o nome ja diz, este protocolo tem a fungdo de troca de
arquivos entre maquinas conectadas a internet. Basicamente um computador envia um arquivo
para um outro computador, onde a maquina servidor envia a mensagem € a maquina cliente
recebe. Segundo Tanenbaum (2003), uma comunicacdo assim deve ser estabelecida

conectando-se as maquinas através de portas de conexao.

Uma aplicagdo bastante conhecida na internet que usa os servigos FTP ¢ o programa
FileZilla. Trata-se de um aplicativo para quem precisa enviar arquivos FTP de um servidor
remoto. Possui uma interface bastante simples e de uso descomplicado. A figura 7 ilustra o

programa.
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Figura 7: Interface do FileZilla
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A figura 7 ilustra a interface do programa FileZilla, sendo o lado esquerdo da imagem
o campo responsavel pelo servidor de arquivos, ou seja, o local remoto onde cada arquivo esta
salvo. O lado direito da imagem representa o local em nossa maquina, onde iremos identificar

o caminho onde sera salvo os arquivos que estdo no servidor.

3.2.2 UDP (USER DATAGRAM PROTOCOL)

O UDP ¢ um do protocolo contido na Camada de Transporte do Modelo de Referéncia
OSLI. Este envia um datagrama encapsulado num pacote, ou seja, sdo dados com informacdes
suficientes para que seja entregue da origem ao destino sem precisar de troca de informagdes

entre a maquina destino e a rede de transporte.
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O UDP requisita as mensagens do processo de aplica¢do, anexa os campos de numero
de porta da fonte e do destino para o servico resultante a camada de rede, que encapsula o
segmento dentro de um datagrama IP e, em seguida, faz uma tentativa de melhor esfor¢o para
entregar o segmento ao hospedeiro receptor. Se o segmento chegar ao hospedeiro receptor, o
UDP usara o ntimero de porta de destino para entregar os dados do segmento ao processo de
aplicagao correto. (KUROSE, 2010).

O UDP ¢ tido como um protocolo ndo confidvel, pelo fato de que ndo seja necessario a
garantia de que os dados foram realmente entregues ao destinatario. Logo, ndo é necessaria uma

conexao entre as maquinas cliente e servidor.

Vale a pena mencionar explicitamente algumas agdes que o UDP ndo realiza. Ele ndo
realiza controle de fluxo, controle de erros ou retransmissdo apds a recep¢ao de um segmento
incorreto. (TANENBAUM, 2003). Para ter maior garantia de que isso ndo ocorra, todas essas
estruturas devem ser implementadas via outras camadas, a exemplo a camada de aplicagdo

utilizando-se de mecanismos como o RDT (Reliable Data Transfer).

O RDT possui 3 versoes sendo elas as 1.0, 2.0 e 3.0 onde a versao 1.0 ird funcionar para
a transferéncia confiavel de dados em um canal perfeitamente confiavel, a versao 2.0 funcionara
em uma transferéncia de dados confidvel em um canal com erros de bits e a versao 3.0 ird operar
em uma transferéncia confidvel de dados através de um canal com perdas com perdas e erros

de bits. (KUROSE, 2010).

Segundo Tanenbaum (2003), uma das areas que o UDP se mostra realmente util ¢ nas
situacoes cliente/servidor, pois numa solicitagdo curta ndo ha a necessidade da espera para uma

pequena resposta de retorno.

Os dados da aplicagdo ocupam o campo de dados do segmento UDP. Por exemplo, para
o DNS (Domain Nome System — Sistema de Nomes de Dominios), que atribui nomes de
sistemas de dominio, o campo de dados contém uma mensagem de consulta ou uma mensagem
de resposta. Para uma aplicacdo de recepgao de audio, parcelas de audio preenchem o campo
de dados. (KUROSE, 2010).

A figura 8 ilustra a estrutura de um segmento UDP.
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Figura 8: Estrutura do segmento UDP
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Fonte: KUROSE, 2010.

A figura 8 ilustra a forma da estrutura de um segmento UDP, contendo os seguintes

campos:

e Porta da Fonte: nimero da porta fonte de origem;

e Porta do Destino: niimero da porta de destino;

e Comprimento: especifica o tamanho do comprimento do cabegalho da
informagao;

e Soma de Verificagdo: usado na verificagdo dos erros do cabecalho e dos
dados transmitidos;

e Dados da aplicacdo: contém os dados da mensagem.

Na descrigao encontrada na RFC 768, o protocolo UDP deve ser capaz de determinar a
origem e o destino enderecados da internet e o campo de protocolo do cabegalho da internet.
(POSTEL, 1980).

A diferenca basica entre o TCP e o UDP se d4 ao fato de que o TCP ¢ um protocolo
orientado a conexao, contendo os mecanismos de inicio, manuten¢do e encerramento da
comunicagao, gerenciar os diversos tamanhos dos pacotes trafegados, encontrar e corrigir os

erros, minimizar o congestionamento do fluxo de trafego de dados e possibilitar o reenvio dos
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pacotes que nao chegaram a seu destino. Por outro lado, o UDP ¢ propicio para aqueles fluxos

menos congestionados, como por exemplo a transmissao de midia.

Um dos servigos que utilizam do protocolo UDP ¢ o DNS (Domain Name System —
Sistema de Nomes de Dominio), trata-se da atribui¢cdo de nomes a sistemas de dominio de um
banco de dados, ou seja, ele requisita determinado site pelo nome que vocé digita na pagina do

navegador de internet.

O resolvedor® envia um pacote UDP a um servidor DNS local, que procura o nome e
retorna o IP ao resolvedor. Em seguida, o resolvedor retorna o enderego IP ao programa
aplicativo que fez a chamada. (TANENBAUM, 2003).

Outro exemplo simples de servigos que ndo exijam confirmagao de entrega de pacotes UDP
sdo as chamadas de voz Voip (Voice Over Internet Protocol — Voz sobre IP) ou chamadas de
video via Skype, ja que ¢é bastante comum em conexdes com velocidades reduzidas a perda de
pacotes, o que causa a interrup¢do das chamadas, tendo como consequéncia a perda da
comunicagdo entre as maquinas. A figura 9 ilustra a interface do programa de chamadas de

video Skype.

Figura 9: Interface do Skype
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3 Resolvedor — Procedimento de biblioteca.
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3.3 TFRC (TCP FRIENDLY RATE CONTROL)

Com o explicito problema de congestionamento no envio de pacotes, ocasionando por
varias vezes a entrega de dados corrompidos, e a lentiddo causada pelo tamanho fluxo de
informagdes diariamente trafegadas pela camada de transporte, adotou-se uma solugao para que

os protocolos possam operar com maior eficiéncia e robustez.

A ideia foi pensar em uma solu¢do que minimiza tais ocorréncias, ja que com 0 avango
dos servicos de streaming de midia pela rede acarreta, também, problemas com o
congestionamento no fluxo de informagdes, pois o contetido multimidia € tido como “pesado”
no que diz respeito ao percurso destes pela camada de transporte.

Surgiu entdo um mecanismo capaz de sanar essa dificuldade. Intitulado TFRC (TCP
Friendly Rate Control), este mecanismo visa o controle do congestionamento dos fluxos
unicast, ou seja, uma informacdo que ¢ enviada diretamente a apenas um destinatario.

(BOURAS, et al., 2012)

O objetivo € ser razoavelmente justo ao competir por largura de banda com fluxos
TCP, mas ao mesmo tempo atingir uma variagdo muito menor de taxa de transferéncia
ao longo do tempo comparado ao TCP, tornando-o mais adequado para aplicativos
como telefonia ou streaming de midia onde uma relativa taxa de envio suave ¢
importante. (BOURAS, et al., 2012).

Com base nas informagdes que recebe do receptor, o mecanismo TFRC ajusta sua taxa
de transmissao para que nao haja sobrecarga de informagoes trafegadas pelo fluxo. Para que
1sso ocorra, a maquina receptora opera em feedback, ou seja, recebe as informagdes de status
da conexao, taxa de dados recebidos, os intervalos onde ha perda de pacotes e o tempo em que
eles ficam na fila de entrega (buffers) até que seja confirmada a entrega pela maquina
transmissora.

O TFRC deve ser usado apenas por aplicacdes que se beneficiem da lenta alteragdo da
largura de banda, evitando o comportamento do TCP e do CCID 2 que dividem a taxa de
transferéncia ao meio ap6s a perda de um unico segmento. (RIBEIRO, 2009).

Segundo Ribeiro (2009), a divisdo na taxa de transmissdo dos pacotes deve ocorrer
apenas quando a maquina transmissora ndo receber as informacdes de feedback da méaquina
receptor, sendo essa a caracteristica mais propicia para que esse mecanismo seja utilizado em

servigos de streaming de midia, ja que as informagdes ndo serdo armazenadas em buffers.
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Contudo, essa ¢ uma das desvantagens desse mecanismo, pois 0 TFRC responde mais
lentamente em relacdo ao TCP, pois em casos onde a banda ¢ menor, as informacdes sdo
enviadas de forma mais lenta, sem a banda disponivel.

Uma comparagdo feita em tempo real mostra uma certa vantagem do TFRC sobre os
protocolos TCP e UDP. Segundo Rajaboina, Reddy e Kumar (2015), os resultados mostraram
que o TCP nao tem o comportamento ideal, pois ndo consegue manter o fluxo consistente, ou
seja, estavel para uma transmissao em tempo real. Ja o protocolo UDP ndo possui mecanismos
de controle de congestionamento, j& que ndo ¢ um protocolo orientado a conexdo, sem

mencionar o fato de que este usa de toda a banda disponivel.

3.4 MECANISMOS/FERRAMENTAS DE TESTE

3.4.1 WIRESHARK

Anteriormente chamado por Ethereal, o Wireshark é um programa utilizado para fazer
o monitoramento do trafego de informagdes na rede, listando cada um de seus segmentos por
protocolos. O programa faz o monitoramento dos pacotes transmitidos pelas interfaces de rede
da maquina (placa de rede LAN, placa de rede WLAN, etc.).

O Wireshark ¢ um analisador de protocolos de rede mais popular do mundo. Tem um
conjunto de recursos, rico e poderoso e ¢ executado na maioria das plataformas de computagao,
incluindo Windows, OS X, Linux e UNIX. (BANERJJE; VASHISHTHA; SAXENA, 2010).

Este programa ¢ altamente recomendado para os profissionais de redes para detectar
problemas, conexdes suspeitas, auxiliar os programadores no desenvolvimento de suas
aplicacdes para desktop ou web, dentre varias outras funcionalidades contidas nele.

O Wireshark possui ferramentas para captura, visualizacdo e analise de pacote de dados.
O Wireshark possui um sofisticado protocolo sem fio e suporte de analise para ajudar os
administradores a solucionar problemas de rede. (BANERJJE; VASHISHTHA; SAXENA,
2010).

Sua forma de execucdo se da pela captura de pacotes organizadas por meio de
protocolos, onde ele verifica todo o movimento de entrada e saida de informagdes. A figura 10

mostra a interface do Wireshark.



Figura 10: Interface do Wireshark
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42 19.398456  169.44.84.164 10.0.0.108 TLSV1.2 99 Application Data
43 19.447356  19.0.0.108 169.44.84.162 Tcp 54 65124 + 443 [ACK] Seq=77 Ack=91 Win=1667 Len=0

=

Frame 38: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 8
Ethernet II, Src: D-LinkIn_1f:32:86 (cc:b2:55:1:32:86), Dst: HonHaiPr_fe:fbieb (28:56:5a:fe:fbieb)
Internet Protocol Version 4, Src: 52.175.204.190, Dst: 10.0.8.108

~ Transmission Control Protocol, Src Port: 443, Dst Port: 65171, Seq: 1, Ack: 2, Len: @

Source Port: 443

Destination Port: 65171

[Stream index: 3]

[TCP Segment Len: @]

Sequence number: 1 (relative sequence number)

[Mext seguence number: 1  (relative sequence number)]

Acknowledgment number: 2 (relative ack number)

100 = Header Lenath bt

6 28 56 5a fe fb eb cc b2 55 1f 32 86 06 00 45 80 (VI - - U-2.--
@8 34 1 da 40 8@ 27 @6 66 1@ 34 af cc be @a 90 4-@ " fa
@0 6c 01 bb fe 93 @d ec 94 46 @d 10 59 20 80 10 L1--- - @Y -
@0 f5 97 e3 60 B0 @1 @1 05 @a @d 10 59 1f @d 18 - .- <o Yoo
40 59 20 v

© 7 wii: <ive capture inprogress>

Fonte: Autoria Propria

|| Packets: 43 - Displayed: 43 (100.0%) || Profie: Defauit
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A figura 10 ilustra a janela a interface da ferramenta Wireshark. No campo superior

temos leitura feita pela captura dos pacotes, no centro ¢ exibida informagdes como porta fonte,

porta de destino, entre outras informagdes do pacote selecionado. Logo abaixo ¢ exibida as

informagdes fisicas (enderecos locais) deste pacote.

3.4.2 CISCO PACKET TRACER

Semelhante ao Wireshark, o Cisco Packet Tracer também € um programa desenvolvido

para se fazer a simulacdo de uma rede. Desenvolvido pela Cisco Networking Academy, esta

ferramenta possibilita monitorar o comportamento de uma rede, através das ferramentas

incluidas no programa, possibilitando que seja montado uma rede em seus diversos niveis de

abstragao.

E parte integrante da experiéncia de aprendizagem abrangente da Network Academy.

Fornece recursos de simulacdo, visualizacao, criacao, avaliacao e colaboragao, além de facilitar

o0 ensino e aprendizagem de conceitos complexos de tecnologia. (ARCHANA, 2015).

A figura 11 ilustra a interface do Cisco Packet Tracer.
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Figura 11: Cisco Packet Tracer
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Fonte: Autoria Propria

A figura 11 demonstra a interface da ferramenta Cisco Packet Tracer. No centro da
imagem ¢ exibida a representacdo em formato de esquema de uma topologia, sendo abaixo os
itens como computadores, roteadores, dentre outros, para montar o esquema, bem como as

conexdes usadas para fazer a comunicagao de cada um dos periféricos usados no esquema.

343 TCPVIEW

O TCPView ¢ um programa do Windows que demonstra de forma detalhada todos os
processos TCP e UDP em execugao no sistema, exibindo em uma janela simples e interativa

os enderegos locais, remotos ¢ o estado das conexdes TCP e UDP.

Assim que iniciado, o programa enumera todos os processos que utilizam dos
protocolos, resolvendo todos os enderecos IP com versdes de nome e dominio. Por padrdo,
cada servico mostrado na janela aberta do programa ¢ atualiza por segundo, podendo ser
alterado na janela de opgdes. Os destaques em amarelo mostram atualiza¢des que mudam de
estado, ou seja, uma atualizagdo que inicia uma outra. Os pontos em vermelho sdo atualizagdes

excluidas e os pontos verdes sdo os pontos finais.

A figura 12 ilustra a interface o TCPView



32

Figura 12: Interface do TCPView

ik TCPView - Sysinternals: www.sysinternals.com = %
File Options Process View Help
"~
Process FiD Fiotocal LocalAddiess  Local Part Flemate Addiess  Remate Pait State Sent Packets Sent Bytes Acvd Packets  Rovd Bytes b
@ 360webshield . 7954 UDP Alan 53024 e ; z 1308 1 526
T [System Proc.. 0 TCP alan 50836 10001 43555 TIME_WAIT
T [System Proc... 1 TEP dlan 50638 5210365 hitps TIME_wAIT 3 22131 10 16,357
T [System Proc.. 0 TCP alan 50597 A0B3ZIEZST  hips TIME WAIT € 1.3% 7 7135
T [Sypsten Proc... O TCP alan 50375 3180.5592.ind.stat... itps TIME_W/AIT 13 1746 2 1317
T dasHostess 4356 UDP Bln wediscovely § - 12 7.488
T desHostens 4355 UDP Alan ws-discoveny
T dasHostens 4355 LUDP Hlan 43676
T dasHostens 4358 UDFVE dlan a0z
5 odasHowens 4356 LDFYG alan 0z
T dosHostens 4355 LDFYG alan 43677
= dasHosters 4356 UDP Slan we-discovery
W odaHowens 4355 LDFYG alan 0z
T dasHostess 4356 UDP Alsn wsdscovery
B desHosters 4355 UDPYG alan 702 4 .
i DSPlexe 9756 TCP Hlan 43743 locakhost 43741 ESTABLISHED
[ DS4Plese 9756 TCF Alan 43744 Alan 0 LISTENING
[ hi_service e 3076 TCRYE o000 49773 alan 0 LISTENING
T lsassens 4 TEP Blan 43668 2lan 0 LISTENING
= kass.exe 824 TCRVE alan 43668 slan 0 LISTENING
[ MBAMSenic.. 2092 TCP Alan 43227 Aan ] LISTENING
nwoontainer exe 3740 TCR Alsn £5000 alan 0 LISTENING
nvcantaine. exe 3740 UDP Alan 43665 3
nvcontainer eve 3740 UDP Blan 43656
nvcontainer exe 3740 UDP 4ln 43657
nveantainer.exe GET5 UDP Alan 43678
nvcontainer exe 816 UDP Slan 43673
rvcontainer exe 3740 uDP Alan 65000 . .
NVIDIA Web ... 2372 TCP Alan 43007 Alan i LISTENING
NVIDIA Web . 2372 UDP Blsn 48201 . .
NVIDIA Weh ... 2372 UDP &lan 55026
NVIDIA Web ... 2372 UDP Hlan 55827
HVIDIA Web .. 2372 UDP &ln 55828
NVIDIA Web ... 2372 UDP Alan 63033 L 3
opeiaswe 9284 LR alan 43940 qminf1BB16100. 6228 ESTABLISHED
cperacwe 9284 TCP alan 49953 pat-ash opera.com 5222 ESTABLISHED 7 518
peiace 3284 TCP dlan 43955 pal-ashZ opers.com 5222 ESTABLISHED 7 7
operace 9284 TCR alan 50534 el-haycpibiayeh.. hilps ESTABLISHED
operazie 9284 UDP Hlan 55123 8 £ 56 2603 59 3015
opmacke 3284 UDP Blan 52783 - - a7 22878 42 10647
cpeiace U284 TCP alan 50691 qulDsTlin 15 Te1... hitps ESTABLISHED 3 1907 267 991,869
cpeiaswe 3284 UDP Alan E5173 £ - 12 1221 14 1.445
opeiase 9284 UDP Alan 58452 5 . 4 473 8 100156 4

Endpoints: 137 Established: 34 Listening: 37 Time Wait: 4 Close Wait: 0

Fonte: Autoria Propria

3.5 TRABALHOS RELACIONADOS

Partindo da ideia base deste trabalho, que consiste na analise de comportamento dos
protocolos TCP ¢ UDP na questao da entrega de pacotes e controle de congestionamento, tomo
por base alguns trabalhos que dardo énfase a problematica exposta a este estudo, bem como os
resultados obtidos que trardo ainda mais clareza a este trabalho, enriquecendo-o com literaturas

de autores diferentes.

Tomando por base um trabalho dos autores Shih et al. (2008) intitulado “An Integrated
Rate Control Scheme for TCP-friendly MPEG-4 Video Trasmission” (Um Esquema de Controle
de Taxa Integrado para Transmissao de Video MPEG-4 para TCP amigavel), onde os autores
abordam um esquema de controle de taxa na transmissao de videos no formato MPEG-4, sendo
este tipo de arquivo transportado pela rede usando o protocolo TCP e o mecanismo de controle

de congestionamento TFRC.

Segundo Shih et al. (2008), o objetivo do trabalho dos autores consistia na melhoria de
qualidade de tempo na entrega da taxa de transferéncia dos pacotes aos destinos. A problematica
do trabalho deles eram propor uma maior fluidez de arquivos MPEG-4 usando o mecanismo
TFRC como meio para alcangar os resultados. Dentre os protocolos utilizados para o estudo de

caso estao o TCP e DCCP (Datagram Congestion Control Protocol — Protocolo de Controle de
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Congestionamento de Datagramas Para fazer a transmissao de arquivos com extensao MPEG-

4 se fazia necessario a integracao de compressao e um controle de taxa de transmissao.

Seus resultados obtidos foram positivos quanto a problematica inicial proposta,

resultando em uma melhora significativa na taxa de transmissao.

Seguindo a mesma linda de pesquisa do trabalho anterior, uma pesquisa dos autores Luo
et al. (2008) intitulada “Quality-Driven TCP Friendly Rate Control for Real-Time Video
Streaming” parte da mesma linha de raciocinio, analisando o comportando de streaming usando
o mecanismo TFRC. Este estudo trata da andlise, em tempo real, do comportamento do TFRC

em transmissdes de video por streaming.

Monitorando o comportamento desde a camada de transporte e de aplicacdo, os autores
examinam o TFRC desde os pacotes enviados até o comportamento da transmissdo do video
em si, tudo em tempo real. Todo o objetivo de estudo parte da analise minuciosa de todo o fluxo
de informacdes de streaming, desde sua solicitagdo até a origem, as perdas de dados, o

congestionamento causado e o tempo decorrido de toda essa informagao.

Segundo Luo et al. (2008), esse monitoramento pelo codificador do video, fazendo com
que diminua a perda de informagdes, melhorando a qualidade de recebimento por parte da
maquina cliente. Os autores montaram uma estrutura composta de controladores, onde cada um
deles monitora o fluxo de informagdes que cada um recebe, dando um feedback das informagdes
coletadas. Se um controlador recebesse um fluxo menor de informagdes, causaria um atraso na
entrega para o proximo controlador, mas caso um recebesse um fluxo maior de informagdes, o

mesmo criaria uma taxa de retransmissao, garantindo a seguranca na entrega dos dados.

Seus resultados foram bastante positivos, levando em consideragdo que a estrutura
proposta melhorou significativamente tanto a qualidade do video quanto as falhas na

transmissao do mesmo.

4. METODOLOGIA

A partir do material bibliografico levantado e considerando os objetivos do presente
trabalho, esta secdo descreve as seguintes etapas para o desenvolvimento da problematica

exposta neste documento. Primeiramente serd definido a metodologia de monitoramento de



34

informacdes de streaming de midia pela rede, utilizando os mecanismos de teste mencionados
acima, comparando os protocolos estudados, TCP e UDP, a fim de utilizar o mecanismo de
controle de congestionamento TFRC.

Foi feita a analise das informacgdes coletadas pelos mecanismos de teste para comparar
em qual cenario os protocolos TCP e UDP destacam-se no trafego de informagdes streaming
pela rede, qual cenario os protocolos encontram dificuldades na transmissdo desses dados e,
usando o mecanismo de controle de congestionamento TFRC, qual cendrio os protocolos

apresentam melhores condi¢des de trafego de streaming de midia.

4.1 LEVANTAMENTO DE MATERIAL BIBLIOGRAFICO

Para esta etapa, foi levantado uma série de materiais que dardo embasamento para este
trabalho, tais como livros, artigos cientificos e trabalho de conclusdo de curso, com o intuito de

se obter uma maior clareza no que sera levantado.

4.2 BUSCA DE PROTOCOLOS

Esta etapa foi levantada os seguintes protocolos, TCP e UDP, que serdo alvos de estudo,
com o proposito de monitoramento dos mesmos nos cenarios onde existe a transmissao de dados

de streaming de midia pela rede.

4.3 DEFINICAO DE MECANISMOS DE CONTROLE PARA ANALISE

Para esta etapa foram elencados alguns mecanismos de teste que dardo o embasamento

do material bibliografico pesquisado.

4.4 MONITORAMENTO DO TRAFEGO

Nesta etapa sera feita a andlise do trafego de informagdes de streaming de midia

utilizando os mecanismos de teste mencionados acima.
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4.5 UTILIZACAO DO MECANISMO TFRC

Nesta etapa sera utilizada o mecanismo de controle de congestionamento TFRC aos
protocolos alvos de estudo, como também a andlise dos cendrios obtidos através deste

mecanismo.

5. RESULTADOS

Explanada toda a metodologia exposta, foi feita a analise dos dados seguindo o objetivo
proposto deste estudo. Para este teste foi utilizado o recurso de Screen Mirror, um recurso que
permite aos sistemas Android ou Windows transmitir a tela de seu dispositivo em uma Smart
Tv usando a rede local, sem o uso de fios, apenas utilizando o sinal Wi-Fi. Este recurso permite
que sejam transmitidos contetidos de midia, como musicas, fotos ¢ videos.

Utilizando as ferramentas de teste Wireshark e TCPView descritas neste documento,
foram feitos testes para a andlise desta pesquisa. Inicialmente foi feita a analise dos processos
em execug¢ao na maquina que realizou os testes usando o TCPView, onde o mesmo mostra quais
das aplicagdes estao consumindo conexdo com a internet ¢ quais destas usam os protocolos

TCP e UDP.

5.1 ANALISE DE COMPORTAMENTO DOS PROTOCOLOS

O monitoramento do trafego de informagdes feita pelo Wireshark realizou a captura de
cada pacote com as informacdes necessdrias para que seja feita a andlise de cada protocolo.
Ainda usando o Wireshark, foi feita a analise comportamental dos protocolos TCP e UDP,
explanando em graficos os desempenhos de cada um deles.

Cada teste foi realizando segundo a literatura de experimentos contidos nos artigos
relacionados que dao base a este trabalho. Usando a metodologia comportamental de Luo et al.
(2008), Shih et al. (2008), Rajaboina, Reddy e Kumar (2015) e Anker et al. (2003), o tempo
total da simulagao foi entre 60 (sessenta) e 180 (cento e oitenta) segundos.

Para a realizagdo dos testes foi utilizado um computador tipo notebook, de hardware
com as seguintes configuracdes: processador Intel® Core™ i7-6500 CPU @ 2.50GHz 2.60
GHz, com memoria RAM de 8,00 GB e utilizando uma internet do tipo Radio de 3Mb de

velocidade.
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511 TCP

Nesta simulacdo ¢ apresentado um grafico ilustrando os cendrios onde o TCP realizou a
entrega de pacotes, onde a taxa de envio de pacotes/l segundo varia entre 0 (zero) a 460
(quatrocentos e sessenta) pacotes em um intervalo de tempo que varia entre 0 (zero) a 160

(cento e sessenta) segundos. O grafico a seguir ilustra a simulagao.

Grifico 1: Analise Comportamental do TCP

Wireshark I0 Graphs: Wi-Fi
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Fonte: Autoria Propria

Podemos ver no grafico 1 um certo linearidade na entrega dos pacotes que estao entre 0
(zero) a cerca de 120 (cento e vinte) pacotes/1 segundo, sendo em momentos como o intervalo
de tempo entre 80 a 95 segundos um pico de entrega de que chegou a 460 (quatrocentos e
sessenta) pacotes, tendo um outro momento de pico, onde a entrega chegou a cerca de 160

(cento e sessenta) pacotes.

Nesta simulacdo, também, foram capturados dados estatisticos como tamanho dos
pacotes, contagem total de pacotes enviados, a média de pacotes, valor minimo, valor maximo,
a taxa (em microssegundos), o percentual de entrega, a taxa de interrup¢do e o inicio da

interrupcdo. A tabela a seguir ilustra os dados.
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Tabela 1: Comprimento de Pacotes - TCP

Item Contagem Média Valor Valor Taxa (ms) Percentua  Taxa de Inicio da
Minimo Maiximo 1 Interrup¢  Interrupc
ao ao

Compr 7812 520,41 54 1514  0.0121 100%  0,6600 68,046
imento
dos
pacotes
0-19 - - - 0.0000  0.00% - -
%- - - - 0.0000  0.00% - -

40-79 3931 0.0061 50.32% 0.5500 152.150

80-159 351 0.0005  4.49%  0.0700 = 66.365
160- 573 0.0009  7.33%  0.1200
-
320- 392 438,66 320 637 0.0006  5.02%  0.0500 = 65.747
639
640- 259 896,48 642 1278 | 0.0004  3.32%  0.0800 = 82.272
1279

1280- 2306 141525 1285 1514  0.0036 29.52% 0.5200 = 84.854
2559
2560-
5119
5120 e

- - - 0.0000  0.00% - -

- - - 0.0000  0.00% - -

maior

Podemos ver neste experimento que o melhor caso de comportamento do TCP foi no
segmento onde o comprimento de pacotes estava entre 40 (quarenta) a 79 (setenta e nove), onde
o TCP teve o desempenho de 50,32% (cinquenta virgula trinta e dois porcento) na entrega dos
pacotes. Seu caso médio foi na situagdo de comprimento de pacotes entre 1280 (mil duzentos e
oitenta) a 2559 (dois mil quinhentos e cinquenta e nove), onde ele apresentou uma entrega de
29,52% (vinte e nove virgula cinquenta e dois porcento) dos pacotes. Seu pior desempenho foi
na situagdo onde o comprimento dos pacotes ¢ definida entre 640 (seiscentos e quarenta) a 1279
(mil duzentos e setenta e nove), onde apresentou uma entrega de pacotes de apenas 3,32% (trés

virgula trinta e dois porcento). Nas situacdes onde o comprimento dos pacotes definidos entre
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0 (zero) a 19 (dezenove), 20 (vinte) a 39 (trinta e nove), 2560 (dois mil, quinhentos e sessenta)

a 5119 (cinco mil, cento e dezenove) e 5120 (cinco mil, cento e vinte) e maior ndo houve captura

de pacotes.

5.1.2 UDP

Para esta simulagdo de cenario de monitoragdo do protocolo UDP ¢ apresentado um
grafico mostrando a entrega de pacotes/ 1 segundo, onde a taxa varia entre 0 (zero) e 440
(quatrocentos e quarenta) pacotes em um intervalor de tempo que varia entre 0 (zero) a 145

(cento e quarenta e cinco) segundos. O grafico a seguir ilustra esta simulagao.

Grafico 2: Analise Comportamental do UDP
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Fonte: Autoria Propria

Podemos ver claramente no grafico 2 uma relativa diferenga na entrega dos pacotes/1
segundo em relacao ao protocolo TCP para este experimento. Existe oscilacdes na entrega dos
dados que variam entre 0 (zero) a 440 (quatrocentos e quarenta) pacotes, sendo o tempo de
oscilagdo entre cerca de 5 (cinco) segundos. A partir de 80 (oitenta) segundos em diante,
estabeleceu-se uma certa linearidade, onde houve o pico maximo de entrega foi 60 (sessenta)
pacotes.

Para esta simulacdo podemos descrever aqui os dados estatisticos como tamanho dos

pacotes, contagem total de pacotes enviados, a média de pacotes, valor minimo, valor maximo,
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a taxa (em microssegundos), o percentual de entrega, a taxa de interrup¢do e o inicio da

interrupgdo. A tabela a seguir ilustra os dados.

Tabela 2: Comprimento de Pacotes - UDP

Item Contag Média Valor  Valor Taxa  Percent Taxa Inicio

em Minim Maxim  (ms) ual de da
0 0 Interru Interru
pciao pciao

Compr 20428 813,45 60 1392 0.0292 100% 0.8600  73.745
imento

dos

pacotes

- - - 0.0000  0.00% - -
- - - 0.0000  0.00% - -
0.0089  30.39% 0.3000  71.180

40-79 6208

80-159 = 1255 100.59 0.0018  6.14% 0.1700 ~ 3.172
160- 795 193.16 319 0.0011  3.89%  0.1100
=
320- 752 427.36 320 633 0.0011  3.68%  0.1300
-
640- 495 731.89 642 1273 0.0007 2.42%  0.0600 = 249.640
1279

1280- =~ 10923 1391.95 1290 1392 0.0156 53.47% 0.5500 ~ 73.745
2559

2560- - - - 0.0000  0.00% - -
5120 e - - - 0.0000  0.00% - -

Nesta simulagdo podemos relativas melhoras de desempenho se comparadas aos dados

capturados do TCP, sendo seu melhor caso foi no segmento onde o comprimento de pacotes

estava no intervalo de 1280 (mil duzentos ¢ oitenta) a 2559 (dois mil quinhentos e cinquenta e
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nove), apresentando uma taxa de entrega de 53.47% (cinquenta e trés virgula quarenta e sete
porcento).

Podemos ver seu caso médio de desempenho no intervalo onde o comprimento dos pacotes
esta entre 40 (quarenta) e 79 (setenta e nove), apresentando uma taxa de entrega de 30.39%
(trinta virgula trinta e nove porcento). Seu pior caso encontra-se no intervalo de comprimento
dos pacotes entre 640 (seiscentos e quarenta) e 1279 (mil duzentos e setenta e nove), onde
apresentou um percentual na entrega de pacotes de 2.42% (dois virgula quarenta e dois
porcento). Nos intervalos de comprimento de pacotes 0 (zero) a 19 (dezenove), 20 (vinte) a 39
(trinta e nove), 2560 (dois mil quinhentos e sessenta) e 5120 (cinco mil cento e vinte) e maior,

nao houve captura de pacotes.

5.1.3 UTILIZACAO DO TFRC

Inicialmente, foi utilizado os filtros “tcp.time delta” e “tcp.time relative” na interface
do Wireshark. Estes filtros tem a fun¢ao de mostrar o tempo desde o primeiro quadro no fluxo
do TCP (tcp.time relative) e mostrar o tempo desde o quadro anterior no fluxo do TCP
(tcp.time_delta). Com essas informagdes € possivel a introdu¢do do mecanismo TFRC, ja que
0 mesmo necessita exatamente destes quadros para fazer o monitoramento das informagdes
necessarias para os ajustes nos casos de congestionamento.

Para este cenario de testes, o TFRC obteve um cenario na melhora da taxa de
transferéncia (Throughput) de dados, melhorando assim o fluxo de informagdes de streaming
desta simula¢do. Obtendo também uma melhora na obtenc¢ao do tempo de ida e volta (Round
Trip Time), diminuindo, assim, o tempo de espera no envio e recebimento dos pacotes (7ime
Sequence). A seguir, sera ilustrado graficos para os cendrios de taxa de transferéncia, tempo de

ida e volta e sequéncia de tempo.
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Grifico 3: Round Trip Time (Tempo de Ida e Volta)
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Fonte: Autoria Propria

O grafico 3 nos mostra o intervalo de tempo de ida e volta, em microssegundos, que os
pacotes levam para chegar a seu destino na maquina servidor e voltar para a maquina cliente.
Percebemos, no inicio do monitoramento desta simulagdo, que o maior pico de intervalo de
tempo ¢ de 3,2 (trés virgula dois) microssegundos de espera. Em seguida, percebemos uma
linearidade de tempo que, no maior dos casos, oscilou entre cerca de 1,9 (um virgula nove)
microssegundos. Porém, de maneira geral, o teste de Round Trip Time apresentou um tempo
de espera de ida e volta das informagdes bastante aceitavel e positiva, tendo como maior espera
em trés virgula dois microssegundos.

A seguir, grafico 4 ilustra a taxa de transferéncia — Throughput — capturada neste teste.
A esta taxa de transferéncia ilustra, de acordo com o sinal de internet no momento da simulagao,
o tamanho de segmento que o TFRC consegue capturar para este teste. O grafico 4 ilustra a taxa

de transferéncia.
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Grifico 4: Throughput - Taxa de Transferéncia
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Fonte: Autoria Propria

Este grafico ilustra a explicita melhora da taxa de transferéncia ao longo do tempo.
Podemos perceber por esta figura que o monitoramento apresentou apenas uma oscilagao
negativa, mesmo que relativamente baixa. Ademais, o grafico mostra um crescimento
exponencial da taxa de transferéncia, chegando a atingir o topo do tamanho do segmento, que
nesse caso ¢ de 1400 (mil e quatrocentos) bits. De maneira geral, a taxa de transferéncia
capturada nesta simulacdo ¢ um resultado positivo, levando em considera¢dao que houve apenas
uma oscilacdo negativa, o que ndao comprometeu o desempenho crescente da taxa de
transferéncia.

Por ultimo, o grafico 5 ilustra o nmimero de sequéncia do TCP ao longo do tempo. Este
grafico apresenta semelhancas aos graficos usados na série de livros “TCP/IP Illustrated” de

Richard Stevens. A figura a seguir ilustra de maneira interativa.
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Grifico 5: Sequence Numbers - Numeros de Sequéncia
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O grafico 5 nos mostra uma gradativa melhora na entrega dos dados ao longo do tempo.
Apresentando apenas uma oscilagao negativa, devido ao problema de partida lenta, ou seja, sdo
os bytes em espera que se encontram no buffer da comunicacdo estabelecida pelo TCP
aguardando por um reconhecimento no segmento TCP da maquina servidor. Esse grafico
demonstra que os nimeros de sequéncia tém resultados extremamente positivos, pois a medida
que vai passando o tempo, consequentemente vai ocorrendo a entrega deste segmento de

maneira gradativa.

514 COMPARATIVO DOS DADOS OBTIDOS

Acompanhando os resultados obtidos nesta simulacdo, podemos observar que, neste
cenario de testes, os protocolos TCP e UDP possuem comportamentos distintos, seja na entrega
dos pacotes quanto em seus dados estatisticos. Observamos pelos quadros 1 € 2 um contraste
de cendrios onde um protocolo se saiu bem em determinada situagdo e o outro protocolo em
uma situagao diferente.

Em seu melhor caso, o protocolo TCP apresentou uma entrega de 50,32% (cinquenta
virgula trinta e dois porcento) na entrega de pacotes de comprimento de segmento entre 40
(quarenta) a 79 (setenta e nove), demonstrando que, para este cendrio, foi a ocasido em que

mais se houve a troca de informagdes de confirmacdo de entrega e recebimento dos pacotes.
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Contudo, para esta ocasido, ¢ nitido que o comprimento de segmentos de pacotes ¢
relativamente baixo, ou seja, existe menos informacdo contida a este segmento.

Em contrapartida, o protocolo UDP obteve o melhor resultado na entrega de 53,47%
(cinquenta e trés virgula quarenta e sete porcento) ao comprimento de pacotes no intervalo de
tamanhos entre 1280 (mil, duzentos e oitenta) a 2559 (dois mil, quinhentos e cinquenta e nove).
Sendo este um resultado extremamente positivo, pois nos tamanhos de comprimento de pacotes
sequentes nao houve captura de informagoes.

No seu caso médio, podemos notar que o protocolo TCP obteve o resultado de 29.52%
(vinte e nove virgula cinquenta e dois porcento) ao comprimento de pacotes de tamanhos entre
1280 (mil, duzentos ¢ oitenta) a 2559 (dois mil, quinhentos e cinquenta e nove). Ja o protocolo
UDP obteve seu caso médio na captura de 30.39% (trinta virgula trinta e nove porcento) ao
comprimento de pacotes de tamanhos entre 40 (quarenta) a 79 (setenta e nove).

Levando em conta uma certa vantagem percentual na comparagdo de ambos, podemos
observar que o protocolo TCP obteve um cendrio de segmento maior que o UDP, ainda que a
porcentagem seja um pouco mais baixa, para este caso o TCP leva uma certa vantagem, pois o
protocolo exige confirmagao de entrega da informacao, o que garante que os dados chegaram a
seu destino.

J& no pior caso de ambos os protocolos este no comprimento de pacotes de intervalos
entre 640 (seiscentos e quarenta) a 1279 (mil, duzentos e setenta e nove), onde o protocolo TCP
obteve uma porcentagem na entrega desses dados de 3.32% (trés virgula trinta e dois porcento)
concorrendo aos 2.42% (dois virgula quarenta e dois porcento) obtidos do protocolo UDP,
apontando uma ligeira vantagem, a este cenario, para o protocolo TCP.

O grafico 6 ilustra a captura de dados de ambos os protocolos simultaneamente. A cor
rosa indica os dados capturados pelo protocolo UDP, a cor azul indica os dados capturados pelo

protocolo TCP.
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Grifico 6: Captura de Dados Simultaneos Entre os Protocolos TCP e UDP
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6. CONCLUSOES

E exponencial o crescimento de tecnologias de informagio voltadas a area de redes de
computadores e, consequentemente, seu uso mais abrangente por diversas regides do mundo.
Existem varios cenarios onde uma melhora na qualidade dessas tecnologias ¢ necessaria,
principalmente no Brasil, onde dispomos de uma qualidade que esté entre as piores do mundo,
seja por infraestrutura ou capacitagdo de pessoas para seu uso profissional. Segundo dados do
site SpeedTest (2018) de ranking global de velocidade, o Brasil encontra-se na posi¢ao 61%, com
uma velocidade média de 27,26 Mbps, em contrapartida a velocidade média de Cingapura, pais
no topo do ranking com velocidade média de 181,47 Mbps. Contudo, novas tecnologias estao

surgindo para reduzir essa realidade contrastadora.

Prova disso ¢ o mercado de streaming na internet, onde empresas de TV a cabo, de
musicas ou simplesmente locadoras de video aderiram a essa nova realidade como vivenciamos

hoje em dia, sem mencionar o fator lucro de cada uma dessas empresas.

E para que esse mercado se tornasse bastante competitivo, como ¢ hoje, novas
tecnologias tiveram de ser implantadas por essas empresas. O mecanismo TFRC ¢ uma delas,
que seu desempenho estd atrelado diretamente a este mercado. Seu desempenho

satisfatoriamente positivo estd atraindo cada vez mais empresas a este ramo de negocios, pois
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0 Seu Uuso propicia a quem nao possui recursos tecnologicos de ponta, poder ter acesso a esses

conteudos digitais com as condigdes existentes ao alcance.

Neste estudo foi demonstrado os resultados que o mecanismo TFRC possui, e quio
valioso esta tecnologia pode ser no futuro, onde as possibilidades que o mesmo oferece sao
potencialmente relevantes. Os protocolos estudados nesta pesquisa, consolidados
mundialmente, ainda sdo os principais meios de transmissdo que existe, o que ndo impede de

ser melhorados.

Podemos concluir, que esta pesquisa apontou resultados extremamente positivos, seja
aos protocolos TCP e UDP, quanto, principalmente, ao TFRC, onde seus resultados atrelados a
esta simulagdo demonstraram que seu uso pode apresentar melhoras significativas, em
desempenho, agilidade e confiabilidade, garantindo uma maior seguranca na entrega dos dados
a seu destino. As possibilidades futuras para o TFRC sdo animadoras, levando em conta as

tecnologias da atualidade e seu uso por parte das pessoas em geral.
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