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RESUMO

O presente Trabalho de Conclusao de Curso, intitulado “Tipificando os Crimes Ci-
bernéticos: Lacuna Legislativa e Impunidade” tem como objetivo central analisar e
sugerir a adequagao do ordenamento juridico juntamente com a efetividade da legis-
lagdo em vigor, referente ao uso da internet e sua segurancga, expondo a Lei n°
12.965, de 23 de abril de 2014, que objetiva garantir acesso de qualidade, com pri-
vacidade aos seus usuarios, sem distingdo de classe econdmica ou social. Porém,
esta lei apresenta alguns dispositivos particulares e devem ser adequadamente con-
siderados. Questiona-se, no entanto, a legislagao vigente é capaz de proteger e ga-
rantir efetivamente a seguranga do uso da Internet no Brasil? Ou mesmo, como o
Poder Publico pode atuar para que a utilizagdo do ambiente virtual seja fiscalizada e
organizada a ponto de garantir um uso saudavel e seguro aos usuarios? Para escla-
recer as questdes levantadas foram utilizados os métodos observacional e dedutivo.
Desse modo, a realizagao do processo formal e sistematico desses métodos tem por
base, neste Trabalho, a taxionomia apresentada por Sylvia Constant Vergara, quali-
ficando a metodologia adotada como procedimento explicativo (quanto aos fins) e a
técnica de pesquisa bibliografica (quanto aos meios), dado que, para a sua funda-
mentacao tedrico-metodoldgica buscaram-se conhecimentos doutrinarios e legisla-
¢coes especificas. Enfim, os crimes virtuais se transformaram em uma das piores
ameacas aos usuarios da rede, pois ainda existe o sentimento de impunidade e a
constante garantia de anonimato, que promove a diversificagdo dos delitos, no am-
biente cibernético.

Palavras-chave: Ambiente Cibernético. Crimes Virtuais. Direito Digital.



ABSTRACT

The purpose of this study is to analyze and suggest the adequacy of the legal sys-
tem, together with the effectiveness of the legislation in force, regarding the use of
the Internet and its security, exposing Law No. 12,965, dated April 23, 2014, which
aims to guarantee quality access, with privacy to its users, without distinction of eco-
nomic or social class. However, this law presents some particular devices and must
be properly considered. It is questioned, however, the current legislation is able to
effectively protect and guarantee the security of Internet use in Brazil? Or, how can
the Public Power act so that the use of the virtual environment is monitored and or-
ganized to the point of guaranteeing a healthy and safe use to the users? In order to
clarify the questions raised, the observational and deductive methods were used.
Thus, in the present work, the formal and systematic process of these methods is
based on the taxonomy presented by Sylvia Constant Vergara, describing the meth-
odology adopted as an explanatory procedure (for purposes) and the bibliographical
research technique (as for the means) , given that, for its theoretical-methodological
foundation, doctrinal knowledge and specific legislation were sought. Finally, virtual
crimes have become one of the worst threats to network users, because there is still
a sense of impunity and the constant guarantee of anonymity, which promotes the
diversification of crime in the cyber environment.

Keywords: Cybernetic Environment. Virtual Crimes. Digital Right.
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1 INTRODUCAO

Em nosso pais inexistia lei que regimentasse ou estabelecesse limitagbes as
variadas espécies de acesso e superabundancia de dados na rede mundial de com-
putadores. Até esse tempo, as potenciais transgressdes de direitos eram protegidas
pelo Cadigo Civil, Codigo de Defesa do Consumidor e leis dispersas.

Assim sendo, surgiu a urgéncia do estabelecimento de lei que uniformizasse
esta utilizacdo. Entao, foi aprovada a Lei n® 12.965, de 23 de abril de 2014, conheci-
da popularmente como o “Marco Civil da Internet” que foi fonte de pesquisa e dis-
cussao, no Trabalho de Conclusdo de Curso, intitulado “Tipificando os Crimes Ci-
bernéticos: Lacuna Legislativa e Impunidade”, tendo como objetivo central, analisar
e sugerir a adequacgao do ordenamento juridico juntamente com a efetividade da le-
gislagao em vigor, referente ao uso da Internet e sua segurancga.

A Lei n® 12.965, de 23 de abril de 2014, em seu conteudo evidencia a garantia
a defesa dos consumidores que usam a Internet para a compra de servigos e produ-
tos; uniformiza a venda de pacote de dados e o fluxo de informacgdes; testifica a li-
berdade de expressao e orienta os servigos prestados pelos provedores de Internet
pactuando o provimento de um servigo com praticidade, sob a responsabilidade das
empresas fornecedoras. Portanto, a lei objetiva garantir acesso de qualidade, com
privacidade aos seus usuarios, sem distingdo de classe econémica ou social. Porém,
esta lei apresenta alguns dispositivos particulares e devem ser adequadamente con-
siderados. Questiona-se, portanto, se a legislagao vigente é capaz de proteger e ga-
rantir efetivamente a seguranga de uso da Internet no Brasil? Ou mesmo, como o
Poder Publico pode atuar para que a utilizagdo do ambiente virtual seja fiscalizada e
organizada a ponto de garantir um uso saudavel e seguro aos usuarios?

Destaca-se ainda a relevancia cientifica e social do tema objeto de estudo
quanto ao acesso a Internet como canal de extensao das fronteiras da comunicagao,
expondo novas possibilidades criminalisticas, virtual ou digital. Sendo assim, o seu
estudo justifica-se em contribuir para o conhecimento e crescimento dos estudiosos
e os aplicadores do Direito, publico alvo da pesquisa, como também, a sociedade
como um todo.

Para esclarecer as questbes levantadas neste Trabalho, foram utilizados os
métodos, observacional e o dedutivo. A realizagdo do processo formal e sistematico
desses métodos tem por base, nesse Trabalho, a taxionomia apresentada por Sylvia



Constant Vergara', qualificando a metodologia adotada como procedimento explica-
tivo (quanto aos fins) e a técnica de pesquisa bibliografica (quanto aos meios), dado
que, para a sua fundamentacgdo tedrico-metodoldgica buscaram-se conhecimentos
doutrinarios e legislages especificas.

Visando atingir os objetivos propostos, o Trabalho de Conclusdo de Curso
(TCC) estrutura-se em cinco partes, contando como primeira esta Introdugéo. A se-
gunda parte, intitulada “O Surgimento da Internet”, descreve-se acerca do nascimen-
to, crescimento e desenvolvimento da Internet como ferramenta dos meios de co-
municagao.

A terceira, “A Importancia do Direito Digital e seus Atributos”, investiga-se a
necessidade do conjunto de normas, aplicagées, conhecimentos e relagbes juridi-
cas, oriundas do universo digital; a segurancga juridica mediante o uso da Internet, a
criagdo do Comité Gestor da Internet no Brasil; e ainda a importancia da neutralida-
de de rede.

A quarta parte, “Tipificando os Crimes Cibernéticos”, examina-se 0s crimes
cibernéticos e a criagdo de normas gerais e especificas para a utilizagao da Internet
no Brasil. Esmiuga-se o fen6meno das fake news e os possiveis prejuizos causados
por essa pratica, advindos das noticias falsas que, na maioria das vezes, se espa-
Iham via Internet, e tem sido muito discutido nos ambientes especializados e fora
deles.

Na conclusao, procura-se expor a importancia da utilizagdo dos meios virtuais
de forma consciente, com apontamentos quanto a eficacia ou ineficacia da legisla-
¢ao vigente, bem como propor, de forma sucinta, sugestdes que sejam uteis no sen-
tido de motivar a criagdo de legislacao especifica, relativa aos crimes cometidos no
ambiente cibernético.

A estruturacao deste Trabalho — referéncias, numeragao progressiva das pa-
ginas, resumo, sumario, citagdes e trabalhos académicos — obedecem as normas

oficiais da Associagao Brasileira de Normas Técnicas (ABNT).

' VERGARA, Sylvia Constant. Métodos de pesquisa em administragdo. 16. ed., Sdo Paulo: Atlas,
2016, p.41.
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2 O SURGIMENTO DA INTERNET

A Internet se tornou uma grande maravilha tecnoldgica na segunda metade
do século XX, surgindo no ano de 1969, nos Estados Unidos da América (EUA), com
o estabelecimento do chamado Advanced Research Projects Agency Network (AR-
PANET).> Esta agéncia foi primeiramente composta pelo Departamento de Defesa
Americana e por quatro universidades daquele pais, com o intuito da criagdo de um
método que comportasse a transmissao rapida de dados para que assim, diante da
guerra ou fatalidade, os registros de uma instituicdo pudessem ser preservados,
mediante sua transferéncia para outros computadores conectados ao sistema. De-
pois, uniram-se a este sistema outras universidades, laboratérios, centros de pes-
quisas e, mais adiante, empresas, a partir de vantagens tecnoldgicas, sendo conti-
nuadamente conquistados, sobretudo os computadores, permitindo assim o uso dos
equipamentos para fins pessoais e comerciais.

Assim, por diversos anos, o sistema ARPANET supriu as caréncias de 6rgéos
governamentais e de entidades privadas, auxiliando como forma de acesso a banco
de dados e também como correio eletronico. Inicialmente, desenvolveram redes lo-
cais pequenas, intituladas de Local Area Network (LAN)?, situadas em locais habeis
nos EUA e interligadas através da telecomunicagdo geografica. No entanto, no ano
de 1973, houve um acontecimento importante, onde o autor da ARPANET, Vinton
Gray Cerf*, do Departamento de Pesquisa Avangada da Universidade da Califérnia,
consignou o Projeto de Controle de Transmissao, juntamente ao langcamento dos
protocolos Transmission Control Protocol/Internet Protocol ° (TCP/IP), servindo as-

2 pode-se dizer ser a "mae" da Internet, desenvolvida pela agéncia Americana - Advanced Research
and Projects Agency (ARPA), Agéncia de Pesquisas em Projetos Avancados em 1969, que tinha o
objetivo de interligar as bases militares e os departamentos de pesquisa do governo americano.

® Rede de Jarea local de dispositivos que estdo interligados entre si através de um meio fisico
(ethemet). E um conjunto de hardware e software que permite a computadores individuais estabele-
cerem comunicacao entre si, trocando e compartilhando informagées e recursos. Tais redes sdo de-
nominadas locais por cobrirem apenas uma area limitada (1 km no maximo, além disso, passam a ser
denominadas MANSs). Redes em areas maiores necessitam de tecnologias mais sofisticadas, visto
que, fisicamente, quanto maior a distancia de um n6 da rede ao outro, maior a taxa de erros que ocor-
rerdo devido a degradacao do sinal.

4 Matematico e informatico estadunidense. Referenciado como um dos fundadores da Internet foi em
2005, vice-presidente e "Chief Internet-Evangelist' da Google.

® Também chamado de pilha de protocolos TCF/IP é um conjunto de protocolos de comunicagdo en-
tre computadores em rede.
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sim de instrumento para a ordenagdo de normas técnicas adequadas para a trans-
missdo de informagdes, através da rede de computadores, fazendo com que os
usuarios sejam identificados com enderegos e nomes de dominio. Os modelos cria-
dos admitiram a interligacdo entre diferentes redes, surgindo, portanto, a Internet
como um sistema mundial de comunicagao.

No ano de 1981, a empresa Xerox langou o primeiro computador com mouse
e interface grafica. Posteriormente, o fisico inglés Tim Berners-Lee ° inventa a lin-
guagem Hyper Text Markup Language (HTML)'. Ja& no ano de 1989, foi criada a
World Wide Web (WWW)?, emanada num Laboratério Europeu de Fisica, em Gene-
bra, ferramenta tecnoldgica importante para o trafego de documentos, imagem e
sons pela rede, transformando a Internet num fenbmeno de comunicagdo de massa
e indispensavel ao movimento de integragdo que predomina em todo o mundo.

O crescimento desta nova tecnologia deslanchou, a partir do ano de 1990,
devido a parceria entre o governo norte-americano e entidades privadas. A Internet
se ampliou além do local de seu nascedouro nos EUA e ganhou espago mundial-
mente, sem limitagbes de fronteiras fisicas, assim, uma revolugdo tecnoldgica e
comportamental nasceu. Numa inaudita rapidez, novos habitos tecnolégicos se inse-
rem ao dia a dia das pessoas e das organizagdes, como, por exemplo, as transa-
¢oes financeiras, atualmente simplificadas pelo Internet Banking e Mobile Banking °,
sem citar os bancos exclusivamente digitais, onde todos os contatos com clientes
sao totalmente on-line, podendo, até mesmo, abrir contas através de telefones celu-
lares, bem como outras facilidades.

Contemporaneamente, os robés ndo se limitam apenas aos equipamentos

industriais ou aparelhos humanoides que tanto fascinam, abrangem a varias estrutu-

6 Fisico britanico, cientista da computagdo e professor do Instituto de Tecnologia de Massachusetts

(MIT). E o criador da World Wide Web, tendo feito a primeira proposta para sua criagdo a 25 de mar-
0 de 1989.

gTermo técnico que foi traduzido para a lingua portuguesa como "linguagem de marcagéao de hiper-

texto", € uma técnica de linguagem de programacao web. A tecnologia € fruto da jungéo entre os pa-

drées HyTime e SGML, que ndo sdo mais utilizados.

8 Significa em portugués, rede de alcance mundial, também conhecida como web ou WWW. World
Wide Web é um sistema de documentos em hipermidia que séo interligados e executados na Inter-
net.

® Banco internético, e-banking, banco on-line, on-line banking, as vezes também banco virtual, banco
eletrénico ou banco doméstico, sdo termos utilizados para caracterizar transacdes, pagamentos e
outras operagodes financeiras e de dados pela Internet por meio de uma pagina segura de banco.
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ras automatizadas criados por um software, que sao possuidores de inteligéncia arti-
ficial e também aptiddo para solucionar, conforme o ambiente, um segmento pré-
programado automatico, como se as maquinas possuissem vida e capacidade proé-
prias, inclusive, de efetuar buscas, analisar arquivos e fazer pesquisas em geral nu-
ma velocidade muito alta.

A Revista Tribuna do Advogado apresentou, em um artigo publicado com o
titulo de “Advocacia Artificial”, um debate sobre a utilizagdo progressiva de robds no
ambito juridico, onde difundiu informagdes verdadeiramente inauditas, como in ver-
bis:

Agora, imagine um rob6 como seu colega de escritério. Nao se trata de fic-
cao cientifica: em maio, foi divulgada a noticia de que o primeiro ‘robd-
advogado’ do mundo acabara de ser ‘contratado’ por uma grande banca de
advocacia americana. Trata-se da inteligéncia artificial ‘Ross’, que usa o su-
percomputador Watson, da IBM, para operar como fonte inesgotavel de in-
formagbes para os cinquenta advogados da divisdo de faléncias da banca.
(KERCKHOVE, 2016).

No entanto, ainda estamos nos habituando ao novo mundo de transformacgdes
rapidas, pois temos visto o rompimento de regras da Sociedade Industrial e a fuséo
da Sociedade da Informacg&o, onde as mutagdes sociais e econémicas percebidas
cotidianamente nos individuos sao determinadas pela tecnologia intitulada de disrup-
tiva'®, quando surgem novas conjunturas, novos modelos na divulgagédo de conheci-
mentos, nos acordos comerciais, nas tipologias de diverséo e lazer, e, também em
outras formas de comportamento anteriormente ndo imaginados, brotando protétipos
temporais e espaciais, gerando um mundo cibernético borderlessness'', ou seja,
sem fronteiras e com contingéncia na transmissibilidade e acolhimento de comuni-
cagdes em qualquer local do planeta.

As empresas virtuais atualmente desfrutam da possibilidade de possuir con-
sumidores em qualquer parte do mundo, diante da multiplicagdo das comunidades
virtuais estenderem-se além das fronteiras fisicas, unificadas, buscando objetivos e

% Termo que descreve a inovacao tecnoldgica, produto, ou servigo, com caracteristicas "disruptivas",
que provocam uma ruptura com os padrdes, modelos ou tecnologias ja estabelecidas no mercado.

" A auséncia de fronteiras pode se referir a Pais sem fronteiras, um territrio insular sobre o qual um
Estado-nagado mantém a soberania sob o direito internacional, que ndo compartilha o territério terres-
tre de nenhuma de suas ilhas; venda sem fronteiras, o processo de venda de servigos para clientes
fora do pais de origem dos servicos, eliminando as agdes destinadas especificamente a impedir o
comércio internacional.
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interesses comuns, sendo de natureza econdémica, cultural ou de qualquer outra es-
pécie.

A significacao técnica acerca da Internet € bem delimitada por Pinheiro (2009,
p. 14):

A Internet consiste na interligacdo de milhares de dispositivos do mundo in-
teiro, interconectados mediante protocolos (IP, abreviagdo de Internet Pro-
tocol). Ou seja, essa interligagdo € possivel porque utiliza um mesmo pa-
drao de transmissao de dados. A ligagao é feita por meio de linhas teleféni-
cas, fibra optica, satélite, ondas de radio ou infravermelho. A conexdo do
computador com a rede pode ser direta ou através de outro computador co-
nhecido como servidor. Este servidor pode ser préprio ou, no caso dos pro-
vedores de acesso, de terceiros. O usuario navega na Internet por meio de
um browser, programa usado para visualizar paginas disponiveis na rede,
que interpreta as informagbées do website indicado, exibindo na tela dos
usuarios textos, sons e imagens. Sao browsers o MS Internet Explorer, da
Microsoft, o Netscape Navigator, da Netscape, e o Mozilla, da The Mozilla
Organization com cooperagao da Netscape, entre outros.

Na atualidade, é corriqueiro comparar a Revolugédo Digital com as grandes
conquistas antigas da humanidade. Ao lembrar-se do periodo das primeiras navega-
¢Oes as terras chamadas de Novo Mundo, percebe-se que foi estabelecida uma das
fases da globalizagédo, aproximando povos e incrementando o comércio, fazendo
surgir um novo estagio de evolugao, principalmente no referente ao desenvolvimento
dos meios de transporte maritimo. A era virtual compara-se a Revolugao Industrial,
que ocasionou resultado crucial nas tecnologias desenvolvidas nos séculos XIX e
XX, diante de novas descobertas e maneiras de trabalho, enquanto a Revolugéo Di-
gital associa importancia ao individuo e as empresas, gragas a quantidade de infor-
macao e ao conhecimento transmitido em velocidade imediata.

No entanto, os novos fendmenos econdmicos e sociolégicos proveem da co-
municagao massificada favorecida pela Internet, de modo que o Direito € presumido
também diante das alteragdes de conceitos, comportamentos e atitudes, ocasionan-
do o chamado de reengenharia juridica, em que se resume a fungao isolada de um
operador de Direito na interpretagdo da norma juridica, para assim beneficiar resolu-
¢ao de planejamento e estratégia criada por equipes e pelo pensamento coletivo.

Entdo, formando-se, o denominado Direito Digital, onde foi registrado o pri-
meiro marco no Brasil, a partir da Portaria Interministerial n°® 147, de 31 de maio de
1995, editada pelos Ministérios da Comunicagéo e da Ciéncia e Tecnologia, regu-

lando assim a utilizacdo dos meios da rede publica de telecomunicagdes para o pro-
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vimento e a utilizagdo de servigos de conexao da Internet. A partir dessa determina-
¢ao foi permitido o desenvolvimento comercial da comunicagéo eletrénica no Brasil e

o consequente incremento das normas juridicas pertinentes.
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3 AIMPORTANCIA DO DIREITO DIGITAL E SEUS ATRIBUTOS

Nos ultimos vinte anos o Direito Digital vem num desenvolvimento abundante,
ampliando assim uma nova doutrina juridica que se baseia na aplicacdo de normas
juridicas adequadas ao ciberespaco, num reconhecimento de que a legislacéo e a
doutrina juridica tradicional s&o insuficientes para regular as relagdes no mundo vir-
tual, as quais desafiam novos questionamentos e novas solugdes, num ambiente
carente do que se chama de fronteiras espacgo-tempo. Como nova disciplina, vem
representando uma reestruturagdo na forma de entender o préprio Direito, partindo
do principio de novos modelos e padrées fundamentados na esfera filoséfica, cienti-
fica, social e cultural.

O Direito Digital conduz a uma interpretacao atipica, lembrando que a Lei n°
12.965, de 23 de abril de 2014, intitulada como o “Marco Civil da Internet” (MCI),
também conhecida como a “Constituicdo da Internet Brasileira”, aponta em seu arti-
go 6°, que, “na interpretacdo desta lei, serdo levados em conta, além dos fundamen-
tos, principios e objetivos previstos, a natureza da Internet, seus usos e costumes
particulares e sua importancia para a promogado do desenvolvimento humano, eco-
ndmico, social e cultural”’. Todavia, percebe-se que o Direito Digital € uma linha de
entendimento juridico do qual se chama “Sociedade da Informagao”, cujo estudo au-
xilia a raciocinar juridicamente enquanto atravessam-se barreiras geograficas e tem-
porais, num tempo em que as decisbes das pessoas fisicas e juridicas sao ocasio-
nadas na velocidade do mundo virtual.

A ampliagdo das formas de comunicagdo em massa, antes mesmo do invento
da Web no século XX, como o radio, a televisdo e o cinema, ja inspirava e aproxi-
mava pessoas, projetando o que se convencionou chamar de Aldeia Global', ilus-
tracdo figurativa da nova interligagdo da humanidade. Assim, a Internet dinamizou o
resultado incorporativo, fabricando uma infinidade de nagdes virtuais, unificadas di-
ante dos mais variados interesses.

"2 Termo criado pelo fildsofo canadense Herbert Marshall McLuhan. Ele tinha o objetivo de indicar que
as novas tecnologias eletrénicas tendem a encurtar distancias e o progresso tecnoldgico tende a re-
duzir todo o planeta a mesma situacdo que ocorre em uma aldeia: um mundo em que todos estariam
de certa forma, interligados. A expressao foi popularizada em sua obras “A Galaxia de Gutenberg”
(1962) e, posteriormente, em “Os Meios de Comunicacdo como Extensao do Homem” (1964). McLu-
han foi o primeiro filésofo a tratar das transformagdes sociais provocadas pela revolugao tecnoldgica
do computador e das telecomunicagdes.
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Contudo, a informacgéao é um requisito basico do Direito Digital ou da Internet e
tem ganhado importancia diante das consequéncias nos acordos comerciais, na
responsabilidade civil e nas limitagdes referentes a liberdade de expresséo e para
que se torne praticavel devera se adaptar a alguns fundamentos e atributos da avo-
cada Revolugao Digital, cuja ferramenta mais importante deste novo tempo é a ca-
pacidade caracteristica quanto a circulagdo das informagées, que resulta as trans-
formagbes em habitos e relagbes sociais, através dos avangos tecnoldgicos rapida-
mente.

A utilizacdo dos meios virtuais presume clareza, contribui¢éo, distribuicdo de
informacao e aptiddo de movimentagéo da rede, conjecturando-se semelhantemente
novos posicionamentos e condutas nas midias sociais, a evolugado progressiva de
uma cidadania digital, com apontamentos de mobilizagédo politica e maior conversa-
Gao entre pessoas, governo e empresas.

Por conseguinte, os operadores juridicos seréo requisitados ao manuseio das
novas significagdes referentes a liberdade de expressao e suas limitagées, averi-
guacado de autenticidade da prova eletronica, interpretagdo adequada ao Direito do
Consumidor, protecao de dados pessoais e da propriedade intelectual, tipificacdo de
crimes eletronicos, intimagédo das partes em processo judicial por meio virtual, tribu-
tacdo de operacdes comerciais e inumeros exemplos que desafiam o Poder Judicia-
rio, necessitando assim, possuir, competéncia que encubra as omissdées que nao
conseguem ser acatadas apenas pelo empenho da hermenéutica eficaz concebida
pelos Tribunais, mas igualmente pela sucessiva atualizagéo das leis.

Com efeito, é caracteristico que o Poder Judiciario considere o passado, isto
€, os enfrentamentos anteriores, com os recursos interpretativos aprofundados que o
Direito possui disponibilidade no momento em que se decide um problema ja exis-
tente na realidade, pois, em que pese a solidificacao da jurisprudéncia daquele Po-
der, sempre, cabera, ao Poder Legislativo aprofundar a criagdo de novos preceitos
legais, direcionando-se ao futuro, partindo de experiéncias vivenciadas, compensan-
do a auséncia da ordem juridica atual, corrigindo e precavendo polémicas que pro-
vavelmente permanecerdo na sociedade futura.

Assim sendo, verifica-se que nas novas legislagdes que virdo tornam-se pre-
visiveis a proximidade do tempo em que conjunturas modernistas se converterdo em
realidade, como os chips usados em aparelhos domésticos, fornos de microondas,

maquinas de lavar roupas, aparelhos de som e outros equipamentos, que consegui-
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rao se comunicar entre si e serao reconhecidos pelo seu endereco /P, isto €, ende-
reco de protocolo da Internet, com a finalidade da comunicagéo digital. Pode-se
exemplificar o assunto em comento com uma geladeira porta-refrigerantes, que pos-
suira um chip ligado a um determinado estabelecimento comercial, que acionado,
exigira a reposi¢cao de novo estoque das bebidas que chegarem ao fim. Esse novo
comportamento é chamado Internet das Coisas™, onde assuntos como responsabili-
dade civil e insolvéncia terdo que ser regimentadas e sancionadas legalmente, haja
vista que nesse caso, a geladeira sempre sera inimputavel.

Por conseguinte, Internet of Things ou loT, originada do inglés, € uma rede
de objetos fisicos (veiculos, prédios etc.) que possuem tecnologia embarcada, sen-
sores e conexdo com a rede e & capaz de coletar e transmitir dados, que emergiu
dos avancgos de varias areas, como sistemas embarcados, microeletrénica, comuni-
cacao e sensoriamento. De fato, a /oT tem recebido bastante atencao, tanto da aca-
demia quanto da industria, devido ao seu potencial de uso nas mais diversas areas
das atividades humanas.

Existem atualmente pessoas que levam em seus proprios corpos chips com
diversificadas fungdes, tanto para verificar a saude, medindo a glicemia, como aten-
der funcionalidades da vida, como exemplo, abrir um portdo com sinais eletromagné-
ticos, sem a necessidade de uso da chave, assim se estimula ao que existe atual-
mente, a possibilidade de viver simultaneamente on-line e off-line, onde dispositivos
de inteligéncia artificial incorporam e acrescentam a inteligéncia real.

Entretanto, percebe-se a defasagem do Direito convencional em relagéo ao
mundo digital, que se manifesta através do fenémeno em que a norma sempre esta-
ra acelerando atras do fato, sendo um desafio da sociedade digital, que carece ocu-
par, para sua conservagao, a paz social que, segundo a afirmagdo de Rudolf Von
Ihering (2011), é o fim do Direito, enquanto que o meio de que se serve para conse-
gui-lo é a luta. Contudo, a luta pelo Direito, na esfera digital, € na verdade a luta con-

tra a inutilidade da lei antiga, devendo a sociedade requisitar interpretagées atuali-

3 E uma extensao da Internet atual, que proporciona aos objetos do dia-a-dia (quaisquer que sejam),
mas com capacidade computacional e de comunicacdo, se conectarem a Internet. A conexdo com a
rede mundial de computadores viabilizara, primeiro, controlar remotamente os objetos e, segundo,
permitir que os préprios objetos sejam acessados como provedores de servigos. Estas novas habili-
dades, dos objetos comuns, geram um grande numero de oportunidades tanto no ambito académico
quanto no industrial. Todavia, estas possibilidades apresentam riscos e acarretam amplos desafios
técnicos e sociais. Disponivel em: <https://pt.wikipedia.org/wiki/Internet_das_coisas>. Acesso em: 03
de out. de 2018.
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zadas e novas leis, apropriadas as relagdes sociais existentes na Internet e através
de equipamentos digitais. Entdo, a luta pelo Direito € concreta, que recepciona vida
e energia do Direito reflexivo, mas também devolve.

Ponderando sobre o avancgo tecnologico, que fatalmente superara o desen-
volvimento legislativo, ndo existe sobra de tempo para criacdo de jurisprudéncia na
forma tradicional dos Tribunais, visto que, por conta da rapidez e a vitalidade do Di-
reito Digital ocasionam diversas vezes, com a finalidade de resolucéo de conflitos, a
interpretag&o por comparagao, a utilizagéo da arbitragem e do Direito usual, conside-
rando os usos e costumes adotados nas redes digitais. Ante a auséncia de normas
capazes de acompanhar a evolugao tecnoldgica. Por outro lado, uma norma legal ou
mesmo contratual que trate de institutos juridicos adaptados as praticas digitais deve
ter sempre um carater comum, para que subsista no tempo e seja maleavel para
acolher a varias realidades da Sociedade da Informagao, em especial, as variagbes
cibernéticas.

Os apontamentos feitos por Pinheiro (2009) merecem ser aclamados, quando
reporta que, além dos elementos que concebem a férmula tridimensional do Direito
(fato, valor e norma), ainda existe no Direito Digital, o elemento “tempo”. No entanto,
sabe-se, que Miguel Reale criou esta formula, juntando o valor da Justi¢a, a realida-
de social e histérica de um lugar ou época e o ordenamento, destacando os trés pila-
res do Direito que ndo podem ser separados um do outro. Entretanto, o “tempo”
apontado como quarto elemento, n&o resulta do intervalo de validade de uma norma,
mas sim de que a unido fato-valor-norma necessita ter certa velocidade de resposta
para que tenha certa validade dentro da sociedade digital, pois, caso ndo haja res-
posta rapida, pode logo acontecer o esgotamento do direito subjetivo.

Existe ainda a conceitualizagdo de territorialidade que também passa a ter
estruturas, que séo diferentes numa sociedade globalizada e convergente. Diante
disso, ndo € possivel a consolidagao do territorio em que ocorreu a relagao juridica e
seus efeitos, pois no mundo virtual sdo construidos territérios de dificil demarcacéo,
onde diferentes culturas se comunicam o tempo todo.

A nogdo do Direito Digital, como globalizado e convergente, atrai também
uma nova adjetivagao, por se tratar de um Direito Comunitario. Por meio do ambien-
te virtual o individuo possui muito mais acesso ao conhecimento e informagao, re-
partindo preocupagdes de cunho universal, vinculando-se a outros individuos, além
das fronteiras nacionais. Assim, “fato, valor, norma e tempo” superam as limitagcdes
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territoriais de um Estado, requerendo procedimentos comuns e certificagdes norma-
tivas supranacionais, como ocorre relacionado em algumas documentagdes e leis
derivadas da Comunidade Europeia que discutem sobre o e-commerce " e crimes
eletrénicos.

Na realidade, esta relevante comunidade de paises e pessoas que formam o
universo digital onde questionam assuntos que atraem a todos, principalmente cer-
tas discussbes como direito a privacidade e seguranga, liberdade de expresséo e
direito a defesa da honra e da intimidade, protecao de dados e acesso a informagao
e tantas problematicas ainda ndo solucionadas diante da comunicagdo em massa,
mundialmente. Por conseguinte, perspectivas conflitivas complicadas de solucionar,
através da lei ou da judicializagdo, incentivam a pratica da autorregulamentagéo co-
mo desfecho de contestagao, corrigindo-se omissdes existentes no Direito, podendo-
se exemplificar com os provedores de acesso a Internet que estabelecem normas-
padrdo, especialmente no que tange a questdes de privacidade e pratica de ilicitos.

Ressalta-se, contudo, que isentos preceitos que lhe séo particulares, o Direito
Digital, pontualmente, ndo se classifica como uma area especifica do Direito, isso
ocorre devido a ele ndo possuir objeto proprio como outros ramos possuem, distin-
guindo-se exclusivamente pelo modo como trafega, isto €, pelas vias virtuais. Sendo
assim, um Direito com um modus operandi distinto, existindo, na verdade, a dimen-
séo de varias areas da ciéncia juridica, que desenvolvem novas ferramentas para
suprir as expectativas e ao aprimoramento dos institutos juridicos em vigéncia.

3.1 A INTERNET E A NECESSIDADE DE SEGURANGCA JURIDICA

A populagdo sempre pensou que a rede/Internet ndo pertencia a ninguém, se-
ria uma “terra sem dono”, ndo conseguindo ser compreendida, incorporando concei-
tos de posse e propriedade, sendo somente uma ferramenta de comunicagao em
equivaléncia mundial que precisa ser aberta e colaborativa. Entretanto, a Internet
iniciou criando, em algumas pessoas, a imaginagao de que nela se possuia uma au-
tonomia irrestrita, gerando atualmente a necessidade de regras, disciplina legal e de

seguranga juridica.

' Comeércio eletrdnico ou e-commerce, comércio virtual ou venda ndo presencial, € um tipo de tran-
sacdo comercial feita especialmente através de um equipamento eletrénico, como, por exemplo,
computadores, fablets e smartphones.
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A Lei n® 12.965, de 23 de abril de 2014, veio ocupar esta funcéo, instituindo
principios, garantias, deveres e direitos para o uso da rede mundial de computado-
res no Brasil, constituindo assim, as regras que deverao ser amparadas pelo Poder
Publico acerca do assunto, principalmente para assegurar o direito de acesso da
rede mundial de computadores a todas as pessoas fisicas e juridicas (que consta
em seu artigo 4°, inciso ).

A Lei n° 12.965, de 23 de abril de 2014, ndo surgiu por uma proposta do go-
verno, mas sim da sociedade. Sua conceituagao surgiu muitos anos antes dos es-
candalos causados por roubo de informagdes sigilosas dos governos em diversos
Paises, onde se discutia no ambiente publico como seria feito a normatizagdo da
Internet no Brasil, mais precisamente a chamada Lei Azeredo, cujo projeto de lei foi
batizado assim devido seu relator e mais assiduo defensor ser o deputado Eduardo
Azeredo, que apresentava o estabelecimento de uma extensa lei criminal voltada
para a Internet. A ideia de uma ampla visdo da populagéo brasileira era que a Lei
Azeredo, caso decretada, acarretaria um imenso regresso no ambiente regulatério
da Internet no Pais.

Com um texto imenso, a Lei Azeredo, transformava em delitos atitudes usuais
na rede, realizadas por milhées de usuarios, como exemplo, criminalizava praticas
como transferir as musicas de um iPod" de volta para o computador; ou, ainda, in-
criminava condutas como desbloquear um celular para ser usado por operadoras
diferentes, ambas penalizadas com até quatro anos de reclusdo. Esses sdo apenas
dois exemplos pontuais, pois caso viesse a ser aprovada, a legislagao representaria
uma imobilizagdo de oportunidade de modernizagdo no Pais, causando prejuizos
eternos como consumidores de produtos tecnoldgicos, incriminando varias fases
indispensaveis para a pesquisa, inovagao e produgdao de novos servigos tecnologi-
COS.

A Lei n® 12.965, de 23 de abril de 2014, alterou a legislagao do Pais para de-
terminar aos cidaddos, ao governo e as organizagdes direitos e responsabilidades
em relagao a Internet, sendo guiada por um grupo de dez principios, entre eles, neu-
tralidade da rede, privacidade, liberdade de expressao, seguranga e universalidade.

Esses principios sédo utilizados como marco para avaliar o estado da governanga da

'® Marca registada da Apple Inc. refere-se a uma série de media players portateis projetados e vendi-
dos pela Apple. Desde 2008, a linha de iPods inclui o iPod classic, o iPod shuffle, o iPodnano e
0 iPod touch.
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Internet no Brasil e também verificar a efetivagdo dessa lei, projetos de lei e leis, re-
lacionados a esses principios e a governanga da Internet mundial. Ademais, avalia o
estado do uso e da infraestrutura da /nternet no Brasil, pois o Pais & um dos pilares
do ecossistema da Internet mundial e um exemplo de visao alternativa na esfera da
politica internacional relativa a governanga de redes online.

A principio, a Lei n® 12.965, de 23 de abril de 2014, versa sobre as bases para
a utilizagcdo da Internet, salientando, primordialmente, a liberdade de expressdo. Em
seu artigo 2°, sao relacionados pontos importantes como: o reconhecimento da es-
cala mundial da rede, os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais, a pluralidade e a diversidade, a abertura e
a colaboragao, a livre iniciativa, a livre concorréncia e a defesa do consumidor e, por
fim, a finalidade social da rede.

Ja o seu artigo 3°, aponta preceitos que a orientam quanto: a garantia da li-
berdade de expressdo, a comunicacdo e manifestagdo de pensamento, nos termos
da Constituicdo da Republica Federativa do Brasil, de 1988; a protecdo da privaci-
dade e dos dados pessoais; a preservagao e garantia da neutralidade da rede; a
preservacao da estabilidade, a seguranga e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrées internacionais e pelo estimulo ao uso
de boas praticas; a responsabilizagdo dos agentes, de acordo com suas atividades;
resguardar a natureza participativa da rede; a liberdade dos modelos de negdcios
promovidos na Internet, desde que nao conflitem com os demais principios estabe-
lecidos. Reiterando, no paragrafo unico, que os principios apresentados nao descar-
tam outros previstos no ordenamento juridico patrio relacionado a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.

No entanto, essa lei deixou expressos quais os intuitos que pretende, uma
vez que se dedica a favorecer o0 que estabelece seu artigo 4°, onde aborda alguns
temas como: o direito de acesso a Internet a todos; o acesso a informagéo, ao co-
nhecimento e a participagao na vida cultural e na condugéo dos assuntos publicos; a
inovacao e o fomento a ampla difusdo de novas tecnologias e modelos de uso e
acesso; a adesao a padrées tecnoldgicos abertos que permitam a comunicagao, a
acessibilidade e a interoperabilidade entre aplica¢des e bases de dados.

Entretanto, existe uma ampla lista de direitos dos usuarios da Internet, asse-
gurados pelo artigo 7°, a saber: a inviolabilidade da intimidade e da vida privada, sua
protecéo e indenizagdo pelo dano material ou moral decorrente de sua violagéo; a
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inviolabilidade e sigilo do fluxo de suas comunicagdes via web, como também suas
comunicagbes armazenadas; a ndo suspensao da conexao a Internet, salvo por dé-
bito diretamente decorrente de sua utilizagdo; a manutencdo da qualidade contrata-
da da conexao a Internet; as informacdes claras e completas constantes dos contra-
tos de prestagcdo de servigos, com detalhamento sobre o regime de protegdo aos
registros de conexao e aos registros de acesso a aplicagdes de Internet, bem como
sobre praticas de gerenciamento da rede que possam afetar sua qualidade; o ndo
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e
de acesso a aplicagdes na Internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei.

Além do mais, devem fornecer informagoes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecao de seus dados pessoais, que somente
poderdo ser utilizados para finalidades que justifiquem sua coleta; ndo sejam veda-
das pela legislagéo e estejam especificadas nos contratos de prestagdo de servigo
ou em termos de uso de aplicagbes de Internet; consentimento expresso sobre cole-
ta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais; exclusdo definitiva dos dados
pessoais que tiver fornecido a determinada aplicagéo de Internet, a seu requerimen-
to, ao término da relagdo entre as partes, ressalvada as hipoteses de guarda obriga-
toria de registros previstos em lei; publicidade e clareza de eventuais politicas de
uso dos provedores de conexdo e de aplicagdes de Internet; acessibilidade, conside-
radas as caracteristicas fisico-motores, perceptivas, sensoriais, intelectuais e men-
tais do usuario; aplicagdo das normas de protegéo e defesa do consumidor nas rela-
¢bes de consumo realizadas na Internet.
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3.2 O QUE E COMITE GESTOR DA INTERNET NO BRASIL?

De fato, a Internet surgiu, no Brasil quando a Fundagao de Pesquisas do Es-
tado de Sao Paulo (FAPESP) e o Laboratério Nacional de Computagédo Cientifica,
que € uma Unidade de Pesquisa do Ministério da Ciéncia, Tecnologia e Inovacao,
localizada no Rio de Janeiro, e que se ligaram as instituicdes de pesquisa nos Esta-
dos Unidos da América (EUA). Em seguida, ocorreu a criagdo da Rede Nacional de
Pesquisa (RNP), unida ao Conselho Nacional de Desenvolvimento Cientifico e Tec-
nolégico (CNPq), com a missdo de dissipar o uso da Internet para fins educacionais
e sociais.

Através da Portaria Interministerial n°® 147, de 31 de maio de 1995, os Ministé-
rios das Comunicagdes e da Ciéncia e Tecnologia, criou o Comité Gestor da Internet
no Brasil (CGl.br), 6rgdo responsavel, dentre outras coisas, em atribuir a faixa de
nuameros IP’s que o Brasil ira utilizar. Esse Comité passou a abarcar-se verdadeira-
mente nas resolugdes relacionadas ao estabelecimento, a administragdo e ao uso
da Internet no Pais.

A atual composicao do CGl.br foi estabelecida pelo Decreto n°® 4.829, de 3 de
setembro de 2003, que é integrado por, nove representantes do setor governamen-
tal, quatro do setor empresarial, quatro do terceiro setor, trés da comunidade cientifi-
ca e tecnoldgica e um representante de evidente conhecimento em assuntos de In-
ternet.

O CGl.br é composto por nove membros representantes do setor governa-
mental: o Ministério da Ciéncia Tecnologia e Inovacdo; Ministério das Comunica-
¢oes; Ministério da Defesa; Ministério do Desenvolvimento, Industria e Comeércio Ex-
terior; Ministério do Planejamento, Desenvolvimento e Gestao; Agéncia Nacional de
Telecomunicagdes; Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgi-
co; Conselho Nacional de Secretarios para Assuntos de Ciéncia, Tecnologia e Ino-
vacao; Casa Civil da Presidéncia da Republica.

Todavia, ndo é exclusivo para o setor publico participar do CGl.br, pois é
constituido também por quatro representantes do setor empresarial, cuja indicagéao
sera efetivada por meio da constituicdo de um colégio eleitoral, que elegera, por vo-
tacdo ndo secreta, os representantes dos seguintes segmentos: provedores de
acesso e conteudo da Internet; provedores de infraestrutura de telecomunicacgdes;
industria de bens de informatica, de bens de telecomunicacdes e de software; e, se-
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tor empresarial usuario. Participam, ainda, quatro representantes do terceiro setor'®,
cuja indicacdo sera efetivada por meio da constituicdo de um colégio eleitoral”,
composto por entidades de representagdo apropriadas ao terceiro setor, que elege-
ra, por votagao nao secreta, os respectivos representantes; e, por fim, trés represen-
tantes da comunidade cientifica e tecnoldgica'®, cuja indicagdo sera efetivada por
meio da constituicdo de um colégio eleitoral formado por entidades de representagéo
pertinentes a comunidade cientifica e tecnoldgica, que elegera, por votagdo néo se-

creta, os respectivos representantes.
3.3 A IMPORTANCIA DA NEUTRALIDADE DA REDE

O principio da neutralidade de rede era absolutamente recepcionado pela so-
ciedade juridica internacional, positivada atualmente pela Lei n°® 12.965, de 23 de
abril de 2014, em seu artigo 9°. Acredita-se que esse principio brotou de um aconte-
cimento sucedido nos primordios do servigo de telefonia, quando as ligagbes telefo-
nicas precisavam da intermediacdo de uma central de telefonistas. Nesse tempo,
existia uma telefonista que, ao receber o pedido de um cliente interessado em esta-
belecer contato telefénico com uma determinada empresa, redirecionava astuciosa-
mente a ligagcdo para a empresa concorrente, que geralmente pertencia a um paren-
te. Por isso, despontou a ideia de que a telefonista, que era a conexao obrigatdria do
sucesso da ligacao telefénica, necessitaria ser uma pessoa isenta e imparcial, que
de modo algum viesse a encaminhar capciosamente as ligagdes para destinos de
sua conveniéncia pessoal.

De modo genérico, os provedores de conexao sao as empresas que possibili-
tam o acesso dos internautas a Internet. Em uma sinonimia mediocre, porém provei-

YEo conjunto de entidades da sociedade civil com fins publicos e nao lucrativos conservados pela
énfase na participagéo voluntaria em ambito ndo governamental.

E um 6rgao formado por um conjunto de eleitores com o poder de um corpo deliberativo para ele-
ger alguém a um posto particular. De maneira geral, esses eleitores representam diferentes organiza-
coes, regides ou entidades, com cada organizacao, regido ou entidade representada por um nimero
determinado de eleitores ou com votos ponderados de uma maneira particular. Algumas vezes, no
entanto, os eleitores sdo simplesmente pessoas importantes cuja sabedoria, espera-se, resultara em
uma escolha melhor do que a de um corpo eleitoral mais largo.

'® E a comunidade de pessoas e organizacbes que geram as ideias cientificas, que testam essas
ideias, que publicam em revistas cientificas, que organizam conferéncias, que formam os cientistas,
que atribuem fundos de pesquisa etc.
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toso a compreensdo dos menos familiarizados com as terminologias técnicas. No
ambiente virtual, os provedores de conexdo fazem o papel dessa telefonista, res-
guardando as chaves da porta de acesso a Internet, passando-se por elo que interli-
ga o mundo fisico ao espago cibernético. Consequentemente, € intoleravel que de-
samparem a neutralidade e passem a incentivar o acesso dos internautas a determi-
nadas aplicagbes ou a deteriorar o trafego de servigos prestados por empresas con-
correntes.

Nessa perspectiva, ndo seria permitido que os provedores de conexao institu-
issem escalas de valores de seus pacotes de acesso a Internet de acordo com o
conteudo dos sites visitados pelos internautas. Assim, ndo poderia precisar que o
valor do pacote fosse de trinta reais para ter acesso apenas ao Facebook; de qua-
renta reais para acessar também o Twitter; ou de setenta reais para acessar qual-
quer site. Isso é proibido, por postergar o principio da neutralidade de rede.

Acredita-se que apesar de ja ter apontamentos de posicionamentos contra-
rios, que posterga a neutralidade de rede mediante oferta privilegiada a determina-
das aplicagbes como, por exemplo, 0 Facebook, que através de uma velocidade de
conexao mais veloz, ainda que sob o pretexto da gratuidade, porém, ofertas gratui-
tas de acesso a determinada aplicagdo € uma estratégia de marketing, pois obvia-
mente tanto o provedor de conexdo, que expande sua base de clientes e a capaci-
dade de trafego atraves de suas redes, quanto o provedor de aplicagbes, que pro-
move a potencialidade publicitaria de seu servigo, possuem vantagens econdémicas
indiretas por essa oferta.

Verifica-se que, com o incentivo ao acesso a determinada aplicagdo o prove-
dor de conexao desrespeita o principio da neutralidade de rede, dessa maneira pro-
tege o conteudo de uma aplicagdo em desvantagem de outro, desviando ou incenti-
vando o redirecionamento do internauta a determinada aplicagao.

A proposito, isso descumpre inclusive a natureza diversificada e soberana da
Internet, que, por sua extraordinaria eficacia de multiplicagdo de informagdes, con-
duz aceleradamente, em idolos e em celebridades, varios an6nimos de renda baixa
que postam seus talentos em redes sociais ou em outra aplicagdo. Caso os provedo-
res de conexdo venham a poder exercer manipulagdo ao acesso dos internautas a
determinados sites, a natureza diversa da Internet sera lesada.

A Lei n°® 12.965, de 23 de abril de 2014, ordena que a neutralidade de rede
reconheca somente, como excegdes, conjecturas especificas pertencentes a ques-
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tdes técnicas que prejudique a qualidade do servigo e servigos de emergéncia. Exis-
tem, a titulo de exemplo, procedimentos médicos que séo realizados on-line, os
quais nunca poderiam aceitar demora no transito de dados, podendo assim ocasio-
nar a frustragdo do resultado. Em circunstancias como essas, que compreendem
servigos de emergéncia, o provedor de conexdo podera prestigiar o fluxo dos dados,
assim, por meio da referia lei, ficou especificado os casos que acolherdo o principio
da neutralidade de rede.

Por fim, atente-se que nada ha de ilicito na comercializagao de pacotes de
conexao a Internet que ordenam os pregos conforme a velocidade de acesso ou o
volume de dados trafegados. Desse modo, ndo ofende o principio da neutralidade
de rede, pois ndo confunde privilégio de acesso a determinadas aplicagdes ou sites.
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4 TIPIFICANDO OS CRIMES CIBERNETICOS

A legislacdo brasileira tipificou os crimes cibernéticos antes de instituir as
normas gerais para a utilizagdo da Internet no Brasil, que foi iniciada pela Lei n°
9.296, de 24 de julho de 1996, onde regulamentou norma constitucional pressentida
no artigo 5°, inciso Xll, da Constituicdo da Republica Federativa do Brasil, de 1988,
no que se refere ao sigilo das conversas telefénicas e de dados, amparo constitucio-
nal da pessoa, sendo somente excepcionada por ordem judicial.

Entao, foi disciplinada a eventualidade de resolu¢cado do Poder Judiciario como
possibilidade de violagao do sigilo das conversas telefénicas e de dados, desde que
existam requisitos legais, principalmente os vestigios de autoria ou participagdo em
delitos, contudo também discorreu de matéria penal, enquadrando-se o autor do
crime de obtencdo ilegal de comunicagdes telefonicas, informatica ou telematica
mediante prisdo de dois a quatro anos e multa.

O Cddigo Penal foi alterado quatro anos depois, por determinagéo da Lei n°
9.983, de 14 de julho de 2000, onde houve a introdugdo do delito de inclusao de da-
dos enganosos nos sistemas informatizados ou bancos de dados da Administragao
Publica (artigo 313-A) e também o crime tipificado como modificagdo ou alteracéo
nao autorizada daqueles sistemas (artigo 313-B). No entanto, a Lei n° 11.829, de 25
de novembro de 2008, estabeleceu novo tipo penal no Estatuto da Crianca e do
Adolescente, penalizando aquele que, de algum modo, publique, através de maneira
cibernética, telematica, por video ou outra forma que contenha material pornografico
contendo criangas e adolescentes. (ECA, artigo 241-A).

As formas criminosas na esfera eletrénica ou cibernética sdo imensuraveis,
como por exemplo, a contaminagdo de mensagem por virus através do correio ele-
trénico, pela utilizagédo indevida ou ndo autorizada de senhas ou numeragéo do car-
tdo de crédito, falsidade ideoldgica, insultos nos ambientes digitais, confisco de do-
minio empresarial, reproduzir sites com o intuito de subtrair informagdes dos usua-
rios, como numero dos documentos pessoais, telefone, informagdes bancarias etc.,
facilitando negociagbes comerciais posteriores a utilizagdo de cartdo de crédito clo-
nado.

Geralmente os crimes nao sao tipificados por leis especificas, mas sim articu-
lados dentro das espécies penais costumeiramente expressos no Codigo Penal bra-
sileiro, como furto, falsa identidade, estelionato, calunia, difamagéo e outros.
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As acgbes fraudulentas eletronicamente estdo contidas no estudo dos crimes
informaticos, por meio das quais se procuram informagdes diversificadas, como le-
vantamento de bancos de dados, funcionamento de softwares, senhas de terceiros e
outros, baseando-se, conforme aponta o Centro de Estudos, Resposta e Tratamento
de Incidentes de Segurancga no Brasil (Cert.br)™:

(...) numa mensagem néo solicitada que se passa por comunicagao de uma
instituicdo conhecida, como um banco, empresa ou site popular e procura
induzir usuarios ao fornecimento de dados pessoais e financeiros. Inicial-
mente, este tipo de mensagem induzia o usuario ao acesso a paginas frau-
dulentas na Internet. Atualmente, o termo também se refere a mensagem
que induz o usuario a instalagéo de cddigos maliciosos, além da mensagem
que, no proprio conteudo, apresenta formularios para o preenchimento e
envio de dados pessoais e financeiros.

No inicio dos anos 90 disseminaram-se os atos criminosos através da Inter-
net, originando em longo prazo, reclamagdes aos 6rgéos publicos e privados, mani-
festando a necessidade de uma politica de Seguranca da Informagdo. Entdo, em-
presas comegaram a nortear os usuarios dos dispositivos eletrénicos, informando
sobre os perigos existentes na sociedade digital que se iniciava, assim houve inves-
timento na formagdo e promogao de recursos humanos e tecnolégicos em politicas
corporativas de prevencéo de fraudes, determinando aos poucos um aliciamento de
que as autoridades policiais e judiciais necessitavam de mais dominio e técnica para
evitar o uso improprio dos instrumentos digitais, pretendendo classificar as a¢des de
investigacao, imprescindiveis para o confisco de materiais ilegais que circulam na
rede e para o reconhecimento dos infratores virtuais.

O Congresso Nacional aprovou a diligéncia legislativa onde a puni¢cdo dos
crimes eletrénicos no Brasil foi objetivada pela publicagdo da Lei n® 12.737, de 30 de
novembro de 2012, que se tornou popularmente conhecida como “Lei Carolina Di-
eckmann”, que promoveu alteragées no Cddigo Penal brasileiro, tipificando os
chamados delitos ou crimes informaticos. A aludida lei incorporou um dispositivo

criminal, que assim determina:

"9 E responsavel por tratar incidentes de seguranca em computadores que envolvam redes conecta-
das a Internet no Brasil.

D Foi proposta em referéncia e diante de situacao especifica experimentada pela atriz Carolina Di-
eckmann, em maio de 2012, que supostamente foram copiadas de seu computador pessoal, 36 (trinta
e seis) fotos em situacao intima e conversas, que acabaram divulgadas na Internet sem autorizagao.
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Art. 154-A do Cddigo Penal — CP Invadir dispositivo informatico alheio, co-
nectado ou ndo a rede de computadores, mediante violagdo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados
ou informagdes sem autorizagdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita. Pena: detencéo de
trés meses a um ano e multa.

Porém, essa lei avanca instituindo que incide na mesma pena quem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no artigo 154-A do Cdédigo Penal
brasileiro. Caso, através de invasdo, venha adquirir conteudo de comunicagbes ele-
trénicas privadas, segredos comerciais ou industriais, informagdes sigilosas, assim
determinadas por lei, ou controlar remotamente sem autorizagdo o dispositivo inva-
dido, a penalidade sera agravada, podendo variar de seis meses a dois anos e mul-
ta, caso a conduta n&o constitua delito mais grave. No entanto, a pena pode ser au-
mentada de um terco a metade, caso o delito seja praticado contra presidente da
Republica, governadores e prefeitos, presidente do Supremo Tribunal Federal, pre-
sidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa
de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal e diri-
gente maximo da administracdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.

Todavia, a Lei n® 12.737, de 30 de novembro de 2012, concebeu mais uma
ampliagdo ao artigo 266 do Cddigo Penal, quando qualificou o crime de interrupgao
de servico telematico ou de informacao de utilidade publica, ou dificultar o restabele-
cimento, inserindo, também, ao artigo 298, paragrafo unico, da mesma lei, o crime
de falsificacdo de cartdo de crédito ou cartdo de débito. A interrupgao citada pode
ser feita de varias maneiras, como, a destruigdo fisica de uma rede ou um ataque
virtual as funcionalidades da rede cibernética, sendo crime, portanto, a conduta no-
meada como ataque de denegacgéao de servico. Os delitos virtuais podem ser a opor-
tunidade para a facilitagdo de outras condutas criminosas mais graves, com objeti-
vos definidos pela norma legal. Nesta situagdo, o crime virtual ndo é reputado para
fins penais, considerando-se somente para o delito cometido, cuja penalidade € mais
grave.

Logo, se o responsavel, invadir o dispositivo informatico, cometer extorsdo
contra a vitima, sera penalizado pelo ultimo delito, que absorvera o crime eletrénico,

julgando ndo somente o alvo almejado pelo infrator, que é defraudar e também a
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penalidade sobreposta a esta atitude, com reclusédo, de quatro a dez anos e multa,
artigo 158, que € maior do que o delito do artigo 154-A, ambos do Cdodigo Penal bra-
sileiro, podendo ser penalizado com detengéo de trés meses a um ano e multa.

No entanto, futuramente se tornara trivial que sejam publicadas novas leis pe-
nais para coibir delitos eletrénicos, diante da grande imaginativa e incessantes trans-
formagbes que acontecem no universo da tecnologia da informagé&o, cuja aplicabili-
dade e seguranga necessitam estar infindavelmente asseguradas. Possivelmente
isto acontega rapidamente, ja que € possivel ver insuficiéncias na norma atual, dian-
te da omissdo em determinar penalidades para ataques de sistemas eletrénicos lo-
calizados nas nuvens?', ou seja, no clouding computing %, que ndo consegue ser
qualificada como ataque ao dispositivo informatico apontado pelo artigo 154-A do
Cddigo Penal, diante da auséncia de um hardware ou outro meio fisico de transfe-
réncia de dados.

As violagdes virtuais criam novos métodos e uma enorme evolugéo da ciéncia
criminalistica, para que assim, sejam investigados e penalizados. Esta ciéncia cir-
cunda distintos aspectos do conhecimento técnico-cientifico, todos destinados para
as funcdes policiais e judiciais na area criminal, procurando evidéncias materiais do
crime, para fins de constituicdo de prova das infragdes penais. A obtencdo destas
evidéncias, através dos meios oficiais, pretende alcangar conclusées acerca da pra-
tica de uma violagdo eletrénica, e, se faz pela chamada computagcao forense, que
pode se definir como o uso de métodos cientificos na preservagao, coleta, validagao,
identificagdo, analise, interpretacdo, documentagéo e apresentacdao de evidéncias
digitais. Por sua vez, evidéncia digital pode ser definida concisamente como qual-
quer informacgao que possa ser extraida de um computador ou dispositivo eletrénico.

No Brasil, a previsdo € que exista por volta de oito milhées de internautas, e
esta quantidade ndo para de aumentar a cada dia. Conforme um estudo executado
pelo site alemao Alldas.de, o Brasil possui 0 maior grupo de hackers do mundo, e,

2 O armazenamento de dados é feito em servicos que poderao ser acessados de qualquer lugar do
mundo, a qualquer hora, ndao havendo necessidade de instalagdo de programas ou
de armazenar dados. O acesso a programas, servigos e arquivos é remoto, através da Internet - dai a
alusdo a nuvem.

22 0 conceito de “computacdo em nuvem” refere-se a utilizagcdo da memoria e da capacidade de ar-
mazenamento e calculo de computadores e servidores compartilhados e interligados por meio da
Internet, seguindo o principio da computagdo em grade.
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entre os atos cometidos por eles, sdo apontados invasbes contra o Pentagono, a
Microsoft e a International Business Machines (IBM) americana.

O ambiente virtual proporciona sensagéo de liberdade plena, facilitando o
anonimato, cuja pratica € proibida no Brasil, devido ao apontamento que a Constitui-
¢ao da Republica Federativa do Brasil, de 1988, possui em seu artigo 5°, inciso IV, e
assim, proporcionando um mundo onde n&o existem fronteiras, facilitando a pratica
de crimes complexos, que demandam uma concluséo vertiginosa e exclusiva, pois o
aumento de tais crimes é exatamente relativo aos progressos da tecnologia.

Apesar das agdes serem intituladas como crimes virtuais, ndo existe legisla-
¢ao propria para tipificar tal delito, pois se depara caracterizada em textos legislati-
vos atuais, como o Codigo Penal e legislagdo isolada e, diferentemente da afirmagao
de alguns autores, a utilizagdo das leis que existem direcionadas a essas condutas
nao é caso de analogia, pois sdo novas formas delituosas, € novos bens juridicos
carecendo de amparo penal. No entanto, a diferenciagdo apresenta-se no modus
operandi, de forma que a utilizacdo das novas tecnologias pelo criminoso reflete
precisamente na Internet, e gera a necessidade de que os estudiosos e os aplicado-
res do Direito precisem atualizar suas ideias.

Nesse contexto, os tipos de crimes mais comuns, cometidos através do ambi-
ente virtual, sdo crimes contra a honra; pornografia infantil; violagdo dos direitos au-
torais; perfis falsos; crimes contra a liberdade individual e contra o patriménio; fake
news, entre outros.

No ambiente virtual, tornou-se trivial, particularmente em paginas de entrete-
nimento, deparar-se com as fake news (noticias falsas) sobre pessoas, seja por pre-
conceito a orientagdo sexual, raga, religido, etnia etc., ou simplesmente por cruelda-
de. Podem ocorrer também por envio de e-mail, especificamente, a pessoa contendo
conteudo caracterizador da injuria, sendo assim consumada a violagdo. Diante de
varios crimes cibernéticos, € muito comum os de calunia, difamacao e injuria, previs-
tos no Cddigo Penal brasileiro como crimes contra a honra, em seus artigos 138 a
145.

Ja a caracterizagdo do tipo de crime de pornografia infantil acontece quando o
criminoso divulga fotos ou videos obscenos de criangas na Internet. Essa conduta
esta contida no Estatuto da Crianga e do Adolescente a partir do artigo 240, onde
aponta que, ao divulgar conteudo pornografico expondo criangas e adolescentes, se
configura crime.
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Mas, devido a facilidade de acesso que a Internet oferece, fica disponivel uma
infinidade de arquivos e informagdes que podem ser facilmente copiadas, ainda que,
a copia possa ser feita de forma licita onde aponta o autor da citagdo mencionando-
0, ou seja, expondo a autoria originaria do conteudo do texto. Acontece que com a
Internet e a ferramenta copiar e colar, essa pratica se tornou muito mais facil e mui-
tas vezes o individuo ndo tem a intengéo de incorrer o plagio, mas pratica devido a
falta de conhecimento em determinados assuntos, cometendo assim o crime de vio-
lacdo dos direitos autorais, que se encontra apontado pela Lei n° 9.610, de 19 de
fevereiro de 1998.

E muito comum encontrar nas redes sociais perfis falsos, também conhecidos
por fake, onde pessoas criam identidades falsas, usando fotos de outras pessoas,
seja por divertimento ou com o intuito de prejudicar alguém, configurando assim os
crimes por falsidade ideoldgica, bem como existem delitos que s&o praticados contra
a liberdade individual®, caracterizado pela ameaca, inviolabilidade de correspondén-
cia, divulgacao de segredos, divulgacdo de segredos contidos ou ndo em sistemas
de informagdo ou bancos de dados da Administracao Publica. Ainda ocorrem tam-
bém, o furto, extorsdo, dano e estelionato, caracterizando os crimes contra o patri-
monio.

Com efeito, a propagacéo das fake news aproveita-se do poder da Internet
em disseminar informagdes pelo mundo todo, com o intuito de prejudicar ou benefi-
ciar alguém, as quais podem ser criadas com a finalidade de recebe-
rem concordancia, através de curtidas ou apenas visualizagdes das paginas dos
sites.

Nao obstante, o estabelecimento de direitos e deveres cibernéticos, ainda que
tardio, € de extrema importancia para o combate dos crimes virtuais, especificamen-
te das fake news, uma vez que através dessas normas podera ser vislumbrada, com
mais facilidade, o que esta sendo violado, estabelecendo, assim, as condutas ilici-
tas.

23 Cdbdigo Penal brasileiro abrange os artigos 146 a 149 e engloba aqueles crimes que ferem
a liberdade legalmente garantida das pessoas em territério brasileiro. O atentado a liberdade indivi-
dual é caracterizado pela perda, ocasionada pela acdo de terceiro, do direito de autodeterminacgéo,
consubstanciado na maxima "ninguém é obrigado a fazer ou deixar de fazer algo, sendo em virtude
de lei".
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Na verdade, as fake news assemelham-se a uma categoria de “imprensa mar-

rom”"*

, veiculando intencionalmente conteudos falsos, com o objetivo de auferir al-
gum tipo de vantagem permanentemente, seja financeira ou ndo, mediante rendi-
mentos provenientes de anuncios, politica ou eleitoral. O Dicionario de Cambridge
conceitua as fake news como indicagao de historias falsas que, ao preservarem o
aspecto de divulgagdes jornalisticas, sdo semeadas através da Internet ou por ou-
tras midias, sendo naturalmente geradas para induzir opinido politica ou para ridicu-
larizar.

A propagacéao de forma vertiginosa e excessiva das fake news estabelece um
fenébmeno na atualidade, que o Brasil vem procurando criminalizar. Ha poucos anos,
pessoas fisicas e juridicas recorriam a estratégias de comunicagao para suprimir as
noticias falsas, através de notas de esclarecimento e contestagdes. Atualmente,
modificaram a estratégia e estdo demandando os Tribunais, buscando punicdo para
0S responsaveis e restabelecimento dos prejuizos ocasionados a sua imagem.

As fake news estdo compostas para alcancar alguns propdsitos essenciais
como: defraudar o leitor, abastecer rumores, distorcer informagées veridicas, agredir
a honra de personalidades publicas e auferindo, com isso, os resultados desejados.
Os prejuizos que estdo causando a instituicdes e direitos ainda nao foram equacio-
nados, mas estabelecem fragilidade a diversos preceitos do povo brasileiro, sendo
capaz de influenciar resultados de elei¢cbes gerais — como ocorreu no pleito norte-
americano de 2017 e no Brasil em 2018 — a despeito de o Tribunal Superior Eleitoral
prometer um combate sem descanso. Ainda assim, a jurisprudéncia brasileira, so-
bre crimes virtuais contra a honra, vem se robustecendo, particularmente no Superi-
or Tribunal de Justica (STJ).

Na atualidade, resta a consignagao do STJ, com base no artigo 70, do Cédigo
de Processo Penal brasileiro, que aponta o local a ser considerado da infragdo como
sendo o que foi publicado em conteudo, independente do local onde fica o provedor.
Ainda esta em debate a modificagdo de trecho da Lei n° 12.965, de 23 de abril de
2014, com intuito de que as providéncias judiciais para remogao de conteudo sejam

% E uma expressao de cunho pejorativo, utilizada para se referir a veiculos de comunicacdo (princi-
palmente jornais, mas também revistas e emissoras de radio e TV) considerados sensacionalistas, ou
seja, que buscam elevadas audiéncias e vendagem através da divulgagdo exagerada de fatos e
acontecimentos, sem compromisso com a autenticidade. Disponivel  em: <
https://pt.wikipedia.org/wiki/Imprensa_marrom>. Acesso em: 10 de nov. de 2018.
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concedidas, independentemente da indicagdo da URL® que é o enderego de um re-
curso disponivel em uma rede, seja a rede Internet ou Intranet, e significa em in-
glés Uniform Resource Locator, e em portugués é conhecido por Localizador Padréao
de Recursos.

O Tribunal Regional Federal da 32 Regido, recentemente, penalizou um blog
por publicar assunto que imputava ao juiz federal Sérgio Moro associagao a um par-
tido politico e envolvimento no desvio de meio milhdo de reais por corrupgao ativa,
em uma prefeitura do Estado do Parana. A Justiga identificou que o blog — havia re-
plicado reportagem divulgada por outro propagador, substituindo o titulo — imputando
ao magistrado crimes caluniosos, com evidente ultraje a honra.

Entretanto, uma vez que o jornalismo foi capaz de expandir sua tiragem com
a edi¢ao de noticias sensacionalistas ainda no século dezenove, que nao ocorriam
divulgacdes falsas, mas obtinham “cores exageradas”, que desvirtuavam a transpa-
réncia dos acontecimentos; atualmente temos como condutores das noticias falsas o
acesso democratizado as redes sociais, a desconcentragdo na producdo de conteu-
do e o compartilhamento desengajado, composto por uma multiddo de usuarios que
ndo levam em conta se a fonte é confiavel.

As fake news alcangaram ao estagio presente de dispersdo com o amparo da
tecnologia das plataformas sociais. O algoritmo definido pode constituir o papel do
responsavel acerca de quais postagens os usuarios verao primeiro, essa € uma ma-
neira de acrescer a interatividade dos usuarios e oferecer assuntos que possam ge-
rar mais interesse. Existem rob6és que sdo programados para atuarem a partir de
determinada palavra-chave e rejeitar as fake news. Por conseguinte, as redes soci-
ais promovem a construgcado da visdo de mundo dos usuarios, dominando os meios
tradicionais de comunicagao.

No ano de 2017, pesquisadores da Universidade de Sao Paulo (USP) produ-
ziram um estudo sobre as fake news, devido terem sido vitimas delas. Foi realizado
pelo grupo de pesquisa Monitor do Debate Politico no Meio Digital da USP, onde
elaborou um ranking falso dos maiores sites de fake news do Brasil, que obteve

mais de duzentos mil compartiihamentos e ainda encontra-se no ar. Esse “viral” em

% URL é um endereco virtual com um caminho que indica onde esta o que o usudrio procura, e pode
ser tanto um arquivo, como uma maquina, uma pagina, um site, uma pasta etc. Também pode ser o
link ou enderego de um site. Um URL é composto de um protocolo, que pode ser tanto HTTP, que &
um protocolo de comunicagdo, FTP que é uma forma rapida de transferir arquivos na Infernet etc.
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inumeras plataformas acabou por validar a aparéncia de verdadeira a uma noticia
falsa, composta no formato de matéria jornalistica, que acabou sendo publicada pela
prépria comunidade académica como sendo verdadeira.

A consequéncia deixada pelas fake news é a desinformacao da populacao,
que acaba rodeada numa desordem acerca do que € falso ou verdadeiro, contribu-
indo para arruinar a cidadania e o direito de acesso a informagéo, garantido pela
Constituicdo da Republica Federativa do Brasil, de 1988, concebendo todo tipo de
abusos e insegurangas, com impactos negativos para a vida das pessoas e das ins-
tituigbes.

Portanto, é indispensavel que os Orgdos Publicos transmitam uma advertén-
cia eficaz contra a sensagéo de impunidade e anonimato que ainda persiste no am-
biente virtual, compreendida equivocadamente por muitos usuarios como uma terra
sem lei, que a justica ndo alcanca. Haja vista que, o poder persuasivo das fake
news é inumeravel. Diante disto, se houver demora na retirada do conteudo falso da
Internet, podera trazer graves consequéncias sociais nos mais variados segmentos.
Nem sempre é possivel aguardar o tramite de agao judicial que, geralmente, é lento e
insuficiente para alcancar o objetivo pleiteado, quando existe necessidade de retirada
imediata de noticia falsa.

Verifica-se, assim, que o elemento “tempo” é de grande importancia neste tipo
de crime, pois, quanto maior o tempo para a exclusdo de uma noticia falsa na Inter-
net, maiores serao as consequéncias para as vitimas, podendo, inclusive, ocasionar
danos irreversiveis. Com o estabelecimento da Lei n° 12.965, de 23 de abril de 2014,
a responsabilizagao dos provedores passou a ser norteada por novas regras. O caput
do artigo 19 esta referenciado que o provedor de aplicagdes de Internet s6 seria res-
ponsabilizado civilmente por danos procedentes de conteudo criado por terceiros
apos descumprir ordem judicial especifica determinando sua retirada

No Brasil ainda ndo existem projetos de lei realmente efetivos ao combate
das fake news. E relevante que o norteie-se por paises que tém editado legislacdes
com a finalidade de combater as noticias falsas, seguindo os bons exemplos vindos
do exterior e estabelega proposta com multas significativas as redes sociais por fa-
lhas na remogédo de noticias falsas e determinando outros meios de coergdo com a
finalidade de combaté-las, visto que a Lei n° 12.965 de 23 de abril de 2014, é insufi-

ciente para tal, conforme ficou evidenciado nas eleigdes de 2018.
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Registre-se, por oportuno, que no ano de 2018, o Congresso Nacional apre-
sentou quatorze projetos de lei, sobre o tema das fake news, todos com o intuito de
encontrar novos recursos para o problema, através de modernizagbes legislativas e
a acolhimento de praticas saudaveis que venham a contribuir com o aperfeicoamen-
to do ambiente digital, porém a barreira da morosidade e burocratizagdo nos trami-
tes, ainda retarda e repele solugdes céleres que venham a trazer a seguranga ne-
cessaria ao assunto em debate.

Dentre os projetos em questao, treze tramitam na Camara dos Deputados, de
autoria dos seguintes deputados: Luiz Carlos Hauly, Jorge Cérte Real, Francisco Flo-
riano, Pompeo de Mattos, Carlos Sampaio, Heuler Cruvinel, Celso Rossomanno,
Arthur Oliveira Maia, Fabio Trad?® e um no Senado Federal?, de autoria do Senador
Ciro Nogueira, do Estado do Piaui.

% podem-se citar como exemplo os Projetos de Lei n® 6.812/2017; n° 7.604/2017; n® 8.592/2017; n°
9.532/2018; n° 9.533/2018; n° 9.554/2018; n° 9.626/2018; n° 9.647/2018; n° 9.761/2018; n°
9.838/2018; n° 9.884/2018; n°® 9.931/2018; n° 9.973/2018.

% Projeto de Lei do Senado n® 473/2017, que altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 — Cddigo Penal, para tipificar o crime de divulgagao de noticia falsa.
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5 CONCLUSAO

Diante da pesquisa apresentada, reafirmamos que os crimes virtuais se trans-
formaram em uma das piores ameagas aos usuarios da rede, pois ainda existe o
sentimento de impunidade e a constante garantia de anonimato, que promove a di-
versificagao dos delitos, no ambiente cibernético, ndo sendo possivel contrariar que
0 universo virtual se tornou em um abrangente espago para a pratica de delitos e
assim a presente perspectiva da informatizacdo, € assustadora a quantidade de pre-
juizos acarretados a intimidade, a honra e a segurancga, emanados do descomedido
uso incorreto da Internet.

Mostramos que a legislag&o brasileira, como também os meios de protegao
atinentes ao direito digital ainda sdo recentes e pouco eficientes. Nao se deve dis-
correr fantasiosamente como se tudo fosse diversdo, pois embora esta tipologia cri-
minosa ndo motive normalmente acidentes corporeos, ainda podem ocasionar inci-
dentes de descomunal propor¢cdo. Sendo assim, € primordial um didlogo entre os
diferentes polos intrinsecamente empenhados na coibicdo de delitos semelhantes e
no resguardo dos direitos historicamente assegurados, fazendo predominar os fun-
damentos da democracia e do Estado Democratico de Direito.

E indiscutivel que as fake news necessitam de cuidados por parte da socie-
dade contemporanea, sobretudo quando abarca disputas eleitorais, devido ao poder
persuasivo no pleito e delimitador das eleigdes. Assim sendo, a legislagao e a juris-
prudéncia ndo podem omitir-se para tais ocorréncias, devendo beneficiar o método
que melhor se ajuste a elas, procurando decrescer ao maximo os efeitos negativos
caracteristicos as fake news, uma vez que a Lei n° 12.965, de 23 de abril de 2014,
se revela ineficaz para combaté-las com a exatiddo que merecem, pois 0s preceitos
consolidados do “mundo virtual” ultrapassaram as fronteiras do Direito trivial, para
alga-lo a rapidez do “tempo”, quanto as inovagoes tecnoldgicas, que os fatos sociais
e virtuais ndo conseguem acompanhar, de modo que as leis, regras e normas, ao
que parecem, sempre estdo aquém do avango tecnoldgico.

Por fim, faz-se necessario apontar sugestées que possam ser Uteis a ensejar
novas linhas de pesquisa acerca do assunto, que sao qualificar os profissionais atu-
antes nas areas diretamente ligadas aos delitos cibernéticos, equipando-os com ins-
trumentos equivalentes a vertiginosa renovagao tecnologica; reconsiderar a Lei
n°® 12.965, de 23 de abril de 2014 — o Marco Civil da Internet, reconduzindo efetiva-
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mente, expandindo seu panorama, alcangando outros delitos virtuais; buscando re-
gimentar a maneira de quebra de sigilo para obtengdo da autoria central do delito
cibernético sem eclodir a liberdade de expressédo e a intimidade pessoal; investir em
cursos de seguranca digital e/ou estruturas adequadas que beneficiem o Poder Ju-
diciario e os Orgdos de Seguranga Publica com conhecimentos técnicos e sistemas

tecnoldgicos de investigacéo satisfatorios.
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