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RESUMO

A expansao dos meios de comunicagédo € imprescindivel para o desenvolvimento
das relagdes humanas. Assim, ao passo que a internet € um instrumento que amplia
as possibilidades de interagdo social, também se coloca como um cenario para
diferentes praticas criminosas que, para além de lesar bem juridico patrimonial,
também viola garantias fundamentais constitucionalmente estabelecidas. Muitas
sao as dificuldades no combate a criminalidade informatica. Diante das mudancas
tecnoldgicas, cabe ao ordenamento juridico adequar-se as novas relagdes sociais e
criar regras de conduta especificas. Ademais, o direito penal informatico cumpre um
importante papel de tutelar garantias fundamentais, como a dignidade e a intimidade
no mundo cibernético - entes, emergidos com o advento e proliferacdo dos
computadores e da Internet. Este estudo tem como objetivo geral analisar os limites
do direito fundamental a liberdade de expressdo nas midias sociais. Diante do
avanco da utilizagdo dos recursos tecnolégicos, questiona-se quais os limites entre o
exercicio da liberdade de expressao e o crimes cibernéticos. Para tanto, parte-se do
pressuposto de que a liberdade de expressdo € fundamental para o
desenvolvimento das relagbes sociais. Os crimes cibernéticos sao objetos que
devem ser estudados devido ao constante processo de mutagéo pelo qual passa o
tipo penal. Diante deste conjunto de informagdes e da importancia para a construgao
do conhecimento cientifico-juridico € que este estudo se faz justificavel.

Palavras-Chave: Direito fundamental a tecnologia. Crimes virtuais. Protecdo do
usuario.



ABSTRACT

The expansion of the media is essential for the development of human relations.
Thus, while the Internet is an instrument that broadens the possibilities for social
interaction, it also presents itself as a scenario for different criminal practices that, in
addition to damaging legal equity, also violates fundamentally established
constitutional guarantees. There are many difficulties in combating computer crime.
Faced with technological change, it is up to the legal order to adapt the new social
relations and create specific rules of conduct. In addition, the criminal law has an
important role to safeguard fundamental guarantees such as dignity and privacy in
the cyber world. with the advent and proliferation of computers and the internet. This
study aims to analyze the limits of the fundamental right to freedom of expression in
social media. In view of the advances in the use of technological resources, what are
the limits between the exercise of freedom of expression and cybercrime? Therefore,
it is assumed that freedom of expression is fundamental for the development of
social relations. Cyber crimes is an object that must be studied due to the constant
process of mutation through which the criminal type passes. Given this set of
information and the importance for the construction of legal scientific knowledge, this
study becomes justifiable.

Keywords: Fundamental right to technology. Virtual Crimes. User protection.
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1 INTRODUCAO

A expansdao dos meios de comunicagdo é imprescindivel para o
desenvolvimento das relagdes humanas. Assim, ao passo que a Internet € um
instrumento que amplia as possibilidades de interagcdo social, também se coloca
como um cenario para diferentes praticas criminosas que, para além de lesar bem
juridico patrimonial, também viola garantias fundamentais constitucionalmente
estabelecidas.

Muitas s&o as dificuldades no combate a criminalidade informatica. Entre
elas, podemos destacar a questdo da autoria delitiva, do momento da consumacao
do crime, a prova, a competéncia, legitimidade ativa e passiva, tipo de agéo penal,
responsabilidade dos provedores de acesso, entre tantas outras.

A Internet possibilitou um significativo avango no processo de comunicagao.
Muitas sao as possibilidades de troca de informagbes e de dados pelos usuarios da
rede. Diante das mudancas tecnoldgicas, cabe ao ordenamento juridico adequar-se
as novas relagdes sociais e criar regras de conduta especificas. Ademais, o direito
penal informatico cumpre um importante papel de tutelar garantias fundamentais
como a dignidade e a intimidade no mundo cibernético - entes constituidos a partir
do advento e proliferagdo dos computadores e da Internet.

Este estudo tem como objetivo geral analisar os limites do direito fundamental
a liberdade de expressao nas midias sociais. Diante do avango da utilizagdo dos
recursos tecnolégicos, questiona-se: quais os limites entre o exercicio da liberdade
de expressdo e o crime cibernético? Para tanto, parte-se do pressuposto de que a
liberdade de expressao € fundamental para o desenvolvimento das relagées sociais.
Todavia, o exercicio desse direito encontra limites.

Buscando investigar a tematica exposta, utiliza-se uma abordagem
eminentemente qualitativa, empregando-se, para a concretizagdo do presente
trabalho, o metodo hipotético-dedutivo. Ademais, trata-se de uma pesquisa
exploratoria e explicativa.

De forma especifica, este estudo se propbée a estudar os direitos
fundamentais do usuario da Internet, analisar a definicdo de crime cibernético e, por
fim, verificar os avangos da tutela juridica frente a esses direitos.

Os crimes cibernéticos possuem alto grau de complexidade e necessitam de
estudos profundos. Trata-se de matéria que deve ser estudada devido ao constante
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processo de mutacdo pelo qual passa o tipo penal. Diante deste conjunto de
informacgdes e da importéncia para a construgdo do conhecimento cientifico-juridico,
€ que esse estudo se faz justificavel.
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2 DIREITOS FUNDAMENTAIS

Os direitos fundamentais correspondem a um rol de garantias estabelecidas
na Constituicdo Federal de 1988 (CF/88) e que se irradiam para todo o ordenamento
juridico brasileiro. Trata-se dos valores centrais dos direitos humanos estabelecidos
no ordenamento juridico interno e que devem ser observados pelas demais normas

juridicas.

2.1 Dos direitos fundamentais

Os direitos fundamentais ndo sdo um dado da natureza a luz do
jusnaturalismo, e sim um processo de constantes lutas de classes e investidas dos
movimentos sociais em busca de melhores condigbes de vida. Assim, ao serem
reconhecidos pelo Estado, surgem enquanto garantias fundamentais de todos os
individuos.

Refletem um processo continuo de busca do individuo pelo seu processo de
emancipacao e de tutela frente as agdes daqueles que detém o poder do comando
estatal. S&o, assim, um construido juridico historicamente voltado para o
aprimoramento da convivéncia coletiva e ndo um dado historico da natureza ao
modo do jusnaturalismo (BOBBIO, 2004).

Assim, os direitos fundamentais, precipuamente, se colocam como direitos de
defesa do cidadao perante o Estado. Analisando tal acepgao, Canotilho (1993)
leciona que:

A funcdo de direitos de defesa dos cidaddaos sob uma dupla
perspectiva: (1) constituem, num plano juridico-objectivo, normas de
competéncia negativa para os poderes publicos, proibindo
fundamentalmente as ingeréncias destes na esfera juridica individual;
(2) implicam, num plano juridico-subjectivo, o poder de exercer
positivamente direitos fundamentais (liberdade positiva) e de exigir
omissdes dos poderes publicos, de forma a evitar agressoes lesivas
por parte dos mesmos(liberdade negativa). (CANOTILHO, 1993, p.
541).

Em sua esséncia, os direitos fundamentais se colocam como instrumentos
para que o individuo ndo sofra ingeréncias por parte daqueles que tém o poder e
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controle do Estado. Assim, sdo normas juridicas que devem ser cumpridas a partir
de acdo ou omissao por parte do Estado.

Estes limites encontram guarita nos direitos e garantias fundamentais
estabelecidos no ordenamento juridico brasileiro pela Constituicdo Federal de 1988
e que, segundo Branco & Mendes (2012), sdo pretensées que, em cada momento
histérico, se descobrem a partir da perspectiva do valor da dignidade humana.
Sendo assim, complementa que como normas obrigatérias, sdo resultados de
maturacgao historica, o que permite compreender sua mutagao na historia.

A compreensdo de Direitos Fundamentais como uma evolugdo faz-se
necessaria para o entendimento da limitagdo do dever punitivo como fruto de um
processo histérico singular e correlacionado a evolugdo do ordenamento juridico de
cada Estado. Nesse sentido, Bobbio (2004) afirma que:

Os direitos do homem, por mais fundamentais que sejam, sdo
direitos histéricos, ou seja, nascidos em certas circunstancias,
caracterizadas por lutas em defesa de novas liberdades contra
velhos poderes, e nascidos de modo gradual, ndo todos de uma vez
e nem de uma vez por todas. (BOBBIO, 2004, p. 40).

Para além da classificacdo, a importancia dos direitos fundamentais se
estabelece no conteudo material que carregam, uma vez que tutelam em sua
esséncia um conjunto de valores inerentes a esséncia humana, que devem ser
respeitados e observados pela coletividade e pelo préprio Estado.

Assim, analisando a perspectiva dos direitos fundamentais na CF/88, Sarlet

(2018) leciona que:

Uma breve mirada sobre a evolugéo constitucional brasileira mostra
que a Constituicdo Federal foi a primeira a utilizar as expressoées
Direitos e Garantias Fundamentais como abrangendo as diversas
espécies de direitos, que, de acordo com a terminologia e
classificagdo consagrada no direito constitucional positivo brasileiro
vigente, sdo os assim chamados direitos (e deveres) individuais e
coletivos, os direitos sociais (incluindo os direitos dos trabalhadores),
os direitos de nacionalidade e os direitos politicos, os quais abarcam
o estatuto constitucional dos partidos politicos e a liberdade de
associagao partidaria. (SARLET, 2007, p. 320).

No ordenamento juridico patrio, a disposicdo dos direitos fundamentais se
concentra em seu Titulo I, que corresponde ao estabelecido no art. 5° ao 17. Fala-
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se em concentragdo, posto que outros dispositivos também trazem garantias
fundamentais para a tutela dos direitos humanos. Assim, o rol estabelecido neste
titulo possui um carater exemplificativo.

A classificagdo desses direitos pode ser estabelecida em geragdes. Assim, o
autor cria a teoria da geragao dos direitos fundamentais que, conforme Novelino

(2009), pode ser didaticamente exposta da seguinte forma:

Os direitos fundamentais de primeira dimensao sao os ligados ao
valor liberdade, sdo os direitos civis e politicos. Sao direitos
individuais com carater negativo por exigirem diretamente uma
abstencéo do Estado, seu principal destinatario. (...) Ligados ao valor
igualdade, os direitos fundamentais de segunda dimensé&o séo os
direitos sociais, econémicos e culturais. Sao direitos de titularidade
coletiva e com carater positivo, pois exigem atuacgdes do Estado. (...)
Os direitos fundamentais de terceira geragdo, ligados ao valor
fraternidade ou solidariedade, sdo os relacionados ao
desenvolvimento ou progresso, ao meio ambiente, a
autodeterminacéo dos povos, bem como ao direito de propriedade
sobre o patrimbénio comum da humanidade e ao direito de
comunicacao. Sao direitos transindividuais, em rol exemplificativo,
destinados a protegdo do género humano. (NOVELINO, 2009, p.
362-364).

Diz-se que a classificagao € didatica, posto que, os direitos fundamentais vao
sendo reconhecidos com o processo de luta de classes e articulagdo dos
movimentos sociais. Sendo assim, acompanham o movimento dindmico das
relagdes sociais e da construgdo das necessidades humanas que nédo € estatico e
temporal.

No que tange a sua carga material, pode-se afirmar que todos esses direitos
estédo vinculados a concepgao do principio da dignidade humana, o qual atua como
um sobreprincipio normativo e como vetor interpretativo de absoluta relevancia na
ordem constitucional (BARRETO, 2013). Assim, ao passo que sao estabelecidos no
texto maior, criam mandamentos para que os demais ramos do sistema juridico
estejam dispostos e estabelegam também suas regras.

Os direitos fundamentais do homem sdo aqueles oriundos da propria
condicao humana, como tal inseridos em um dado momento histérico e num
ambiente cultural especifico (BARRETO, 2013). Ou seja, cada sociedade em um

dado momento tera um conjunto de valores que Ihe sao préprios. Dai a acepgao dos
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direitos fundamentais enquanto construgédo histérica. Assim, Sarlet (2018) leciona
que:

Em que pese sejam ambos os termos (‘direitos humanos’ e ‘direitos
fundamentais’) comumente utilizados como sindnimos, a explicacao
corriqueira e, diga-se de passagem, procedente para a distincao é de
que o termo ‘direitos fundamentais’ se aplica para aqueles direitos do
ser humano reconhecidos e positivados na esfera do direito
constitucional positivo de determinado Estado, ao passo que a
expressao ‘direitos humanos’ guardaria relacdo com os documentos
de direito internacional, por referir-se aquelas posicdes juridicas que
se reconhecem ao ser humano como tal, independentemente de sua
vinculagdo com determinada ordem constitucional, e que, portanto,
aspiram a validade universal, para todos os povos e tempos, de tal
sorte que revelam um inequivoco carater supranacional
(internacional). (SARLET, 2007, p. 35).

Diante disto, tem-se que o conceito de direitos fundamentais toma uma
conotacéo relativa, ou seja, deve ser pautado nos elementos normativos impostos e
postos por cada sociedade. Por isso, uma rapida observacdo dos textos
constitucionais de nagdes distintas apresenta uma diferenga quanto a disposicao
desse grupo de direitos.

A diferengca dos direitos fundamentais para as demais normas juridicas se
estabelece na esséncia de sua tutela, por assim, conforme Bobbio (2004), mais
importante do que reconhecer novos direitos fundamentais € garantir a
concretizagdo dos que estdo estabelecidos nos documentos normativos.

No que tange a sua dimensao subjetiva, possibilita a cada individuo buscar
junto ao Poder Publico uma agédo ou omisséo que reflita nas relagdes juridicas das
quais participe (BARRETO, 2013). Diante disto, os direitos fundamentais devem ser
observados tanto nas relagées que envolvem direito publico, tal como nas relagdes
juridicas de direito privado. Assim, o objetivo do constituinte originario foi a
valorizagao do valor humano, independentemente do tipo da relagdo normativa.

Entende-se que, em seu fim, os direitos fundamentais correspondem a
instrumentos de tutela do ser humano frente a atuagéo estatal. Logo, comporta-se
como um meio protetivo do individuo face ao Estado e, por vezes, a propria
sociedade. Assim, a finalidade dos direitos fundamentais é proteger o individuo
dentro das relagbes de poder em que pode haver abusos e arbitrariedades, seja por
parte do Estado, seja por parte da sociedade.
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No que se refere a sua dimensao objetiva, correspondem a um conjunto de
valores da sociedade positivada na Constituicdo. Isto é, compreendem, objetos
essenciais da protegdo geral normativa (BARRETO, 2013). Ou seja, se em sua
dimensao subjetiva os direitos fundamentais protegem o homem, na sua acepgao
objetiva estes se autotutelam para garantir a conformidade e unidade do sistema

juridico.

2.2 Liberdade de Expressao

Hodiernamente, a sociedade se estabelece essencialmente no
desenvolvimento e disseminacdo das tecnologias de comunicagdo. A chamada
Sociedade da Informagcdo e conhecimento, expressdo criada para referir-se aos
objetos tecnoldgicos capazes de transmitir a mesma informagdo para um publico
amplo, em principio referia-se ao radio, cinema e televiséo.

Aos poucos, com o advento dos avangos tecnoldgicos, passou a referir-se a
organizagdo social em que a gestdo, o processamento e a transmissdo de
informacgdes tornam-se as fontes fundamentais de producédo e de poder, devido as
novas condigdes tecnoldgicas surgidas nesse periodo historico.

Diante disto, a CF/88, em seu art. 5°, estabelece que:

Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca
e a propriedade, nos termos seguintes: [...] IX - € livre a expressao da
atividade intelectual, artistica, cientifica e de comunicacéo,
independentemente de censura ou licenca. (BRASIL, 1988, p. 01).

Essa transformacgao social trouxe a iminente necessidade de repensar o papel
do exercicio e controle da liberdade de expressdo nesse novo contexto. A
possibilidade de interagdo oferecida pelas redes sociais, e em especial pelos sites
de relacionamentos e aplicativos de trocas de mensagens instantaneas, ocasionou
uma verdadeira revolugéo nas relagdes sociais (LEITE, 2016).

Do ponto de vista juridico, a liberdade de expresséo € um dos mais relevantes
e preciosos direitos fundamentais, correspondendo a uma das mais antigas
reivindicagdes dos homens de todos os tempos. Conforme Branco & Mendes (2012),

no direito de expresséo cabe, segundo a visdo generalizada, toda mensagem, tudo o
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que se pode comunicar. Contudo, tal direito fundamental, ndo abrange a violéncia,

mas sim um instrumento de mutagéo social. Ademais, lecionam os autores:

A garantia da liberdade de expresséo tutela, ao menos enquanto n&o
houver colisdo com outros direitos fundamentais e com outros
valores constitucionalmente estabelecidos, toda opinido, convicgao,
comentario, avaliagdo ou julgamento sobre qualquer assunto ou
sobre qualquer pessoa, envolvendo tema de interesse publico, ou
nao, de importancia e de valor, ou ndo — até porque “diferenciar entre
opinibes valiosas ou sem valor € uma contradicio num Estado
baseado na concepgdo de uma democracia livre e pluralista.
(BRANCO; MENDES, 2012, p.243).

Trata-se, portanto, do direito de expressar seus pensamentos e dar opinides
sobre fatos sociais. Todavia, vai além disto: a liberdade de expressao também se
configura na opc¢éo de ficar omisso diante de uma determinada situagdo. Ou seja, se
compreende também no direito de ndo ser obrigado a dar opini&o sobre determinado
assunto. Analisando a tutela do direito de ficar calado, Branco & Mendes (2012)
defendem que:

A liberdade em estudo congloba ndo apenas o direito de se exprimir,
como também o de ndo se expressar, de se calar e de néo se
informar. Desse direito fundamental, ndo obstante a sua importancia
para o funcionamento do sistema democratico, ndo se extrai uma
obrigagcado para o seu titular de buscar e de expressar opinides.
(BRANCO; MENDES, 2012, 244).

7

Todavia, conforme Branco & Mendes (2012), ndo é o Estado que deve
estabelecer quais opiniées e noticias devem ser tidas como validas e prudentes;
essa tarefa cabe, antes, ao publico a que essas manifestagcbes se dirigem e cuja
realidade sera transformada. Dentre essas transformagdes, podemos mencionar o
conteudo e limite que a liberdade de expressao e comunicagao esta sofrendo em um
mundo cada vez mais interligado pela Internet através das redes sociais (LEITE,
2016).

Na medida em que a relagdo com os meios de comunicagao se intensifica e a
produgdo em massa torna-se evidente, surge a preocupagao geral de garantir uma
midia livre, independente, plural e diversificada, preocupagao esta que passa a se
fixar como o ideal a ser alcangado para que o direito a liberdade de buscar, difundir
e receber informacgdes possa ser realizado em sua plenitude(Silveira, 2016).
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3 CIBERESPACO

Ciberespago é um espago virtual de comunicagdo através de redes de
computacdo. Atribuido ao autor de ficgdo cientifica William Gibson, o termo foi
empregado em 1984 pelo escritor no livro “Neuromancer’ para designar um
ambiente artificial utilizado para o trafego de dados e relagbes sociais de forma
indiscriminada. E o espaco n3o fisico constituido pelas redes digitais. Na introducéo
de seu livro Cibercultura, Pierre Levy assim definiu, mais além desse conceito :

“...] E o novo meio de comunicagdo que surge da interconexdo
mundial dos computadores. O termo especifica ndo apenas a
infraestrutura material da comunicagdo digital, mas também o
universo oceanico de informagdes que ela abriga, assim como os
seres humanos que navegam e alimentam esse universo.” (LEVY,
1999, p.17)

Apesar da amplitude de significado, o que muitas vezes ocasiona uma
confusdo na compreensao da relagao entre a utilizagdo da Internet pelo usuario e
sua relagdo com os elementos humanos, materiais € empresariais envolvidos nesse
processo de comunicagao, a presente abordagem se atera apenas a primeira
definicdo. Vale salientar que o termo “indiscriminado” refere-se a imensa quantidade
e variedade das informagdes veiculadas e ao também imenso numero de internautas
€ acessos e Nao a uma auséncia de regramento legal.

3.1 Sociedade de Informagao

A revolugdo digital pode ser entendida enquanto fenbmeno que de certa
forma facilite e/ou melhore a qualidade de vida. Sua esséncia é a da mutagao. Ou
seja, a alteragéo de formas fundamentais, a disponibilidade de informagao no tempo
e no espago, e também o custo desta informagéo. (HANS, 2013). O potencial existe
agora para fazer a informacgao disponivel a qualquer momento que o consumidor
deseje (ao invés de quando é conveniente para o produtor distribui-la).

A Sociedade da Transferéncia € posta pelo autor como uma alegoria e até

fantamasgoria, ao passo que € equiparada ao espectro. Ao passo do seu
crescimento, ainda, poderia ser considerada um virus de extremo contagio, uma vez
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que a comunicagdo sem conteudo, além de ser vazia, a longo prazo prejudica a
capacidade racional do individuo. Muitos sdo os exemplos das consequéncias do
consumo de informagédo de massa e seus efeitos catastroficos na sociedade.

No setor da economia, tem-se o conhecido Flash Crash, em 2010, que
colocou a economia mundial em cheque apos a divulgagao de informacgdes erréneas
e manipuladas. Ja na politica, tem-se a mesma discusséo junto com a eleicdo do
presidente dos Estados Unidos, Donald Trump, e as possiveis inverdades
veiculadas durante a campanha politica (HANS, 2013). O mesmo fendbmeno ocorreu
neste ano de 2018 no Brasil, quando a disseminacdo em massa de falsas
informacgdes contra o presidenciavel Fernando Haddad e sua vice Manuela Davila
contribuiu para a vitéria eleitoral de Jair Bolsonaro.

Tamanha € a preocupagdo com as consequéncias da comunicagdo em
massa e sem conteudo, que o termo que a define, eleito pelo famoso e conceituado
dicionario Oxford, é “pds-verdade” - sinalagma que parece encaixar muito aos
estudos (HANS, 2013).

O chamado efeito enxame, provocado pela difusdo descontrolada das
tecnologias digitais, € fator de transformagdo da comunicacdo e das relagdes
sociais: da informagédo, do jornalismo, dos veiculos de comunicagcdo e do
comportamento do consumidor de informagoes.

Estudos e previsdes apontam para mudancas radicais do uso de plataformas
de transmissédo da informagao e esta situacao gera inumeros desafios tanto para os
profissionais da comunicagdo como para os usuarios dos veiculos, indicando
inclusive a necessidade de uma mudanga juridica.

Um provedor de informagdes tem como principal finalidade coletar, manter e
organizar informacgdes de carater geral (ou particular) e disponibiliza-las para acesso
através da Internet. Uma grande parte dos atuais provedores de informagdes
oferece acesso publico irrestrito e gratuito por serem instituicbes estritamente
académicas. Existem, porém, provedores comerciais que vendem 0 acesso as suas
informacgdes por meio de subscrigdes eletrénicas.

O artigo 5° da Lei 12.965 ( Marco Civil da Internet ) especifica alguns dos
atores envolvidos nas atividades relacionadas a Internet, mas a lista € imprecisa,
nao especificando o que seja provedor de acesso ou conexdo. Enquanto isso o

artigo 9° especifica que o provedor deve manter a neutralidade no tratamento dos
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pacotes, e explicitamente veda qualquer filtro, analise ou registro das atividades do
usuario.

Estas atividades vedadas ao provedor sdo praticas ja consolidadas e
necessarias no que diz respeito ao acesso a Internet fornecido pelas empresas a
seus colaboradores, visto como ferramenta de trabalho.

Se houver a possibilidade de que as empresas sejam vistas por seus
colaboradores como “provedores de acesso ou conexao”, estes se sentirdo no
direito de exigir o disposto nos artigos mencionados acima, desencadeando uma
enxurrada de acgdes judiciais e com possiveis decisbes controversas, caso a
terminologia ndo esteja bem definida. Exigir das empresas a neutralidade na Internet

corporativa podera mesmo inviabilizar o negdocio de muitas delas.

3.2 Tecnologia de comunicagao

As tecnologias de comunicagdo sado ferramentas importantes para moldar o
comportamento e o desenvolvimento da sociedade. A chamada Sociedade da
Informacdo e conhecimento, expressdo criada para referir-se aos objetos
tecnoldgicos capazes de transmitir a mesma informagédo para um publico amplo,
passou por diversas metamorfoses ao longo do tempo impulsionadas pela criagao
de novos adventos tecnoldgicos (SILVA, 2017). Deixou de se referir apenas ao
radio, cinema e televisdo, passando a ter um novo significado, que compreende uma
organizagao social na qual a gestdo, o processamento e a transmissao de
informagdes tornam-se as fontes fundamentais de producéo e de poder, devido as
novas condigdes tecnologicas surgidas nesse periodo historico (REZENDE, 2014).

Do ponto de vista juridico, a liberdade de expressdo € um dos mais relevantes
e preciosos direitos fundamentais, correspondendo a uma das mais antigas
reivindicagbes dos homens de todos os tempos (LEITE, 2014). Conforme Leite
(2016), a liberdade de expressao do pensamento pode ocorrer pelas mais variadas
formas: escrita (livros, revistas, jornais, periddicos, cartas), falada (conversas,
palestras, reunides), pelo uso de imagens e de sons (radio e televisdo), Internet
através das redes sociais, entre os outros.

As recentes transformagdes sociais ocasionadas pelos avangos tecnoldgicos
contribuiram para uma verdadeira revolugao nas relagées sociais, alimentadas pelas
maiores possibilidades de interagbes oferecidas pelas redes sociais e em especial
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pelos sites de relacionamentos e aplicativos de trocas de mensagens instantaneas
(LEITE, 2016).

Ainda que diante das incontaveis vantagens do uso da Internet, ndo se pode
olvidar das inumeras situagbes de riscos e conflitos aos usuarios e a propria
sociedade. Dentre elas, cita-se a crescente divulgagdo de noticias e informes com
conteudos distorcidos e, até mesmo falsos, que levam muitas vezes a um clamor e
comogéo social, ou situagdes que incitam a violéncia (SILVEIRA, 2016).

Conforme Branco & Mendes (2012), no que diz respeito a liberdade de
expressdo, no direito de expressdo cabe, segundo a visdo generalizada, toda
mensagem, tudo o que se pode comunicar. Contudo, tal direito fundamental nao
abrange a violéncia, mas sim um instrumento de mutagao social.

A liberdade de expressdo do pensamento € um direito inerente ao ser
humano, que necessita se comunicar constantemente com o outro. Todavia,
conforme Branco & Mendes (2012), ndo é o Estado que deve estabelecer quais
opinides e noticias devem ser tidas como validas e prudentes; essa tarefa cabe
antes ao publico a que essas manifestagbes se dirigem e cuja realidade sera
transformada.

Dentre essas transformagdes, podemos mencionar o conteudo e limite que a
liberdade de expressdo e comunicagao esta sofrendo em um mundo cada vez mais
interligado pela internet através das redes sociais (LEITE, 2016). Na medida em que
a relacdo com os meios de comunicagao se intensifica e a produgdo em massa
torna-se evidente, surge a preocupagao geral de garantir uma midia livre,
independente, plural e diversificada, preocupacao esta que passa a se fixar como o
ideal a ser alcangado para que o direito a liberdade de buscar, difundir e receber
informacgdes possa ser realizado em sua plenitude (REZENDE, 2014).

Por outro lado, ao passo em que a midia constitui um importante meio de
transmissdo de informagdes com o intuito de educar e democratizar, surgem
guestionamentos direcionados ao potencial que as midias sociais tém em criar
condicbes manipulativas e gerar tendéncias nas preferéncias e opinides da
populagcéo sobre determinado tema. (SILVEIRA, 2016). Esses fatos demonstram a
influéncia das redes sociais nas relagdes modernas, a dimensdo imprevisivel que
tais ferramentas podem assumir e a vulnerabilidade a qual todos, irrestritamente,

estdo sujeitos.
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Os dois principais direitos dos usuarios da Internet que sao violados quando
se utiliza indevidamente as redes sociais sao: os direitos a liberdade de expressao e
a informacao (LEITE, 2014). O exercicio da liberdade de expressdo do pensamento
nao € absoluto. Alids, as restricbes ao seu exercicio constam do proprio Texto
Constitucional; encontramos a vedacdo ao anonimato, a proibicdo de violagdo a
honra, a imagem, a vida privada e a intimidade do individuo, e a obrigagdo de
indenizagdo por danos materiais ou morais no caso do seu exercicio de forma
abusiva (BRANCO & MENDES, 2012).

Entende-se que a Internet tornou-se um espaco responsavel pelos assuntos
discutidos no cotidiano da sociedade e, principalmente, um meio para o
desenvolvimento da liberdade de expressao e de informagdo (SILVEIRA, 2016).
Ocorre que o papel que se espera destes meios, em geral, € que assumam a
dianteira na promogdo de um consistente debate publico sobre as questbes de
interesse da populagéo.

O desenvolvimento das ferramentas de comunicagdo e o crescimento
continuo da Internet, principalmente de redes sociais e aplicativos de comunicagéo,
vém revolucionando gradativamente os relacionamentos entre as pessoas na
sociedade e gerando sérias consequéncias de ordem moral, social, politica,
econOmica e, ndo obstante, juridica (LEITE, 2014).

O uso indiscriminado de tais ferramentas tecnoldgicas tem provocado abusos.
Diariamente sdo noticiados casos de ofensas, agressées, fraudes, divulgagdo de
informacgdes sigilosas, violagédo a privacidade, nome, honra e imagem praticados por
intermédio de agbes em redes sociais. Estes fatos demonstram a influéncia das
redes sociais nas relagcdes modernas, a dimensao imprevisivel que tais ferramentas
podem assumir e a vulnerabilidade a qual todos podem estar sujeitos (SILVA, 2017).

Tendo em vista as consequéncias que tais praticas possam trazer a
sociedade e a quem divulga informagées em redes sociais, diante da necessidade
de se estabelecer limites a liberdade de manifestacdo de pensamento por meio de
redes sociais em face do direito a reputagdo das pessoas fisicas e juridicas, € que
se justifica a existéncia de uma legislagdo especifica para prevenir e punir crimes

cibernéticos.
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4 CRIMES CIBERNETICOS OU LIBERDADE DE EXPRESSAO

Os limites entre liberdade de expressdo e crimes cibernéticos parecem ndo
estar muito claros para os usuarios dos espacos virtuais, dada a pratica desses
crimes em grande escala sem enfrentar reagbes de indignacdo e prevengao
significativas.

Deixa de ser exercicio da liberdade de expressao e passa a configurar como
crime cibernético o ato de, nos espagos virtuais, produzir, veicular, divulgar, atribuir
veracidade ou relevancia ou, ainda, contribuir para que repercutam conteudos
inveridicos, ou veridicos, mas, neste ultimo caso, que atentem contra a honra, a
moral ou a privacidade de outrem, exceto quando a titulo de denuncia, nos termos
da lei. Incorre também na mesma categoria de crime induzir ou incentivar alguém a
tais acdes, incitar ao édio, a violéncia, ao preconceito e a discriminagdo, bem como
produzir, veicular ou divulgar conteudo improprio para menores nos espacgos de livre
acesso destes.

Por outro lado, o internauta enfrenta grandes dificuldades de encontrar meios
para identificar se determinada fonte €, de fato, segura e se a informacgao veiculada
€, de fato, veridica.

Na ocorréncia de tais crimes, o Direito passa a ser uma ferramenta
indispensavel para solucionar litigios entre os individuos envolvidos, pois visa obstar
futuras arbitrariedades, bem como proteger o maior bem juridico, que € a vida em
todas as suas dimensdes, evitando especialmente a violagdo aos principios
constitucionais da dignidade da pessoa humana e da igualdade.

4.1 Importancia da tutela penal

O Direito Penal € o ramo do Direito que tem como objetivo a tutela dos bens
juridicos mais importantes para a sociedade. Para isto, cabe ao Estado a fungdo de
impor as sancgdes para quem descumprir tais preceitos, a fim de garantir a paz e o
equilibrio social. Essas sangbes, chamadas de penas, recebem historicamente a
critica quanto a equivaléncia proporcional ao delito cometido e sua utilizagdo como
plataforma de politica governamental de controle.

O homem, enquanto ser social, possui a necessidade de instituicbes que
estabelecam formas de controle a partir de normas de conduta que garantam a
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7

harmonia social. Assim, € primordial a reflexdo sobre a fungdo que estas
desempenham. Neste sentido, Dallari (2012) afirma que quem vive huma sociedade
sem consciéncia de como ela esta organizada e do papel que nela representa ndo é
mais do que um autdémato, sem inteligéncia e sem vontade.

As normas do Direito possuem um viés duplo, ao passo em que sao
instrumentos que possibilitam a garantia de direitos e de deveres, funcionam como

um elo social. Convalidando tal fungéo, Beccaria (2006) afirma:

As leis sdo as condi¢bes sob as quais homens independentes e
isolados uniram-se em sociedade, cansados de viver em continuo
estado de guerra e de possuir uma liberdade inutil devido a incerteza
de sua conservagao. Eles sacrificaram uma parte dessa liberdade
para gozarem o restante com seguranca e tranquilidade.
(BECCARIA, 2006, p. 15).

Assim, a compreensdo da fungdo das leis implica no entendimento da
delimitagdo do poder do Estado - fato que toma proporgdo com a consolidagéo da
primeira geracdo de direitos fundamentais. Acompanhando este movimento, no
ambito do Direito Penal, discussao dar-se—a no sentido da equalizagao entre crime e
pena e as possiveis contribuicbes desta para o desenvolvimento social a partir da
perspectiva da Dignidade Humana como valor central da Constitui¢ao.

4.2 Crimes inseridos em ambiente virtual

As redes sociais gozam de uma facilidade potencial de fazer circular ideais e
conquistar seguidores, pois tém como principal caracteristica a capacidade de
interacdo, por possuir uma multiplicidade de linguagens, de ser ampla e aberta,
sendo assim um terreno fértil para usuarios, individualmente ou em grupos,
difundirem manifestagdes racistas, misoginas, LGBTfdbicas, e ainda, de carater
fundamentalista ou extremista no campo religioso, politico ou ideoldgico em geral,
com diferentes agdes de intolerancia e édio.

Reforga-se, ainda, quanto a extensao do alcance do conteudo desses posts,
que passam a atingir um numero indeterminado de pessoas, €, a0 mesmo tempo,
podem atingir uma pessoa especifica que, além de ser vitima nas situagdes
cotidianas presenciais, passa pelo trauma do impacto negativo da imensuravel

exposi¢cdo continua, seja por meio da replicagdo de matérias, fotos, imagens com
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cunho discriminatério, seja pela reproducdo dessas ideias além do ambiente virtual,
fugindo da essencialidade de um debate saudavel e construtivo e culminando no
desrespeito a dignidade humana.

Requero (2005) defende que nas redes sociais, por meio da Internet, podem
acontecer dois tipos de relagdes entre os individuos, enquanto usuarios, pois podem
surgir relacbes de cooperagdo em que se criam lagos sociais, ou pode incidir
relagbes de competicdo, que podem ensejar conflitos, hostilidades e desgastes nas
relacbes e, a partir dai, podem desencadear o rompimento de amizades, a
reafirmacéo de estigmas, a propagacao de injurias, calunias, 6dio, ofensas verbais e
violéncia fisica.

Outro ponto, que merece destaque, € o processo da revitimizagao, que € um
fendbmeno corriqueiro nas redes sociais, de sorte que o sofrimento da vitima nao se
esgota entre ela e a violéncia do ato do agressor, mas pode ser continuado ou
repetido apds o encerramento deste, posto que pode ocorrer de maneira
instantanea, ou até mesmo durante dias, meses ou até anos depois.

Ademais, no meio virtual, as penalidades impostas aos agressores deveriam
ser mais severas e mais eficazes, para surtir efeito o carater pedagogico da pena, a
fim de desestimular e intimidar muitos usuarios a ndo praticarem tal delito movidos
pela sensacdo de impunidade. Além dessa razdo, acrescente-se o fato de que a
vitima passa a ser ridicularizada por pessoas que nem mesmo conhece e de lugares
que ultrapassam as fronteiras nacionais, devido a exposicdo, que viola sua
dignidade.

4.3 Coram Multi Persona

O termo “Coram Multis Personis” vem do latim e significa a presenga de
muitas pessoas. Hungria (2016), faz uma pertinente explanagao sobre esse instituto
ao relacionar que ele necessariamente esta presente na incidéncia dos crimes de
incitacdo e de apologia ao crime, contidos nos art. 286 e art. 287 do Cddigo Penal
Brasileiro, posto que nesses crimes é imprescindivel a incidéncia de publicidade,
como bem colocou o referido autor.

Assim, em uma abordagem mais profunda, sobre os crimes contra a paz
publica supracitados, ainda se observa que tais crimes quebram o sentimento
coletivo de tranquilidade, diante do poder-dever do Estado, que consiste em proteger
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a consciéncia e incolumidade desse bem juridico “porque abala o sentimento de
seguranga do direito” (HUNGRIA, 2016) pois impée uma inseguranga e impressao
constante de perigo.

Em relagdo ao crime do art. 286, Codigo Penal Brasileiro, de incitar ou
instigar, publicamente a pratica de crime, se remete no coram populo, ou seja, em
publico, que Hungria (2016) aponta como sendo “mais perigosa a que se faz no
meio da multiddo em tumulto, cuja extrema sugestionabilidade € bem conhecida”,
pois as pessoas se tornam vulneraveis a certas influéncias persuasivas, que podem
ser por palavras, por escrito, gestos, atitudes, insinuagcdes ou até mesmo por
qualquer processo.

Portanto, a respeito da publicidade, € imprescindivel observar, que necessita
ser percebida por um numero indeterminado de pessoas, sendo indiferente que se
dirja a uma pessoa determinada ou a milhares, de forma aleatéria ou
simultaneamente. Em regra, esta em jogo o egoismo em detrimento do altruismo,
que fomenta o crime contra dois bens juridicos — a paz publica e 0 que constitui
objeto do crime incitado.

Por outro lado, em relagdo ao outro tipo penal contra a paz publica, tem-se o
art. 287, do CP, que se refere a fazer apologia de crime ou de autor de crime, de
forma igualmente publica. Assim, a diferenga entre a incitagdo do art. 286 e a
apologia é que, naquela, exorta-se ou aconselha-se indissimuladamente, enquanto
nesta, justifica-se, apoia-se, exalta-se, aplaude-se, e de tal modo, que se torna
implicita a instigagdo. (HUNGRIA, 2016)

Em outras palavras, o referido autor acredita que o crime de apologia é, de
certa forma, uma exaltacdo sugestiva para a pratica do ilicito penal, posto que
nenhum crime merece ser incentivado, constituindo, de fato, um estimulo perigoso
que, ao ser ventilado por qualquer um dos meios, pode difundir o pensamento e ser
acatado por alguém que pode executar a agao criminosa.

Logo, por meio das redes sociais a questao do coram multis personis, passou
a ser bastante ampliada, posto que pode multiplicar inimeras vezes a quantidade de
pessoas expostas aos crimes supracitados, devido as modificagdes nas relagbes
sociais que passam a ser mais virtualizadas, sem esquecer que os posts podem ser
lidos, relidos, compartilhados e visualizados com uma exposi¢ao continua e ampla

entre pessoas de todas as classes, idades e culturas.
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Assim, essa dimensao do coram multis personis, nado fica condicionada ou
limitada ao tempo e ao espaco. Por outro lado, tem se tornado volatil e fluida nesses
ambientes virtuais, de sorte que o fendmeno da exaltagdo coletiva se torna mais
propenso e ao mesmo tempo rapido e perigoso, principalmente no que tange ao 6dio
reprimido muitas vezes despertado, juntamente com excessos e humilhagbes
reciprocas que ndo cabem dentro da fraca argumentacdo de que o faz com o
animus jocandi.

Dessa forma, no entanto, apesar dessa ampliagdo legal, muitas condutas de
carater racista, por exemplo, que ndo séo tipificadas ou que recebem penas mais
brandas, ficam impunes, apesar de existir um coram multis personis mais amplo
devido a virtualizagdo das condutas humanas, assim como, a existéncia do processo
de revitimizacdo de pessoas expostas nessas redes, como € o caso das vitimas de
injuria racial e de outras condutas nefastas, que continuam injusticadas pela
gravidade do imensuravel dano sofrido, em contraprestacdo a uma pena menor e

prescritiva ao agressor.

4.4 O abuso da liberdade de expressao

O Direito surgiu para possibilitar uma convivéncia pacifica, por isso faz jus a
urgéncia de atualizagédo ou edicdo de uma regulamentacao especifica no que tange
as punibilidades, que devem ser mais severas a fim de evitar ou desmotivar a
ocorréncia de crimes cibernéticos, pois 0 que se esta em jogo é a protegcao do bem
juridico na dimenséo individual ou coletiva.

Aliado a crescente introdugao da Internet nas praticas cotidianas, houve uma
tendéncia a diversificagdo e a evolugdo do crime. No mundo virtual foi se criando um
ambiente de instabilidade e inseguranca que preocupa Estado e Sociedade. Neste
contexto, urge, por parte do Estado, analisar e determinar as especificidades dos
crimes virtuais e, assim, cumprir 0 dever de produzir suas proprias solugées. Isso
implica a necessidade de diagndsticos particulares capazes de identificar as
caracteristicas locais do crime, mas principalmente, criar mecanismos que ajam de
forma preventiva.

Conforme LEITE (2016), a liberdade de expressdo do pensamento € um
direito inerente ao ser humano, que necessita se comunicar constantemente com o
outro.
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Por outro lado, ao passo que a midia constitui um importante meio de
transmissdo de informagdes com o intuito de educar e democratizar, surgem
questionamentos direcionados ao potencial que as midias sociais tém em criar
condigbes manipulativas e gerar tendéncias nas preferéncias e opinides da
populacédo sobre determinado tema. (SILVEIRA, 2016). Esses fatos demonstram a
influéncia das redes sociais nas relagées modernas, a dimensdo imprevisivel que
tais ferramentas podem assumir e a vulnerabilidade a qual todos, irrestritamente,
estéo sujeitos.

De fato, se outrora uma informagdo sensacionalista praticada na presencga de
um grupo de pessoas gerava um inegavel prejuizo para o ofendido, hodiernamente,
a mesma ofensa, se veiculada em uma rede social, pode atingir nefastas proporgoes
(SILVA, 2012). E notéria, assim, a carga negativa que se atribui ao estilo
sensacionalista. As caracteristicas desse tipo de producédo informativa baseada no
exagero podem justificar a situagéao.

O bem juridico tutelado é a inviolabilidade das informagbes, sendo esta
decorréncia natural do direito a privacidade, de carater constitucional e essencial
para a convivéncia em sociedade. A inviolabilidade de dados e informacdes
armazenados em sistemas computadorizados surge como um novo bem juridico a
ser tutelado pelo Direito Penal, de forma a garantir a privacidade e a integridade
desses bens.

Se por um lado as redes sociais online sdo meios de comunicagdo em que
nao so brasileiros, mas também estrangeiros, transmitem e recebem informagdes
instantaneamente, a todo tempo, havendo uma inser¢do nesse meio com bastante
frequéncia e intensidade (LEITE, 2016), por outro, contrasta-se com o desvio da
finalidade dessas redes, porque os usuarios passaram a escrever informagoes que,
com certa frequéncia, violam os direitos e garantias fundamentais, muitas vezes
esses usuarios se escondendo por tras de apelidos, pseudoénimos e perfis falsos,
cometendo crimes ocultados que ocultam-se pelo anonimato (LEITE, 2016).

A dignidade penal, figura juridica que assenta sua esséncia na prépria nogao
dos Direitos Humanos, representa a analise da necessidade, diante do carater do
subsidiario do Direito Penal, e exige que deve haver critérios especificos e
determinados para criagédo de lei e sangao penal. Assim, a Lei 12.965/2014(Marco
Civil da Internet) tem como escopo disciplinar o uso da Internet no ambito civel e
possui efeitos diretos na esfera penal.
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Em uma primeira andlise, chama a concretizagcdo da ponderagdo dos
principios para aplicagéo e formulagéo da lei. O Marco Civil da Internet mostra-se um
avango, porém traz em seu escopo temeraria possibilidade de invasdo da
privacidade dos usuarios da rede mundial de computadores. Assim, a referida Lei,
em seu art. 3°, disciplina o uso da Internet, estabelecendo os seguintes principios:

A disciplina do uso da internet no Brasil tem os seguintes principios: |
- garantia da liberdade de expressdo, comunicagdo e manifestagéo
de pensamento, nos termos da Constituicdo Federal; Il - protecao da
privacidade; Ill - protegdo dos dados pessoais, na forma da lei; IV -
preservagéo e garantia da neutralidade de rede; V - preservagédo da
estabilidade, segurangca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrées internacionais e pelo
estimulo ao uso de boas praticas; VI - responsabilizagdo dos agentes
de acordo com suas atividades, nos termos da lei; VIl - preservagao
da natureza participativa da rede; VIII - liberdade dos modelos de
negocios promovidos na internet, desde que nao conflitem com os
demais principios estabelecidos nesta Lei. Paragrafo unico. Os
principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte.
(BRASIL, 2014, p. 01).

Assim, o principal efeito do Marco Civil da Internet é prever praticas
criminosas no contexto online (cibercrimes), além de prezar pelos ideais da
neutralidade de rede, liberdade de expressao, da privacidade dos usuarios e dos
direitos humanos no acesso a Internet. Assim, o art. 8° preceitua que:

A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condicdo para o pleno exercicio do direito de acesso
a internet. Paragrafo unico. Sdo nulas de pleno direito as clausulas
contratuais que violem o disposto no caput, tais como aquelas que: |
- impliquem ofensa a inviolabilidade e ao sigilo das comunicagées
privadas, pela internet; ou Il - em contrato de adesao, ndo oferegcam
como alternativa ao contratante a adogdo do foro brasileiro para
solucdo de controvérsias decorrentes de servigos prestados no
Brasil. (BRASIL, 2014, p. 01).

O marco civil € uma tentativa legal do Estado brasileiro de proteger o direito
de expressdo das pessoas e, ao mesmo tempo, de tentar regrar os usuarios da
Internet para que se guarde a intimidade e a honra das pessoas usuarias desse
meio. Os principais efeitos do marco civil sdo regrar o acesso a Internet, dando mais
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qualidade aos acessos, e educar a populagdo quanto ao uso consciente da rede, a
responsabilidade no ato de lidar com os conteudos e a cautela quanto a praticas
indevidas na utilizagdo, com vistas para as consequéncias legais.

Diante da necessidade de tutela e da fungdo social da Internet, o art. 7°
estabelece os principios de utilizacdo do ciberespaco e os direitos do usuario, e

assim estabelece que:

O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos: | - inviolabilidade da
intimidade e da vida privada, sua protecao e indenizagcao pelo dano
material ou moral decorrente de sua violagao; Il - inviolabilidade e
sigilo do fluxo de suas comunicagées pela internet, salvo por ordem
judicial, na forma da lei; Ill - inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas, salvo por ordem judicial; IV -
ndo suspensao da conexao a internet, salvo por débito diretamente
decorrente de sua utlizagdo; V - manutengdo da qualidade
contratada da conexdo a internet; VI - informagdes claras e
completas constantes dos contratos de prestacéo de servigos, com
detalhamento sobre o regime de protegéo aos registros de conexéo e
aos registros de acesso a aplicagbes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;
VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conex&o, e de acesso a aplicagdes de internet, salvo
mediante consentimento livre, expresso e informado, ou nas

hipoteses previstas em lei; VIII - informagdes claras e completas
sobre coleta, uso, armazenamento, tratamento e protegdo de seus
dados pessoais, [..]. Xll - acessibilidade, consideradas as

caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, nos termos da lei; e XllI - aplicagdo das normas
de protegdao e defesa do consumidor nas relagdes de consumo
realizadas na internet. (BRASIL, 2014, p. 01).

Cabe ressaltar que revela um significativo avango na legislagéo brasileira
sobre a matéria, dada a inexisténcia de lei anterior especifica sobre o tema. Assim,
conforme se verifica no texto, a lei tenta estabelecer principios, garantias, direitos e
deveres do usuario. Além disso, visa garantir a liberdade de express&o, bem como a
privacidade de dados pessoais. No entanto, revela-se, a primeira vista, como uma
ardua tarefa, na medida em que, o mesmo diploma legal, como ndo podia ser
diferente, permite livre acesso a rede, a conteudos, a buscas, bem como a
publicagdes.

O referido diploma legal, ao seu turno, permite o anonimato no que se refere
as informagdes dos usuarios e aos registros das informagdes, o que dificulta,

sobremaneira, a identificagdo daqueles que utilizam do meio para fins ilicitos, ndo
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obstante a responsabilidade pessoal dos mesmos neste caso. Ato continuo chama
atencdo no artigo 6° efeito mencionado no texto em destaque, qual seja, o
educacional, na medida em que, se por um lado a internet se revela como um
instrumento essencial ao desenvolvimento da vida em sociedade, contribuindo para
0 avango educacional ao possibilitar a troca de dados e permitir a conectividade
global, assim como viabilizar o acesso a informagéo e a conteudos diversos, e em
tempo real, etc., engrandecendo o intelecto humano, por outro lado entra em cena o
importante papel da norma juridica quanto ao uso consciente do instrumento, atitude
esta possivel, apenas, a partir da educacgéao individual de cada usuario, devendo este
ser conhecedor de que a Internet € direito do individuo, mas as consequéncias pelo
Seu mau uso, como exposto, sdo pessoais.

De acordo com o artigo 9°, o responsavel pela transmissdo, comutagdo ou
roteamento tem o dever de tratar de forma isonédmica quaisquer pacotes de dados,
sem distingdo por conteudo, origem e destino, servico, terminal ou aplicagéao.
Portanto, destaca-se em relagdo sobre as tecnologias, os padrées de formato livre e
aberto, e o gerenciamento de dados dentro do pais para promover a qualidade
técnica, a inovacao e a difusdo de aplicagdes da Internet e também sem deixar os
prejuizos de natureza participativa.

Outro efeito que merece destaque é o de neutralidade, o qual, de alguma
forma, busca estabelecer isonomia no acesso a rede, ja que os provedores ndo
podem fixar valores diferenciados pelo servico em razdo de maior ou menor acesso
de conteudos ou dados fornecidos por eles ou contidos na rede, permitindo, assim,
que mais pessoas possam ter acesso a esse importante instrumento - a Internet.

Desta feita, tem-se a mitigagdo do direito fundamental a privacidade.
Outro ponto que merece destaque € a consagragao do principio da neutralidade da
rede, garantindo tratamento isonémico aos pacotes de dados (grupos ou sequéncias
de bits ou bytes, com determinada estrutura, que os dispositivos informaticos tém de
codificar e decodificar na transferéncia de informagbes). Dessa maneira, 0s
responsaveis pelos provedores de acesso ndo poderao privilegiar alguns servigos de
Internet em detrimento de outros. Por fim, cabe salientar que o acesso a dados de
terceiros fica condicionado a decisdo/ordem judicial. Todavia, 0 que se questiona é
se tais informacgdes, na pratica, ndo podem ser comercializadas ou sofrer outros
usos indevidos.
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5 CONSIDERAGOES FINAIS

Os direitos fundamentais cumprem o dever de tutelar os direitos humanos nas
relagbes nacionais. Assim, devem adaptar-se as novas relagées sociais, sob o
estigma de ficarem caducos. Ainda que diante das incontaveis vantagens do uso da
Internet, ndo se pode olvidar das inumeras situagcdes de riscos e conflitos aos
usuarios e a propria sociedade. Dentre elas, cita-se a crescente divulgacdo de
noticias e informes com conteudos distorcidos e, até mesmo falsos, que levam
muitas vezes a um clamor e comogdo social. Somam-se a isso situagdes de
exposicdo da privacidade, bem como exposicdo de pessoas € grupos a
circunstancias de intolerancia, édio e violéncia.

A partir de 2014, quando a Lei n. 12.965 passou a existir, esta permitiu uma
melhor seguranga juridica para quem acessa a rede mundial de computadores,
posto que, anteriormente, quando surgia um conflito pelo uso do mundo virtual e se
buscava os meios legais para resolugédo, passava-se a depender do que poderia
entender acerca da quest&o o julgador do caso, por analogia.

O Marco Civil da Internet nasce da necessidade de se regular o que até entdo
nao estava regulado pelas leis brasileiras, tendo como principal bandeira a defesa
da liberdade e da livre manifestacdo na rede mundial de computadores, porém
ressalvadas as situagdes de excessos, podendo estes ser punidos.

Assim, a Internet se estabelece como um instrumento fundamental para a
concretizagdo da liberdade de expressao e da garantia de acesso a informacao e a
comunicagdo. Desta forma, ela deve contribuir para o processo de informagao,
comunicagdo e manifestagado, nos termos da Constituicdo e da legislagao pertinente.

Um dos pontos essenciais do Marco Civil € o estabelecimento da neutralidade
da rede. Em linhas gerais, quer dizer que as operadoras estéo proibidas de vender
pacotes de internet pelo tipo de uso. Outra medida de suma importancia é o zelo a
privacidade e intimidade, posto que tal zelo cabe aos provedores de Internet e de
servigos sO sendo obrigados a fornecer informagdes dos usuarios se receberem
ordem judicial.

Em uma analise global, percebe-se que a lei que regula o ambiente virtual
requer especificidades, haja vista as modificagbes instantdneas que a Internet e a
prépria cultura virtual enfrentam. Reconhecendo o dinamismo como caracteristica
principal da Internet e da sociedade atual, considera-se que o Marco Civil da Internet
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ja nasceu antigo, frente as mudancgas sociais em seu curso. O nosso pais sofreu
modificagées no periodo entre o projeto e sua sangao, e continua sofrendo até os
dias atuais.
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