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BITCOIN E LAVAGEM DE DINHEIRO

José Rodolfo Barbosa Braz1

RESUMO

O bitcoin se tornou ferramenta para criminosos utilizarem para fazer lavagem de
dinheiro, varias noticias no cenario mundial vem mostrando a necessidade de atencéo
para o que esta acontecendo a respeito de praticas com esta criptomoeda para fins
ilegais. Na dark web foi possivel demonstrar que é possivel transformar dinheiro
oriundo de fontes ilicitas em dinheiro legal. A necessidade de regumentar a utilizagao
dos bitcoins € com o objetivo de tentar inibir a sua utilizagdo em terrorismo,
narcotrafico entre outros fins ilicitos. Alguns paises ja estdo avancando procurando
combater a lavagem de dinheiro com bitcoins criando legislagdes que procuram
centralizar e fiscalizar as transacdes onde a criptomoeda € utilizada.

Palavras-Chave: Bitcoin, Lavagem de dinheiro, Dark Web e Regulamentagéo
ABSTRACT

Bitcoin has become a tool for criminals to use to make money laundering, several news
on the world stage has been showing the need for attention to what is happening
regarding practices with this cryptomania for illegal purposes. In the dark web it was
possible to demonstrate that it is possible to turn money from illegal sources into legal
money. The need to regroup the use of bitcoins is to try to inhibit their use in terrorism,
drug trafficking and other illicit purposes. Some countries are already making progress
in combating money laundering with bitcoins by creating legislation that seeks to
centralize and oversee the transactions where crypto-currency is used.

Keywords: Bitcoin, Money Laundering, Dark Web and Regulation

1 Bacharelando em Direito pela Universidade Estadual da Paraiba (UEPB).
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1 INTRODUCAO

O presente trabalho surge com o propdsito de apresentar a maneira através da
qual a literatura tem abordado a utilizagdo do bitcoin na lavagem de dinheiro no
cenario mundial e brasileiro. O processo de lavagem de dinheiro tem sido matéria
comum no ambito das noticias jornalisticas. E recorrente em todo o mundo, muitas
vezes até naturalizada a pratica de circulagao de dinheiro ilegal adquirido a partir de
atos ilicitos, o que tem permitido a constituicao da pratica de lavagem de dinheiro para
que assim paregam recursos legais.

O surgimento de diversas noticias no mundo e no Brasil a respeito da utilizagao
do bitcoin na lavagem de dinheiro despertou a necessidade de conhecer o problema
mais a fundo. O que realmente esta por tras do interesse dos criminosos na utilizagéo
do bitcoin com a finalidade de lavar dinheiro e quais paises tem construido
instrumentos normativos e arcaboucos institucionais que possibilite coibir a pratica de
lavagem de dinheiro por meio desta nova modalidade de moedas na era da
informacao e da mundializagdo financeira. No tocante a regulagao, existem iniciativas
que buscam coibir as praticas ilicitas com a criptomoeda. A legislagao procura ser
eficaz em relacdo a lavagem de dinheiro com bitcoin, no entanto € necessario
desenvolver novas leis e fortalecer as instituicdes para impedir tais praticas.

Em se tratando de criptomoeda e lavagem de dinheiro na era da mundializagao
financeira, existe um ambiente propicio a essa tipo de atividade ilegal que se
denomina dark web; essa zona obscura € um ambiente online onde poucas pessoas
tem acesso, pois € preciso software e configuragdes especificas para ter acesso a
essa regiao onde acontecem venda de drogas, venda de armas, pratica de pedofilia
e lavagem de dinheiro através do bitcoin. Existem servigos que possibilitam na dark
web a lavagem do dinheiro sujo ou como € conhecido mundialmente pelo termo
money laundering (lavagem de dinheiro). O estudo visa apresentar, ainda que de
forma exploratéria, a metodologia e a técnica utilizada pelos cybercriminosos na
internet através da dark web. Pretende, ainda, apresentar como funciona o processo
de transformacdo de dinheiro ilegal em dinheiro legal através de técnicas de
misturadores e por trocas (cambio) de bitcoin em moedas legais.

Este tema na era da economia informacional é extremamente atual e
importante para compreens&o do cenario nacional e internacional a respeito do crime
de lavagem de dinheiro utilizando-se de uma nova modalidade de moeda que
emergiu no contexto contemporéneo, apds a revolugéo tecno-informacional. Trata-
se de apresentar as caracteristicas do bitcoins, pois as mesmas por desfrutarem da
falta de controle por parte dos Estados-nacdes, e devido a internacionalizagado do
capital, tem propiciado inumeras possibilidades de praticas e atividades ilicitas.

A metodologia utilizada nesse trabalho é a pesquisa bibliografica, por meio de
consultas, em doutrinas classicas da area pesquisada, sites e em areas correlatas
que procuram analisar, explicar o objeto em estudo.

2 ORIGEM DO BITCOIN

Em 18 de Agosto de 2008 surge o primeiro dominio “bitcoin.org”; e em
Novembro o estudo Bitcoin: A Peer-to-Peer Electronic Cash System foi publicado por
Satoshi Nakamoto em umallista de discussao sobre criptomoedas. Nakamoto
implementou o software por tras do bitcoin como cddigo aberto e langou-o em Janeiro
de 2009. No mesmo més, a rede foi criada quando Nakamoto minerou o primeiro bloco
da blockchain, conhecido como genesis block. O artigo que descreveu o



funcionamento do bitcoin foi publicado em 2008 por Satoshi Nakamoto, pseudénimo
de um programador ou grupo de programadores anénimo(s). Uma verséo inicial do
software foi langada em 2009. Até 2012, a moeda era usada principalmente na Dark
Web (mercados negros virtuais), tais quais o Silk Road.

O pseudbénimo japonés - Satoshi Nakamoto inicialmente representava uma
pessoa andénima ou um grupo de pessoas que criou o protocolo original do bitcoin, em
2008. Além do proprio bitcoin, nenhuma outra referéncia a essa identidade foi
encontrada. Seu envolvimento no protocolo original parece ter se encerrado em
meados de 2010. Antes de seu "desaparecimento”, Nakamoto mantinha-se ativo tanto
postando informagdes técnicas no féorum BitcoinTalk quanto modificando a rede
bitcoin. Sendo responsavel por criar a maior parte do protocolo, aceitando raras
contribuicdes de terceiros. (WALLACE, 2011).

Até a invengado do bitcoin, em 2008, pelo programador nao identificado
conhecido apenas pelo nome Satoshi Nakamoto, transagbes online sempre
requereram um terceiro intermediario de confianga. Por exemplo, se Maria quisesse
enviar 100 u.m. ao Joao por meio da internet, ela teria que depender de servicos de
terceiros como PayPal ou Mastercard. Intermediarios como o PayPal mantém um
registro dos saldos em conta dos clientes.

Quando Maria envia 100 u.m ao Joao, o PayPal debita a quantia de sua conta,
creditando-a na de Jodo. Sem tais intermediarios, um dinheiro digital poderia ser gasto
duas vezes. Imagine que nao haja intermediarios com registros historicos, e que o
dinheiro digital seja simplesmente um arquivo de computador, da mesma forma que
documentos digitais sdo arquivos de computador.

Maria poderia enviar ao Joao 100 u.m. simplesmente anexando o arquivo de
dinheiro em uma mensagem. Mas assim como ocorre com um email, enviar um
arquivo como anexo nao o remove do computador originador da mensagem
eletrénica. Maria reteria a cépia do arquivo apds té-lo enviado anexado a mensagem.
Dessa forma, ela poderia facilmente enviar as mesmas 100 u.m. ao Marcos.

Em ciéncia da computacao, isso é conhecido como o problema do “gasto
duplo”, e, até o advento do bitcoin, essa questdo s6 poderia ser solucionada por meio
de um terceiro de confianga que empregasse um registro histérico de transagdes.
(ULRICH, 2013).

O bitcoin foi capaz de resolver o problema do gasto duplo fazendo com que a

blockchain fosse a unica forma de registrar e transferir bitcoins.
O blockchain € uma tecnologia que surgiu junto com o bitcoin em 2008 e que foi
tornada publica no artigo bitcoin: A Peer-to-Peer Electronic Cash System, de Satoshi
Nakamoto, no qual os dois termos foram originalmente esculpidos. Esta inovadora
tecnologia pode ser definida como um registro publico de transacdes, ou seja, um
grande banco de dados publico, que contém o histérico de todas as transagbes
realizadas com bitcoins. (NAKAMOTO, 2008).

O blockchain é uma rede que funciona com blocos encadeados muito
seguros que sempre carregam um conteudo junto a uma impressao digital. No caso
do bitcoin, esse conteudo € uma transacgao financeira. O importante € que o bloco
posterior vai conter a impressao digital do anterior mais seu proprio conteudo e, com
essas duas informacgdes, gerar sua propria impressao digital. A tecnologia blockchain
€ um tipo de base de dados distribuida que guarda um registro
de transacdes permanente e a prova de violagao.

Abase de  dados blockchain consiste em  dois tipos de
registros: transagdes individuais e blocos. Um bloco € a parte atual da blockchain
onde sao registrados algumas ou todas as transagbes mais recentes e uma vez



concluido é guardado na blockchain como base de dados permanente. Toda vez que
um bloco €& concluido um novo é gerado. Existe um numero incontavel de blocos na
blockchain que sao ligados uns aos outros - como uma cadeia - onde cada bloco
contém uma referéncia para o bloco anterior. (BORTOLINI , 2017).

A tecnologia presente na blockhain possibilita rastreio das transagdes que
acontecem por meio dela, a pesar da anonimizagdo que os bitcoins propiciam,
atividades ilegais como lavagem de dinheiro podem ser identificadas, sobretudo por
nao existe um sistema de anonimato completo na Dark Web, ou seja, existe meios de
rastreios para analisar se acontecem transacgdes ilegais como lavagem de dinheiro. A
comunidade internacional acredita que existe uma relevante possibilidade de
utilizagéo da blockchain para ser um sistema antilavagem de dinheiro.

3 LAVAGEM DE DINHEIRO

O crime de branqueamento, lavagem de dinheiro, surgiram nos Estados Unidos
organizagbes na década de 1920, pois os criminosos utilizavam em lavanderias os
capitais provenientes das muitas espécies do comércio criminoso. A lavagem de
dinheiro € um processo ou conjunto de operacgdes de ocultar a origem do dinheiro ou
dos bens resultantes das atividades delitivas e integra-los no sistema econémico ou
financeiro, em operacdes capazes de converter o dinheiro sujo em dinheiro limpo
(GOMES, 2003). O Conselho de Controle de Atividades Financeiras (COAF) define o
crime de lavagem de dinheiro como: método pelo qual um determinado agente
criminoso transforma recursos oriundos de atividades ilicitas em ativos com uma
origem aparentemente licita. ]

A lavagem de dinheiro ndo € um fenémeno criminal novo. E um crime em
constante mudanga com modus operandi atualizado e modelos de negocios em
evolucao (SAVONA, 2014). Para os criminosos, uma estratégia de saque decente ndo
é facil de alcancar. O crime prossegue sem 0s meios para lavar esses recursos,
tornaria o negdcio criminoso nao rentavel, a menos que seja realizado apenas para
despesas de estilo de vida. Tradicionalmente, a lavagem de dinheiro do crime é
facilitada por dinheiro, contas no exterior, ou produtos de luxo, ou seja, artes, casas,
barcos, ou uma combinacao desses (LEVI e REUTER, 2006; ASTON et al.,2009;
FLORENCIO e HERLEY, 2010; Levi, 2015).

Os criminosos precisam de uma estratégia solida de saque para lavar os
produtos do cibercrime, neste caso bitcoin, sem ficar ligado ao crime associado (LEVI,
2015). Um cibercriminoso raramente comeca seu saque com bitcoins. Normalmente,
seus processos de cibercrime existem de moedas, como euros ou ddlares.
Independentemente da fonte, natureza e tamanho do cibercrime.

O ecossistema bitcoin € usado como parte da anonimizagdo ou camadas para
processar uma estratégia de saque. Ja ao trocar esses recursos por bitcoin, o rastro
de dinheiro torna-se ofuscado (EUROPOL, 2015). O Brasil adotou o termo “lavagem
de dinheiro” e justificou a sua escolha: expressao ja consagrada no glossario das
atividades financeiras e na linguagem popular, em consequéncia de seu emprego
internacional (money laudering)(SILVA, 2013).

3.1 ALEI N. 9.613/98 (APOS A LEI N. 12.683/12)

Art. 1° Ocultar ou dissimular a natureza, origem, localizacdo, disposicéo,
movimentagdo ou propriedade de bens, direitos ou valores provenientes,
direta ou indiretamente, de infracao penal.

Pena: recluséo de trés a dez anos e multa. (BRASIL, 1998).



E preciso destacar que os verbos “ocultar’ e “dissimular’ (nicleos do tipo)
indicam permanéncia; logo, o0 momento consumativo se protrai no tempo. Nesse
entendimento a Sumula n. 711 do STF que “a lei penal mais grave aplica-se ao crime
continuado ou ao crime permanente, se a sua vigéncia € anterior a cessacéo da
continuidade ou da permanéncia’. O que ndo contraria, em momento algum, o o
principio da irretroatividade da lei penal mais gravosa ou incriminadora; sobretudo é
importante identificar as duas situagdes possiveis (e suas diferentes consequéncias
quanto a aplicagéo da lei penal no tempo): — se a ocultagéo ou dissimulagao, embora
iniciada antes da nova lei (gravosa ou incriminadora), se prolonga no tempo depois da
entrada em vigor da modificacdo legislativa, € plenamente possivel a
responsabilizacdo nos termos da Lei n. 12.683/12; — caso a ocultagao ou dissimulagao
tenha sido iniciada e concluida antes da entrada em vigor da modificagéo legislativa
(gravosa ou incriminadora), impossivel a responsabilizacdo nos termos da Lei n.
12.683/12 (MACHADO, 2012).

De acordo com Pierpaolo Cruz Bottini (2016), o objeto material € aquele sobre
o qual recai o comportamento ilicito. No Brasil, o objeto material do crime de lavagem
de dinheiro séo bens, direitos e valores provenientes de infracdo penal antecedente,
pelo o que exposto na Lei 9.613/98. A expressao “bens, direitos e valores” foi utilizada
pelo legislador em sentido genérico para abranger quaisquer bens, direitos e valores;
na mesma linha, esclarece que a vontade da lei foi a de n&o podar o intérprete diante
da riqueza de variaveis do mundo fatico. (BARROS, 2014).

Os bens passiveis de lavagem sado aqueles que decorrem direta ou
indiretamente do crime antecedente. Os bens diretamente provenientes tém ligacao
imediata com o crime anterior, enquanto os indiretamente s&o resultado de uma
transformagao ou substituicdo dos bens anteriores na tentativa de mascarar sua
origem criminosa ou compreendem lucros havidos do proveito ilicito. (ANJOS, 2014).

Nos Estados Unidos a expressao utilizada para identificar o objeto material do
crime de lavagem de dinheiro é proceeds, que, conforme definicdo constante da Fraud
Enforcement and Recovery Act of 2009 (FERA), abrange “qualquer propriedade
derivada, obtida ou possuida, direta ou indiretamente, através de alguma forma de
atividade ilegal, incluindo os ganhos brutos de tal atividade. Na Europa, a definigao do
objeto material do crime também nao difere do exposto acima. De fato, a Diretiva da
Unido Européia 2015/849 do Parlamento Europeu e do Conselho, de 20/05/2015,
também adota o conceito de bens, definindo-os como quaisquer bens, corpdreos ou
incorpdreos, moveis ou imodveis, tangiveis ou intangiveis, € os documentos ou
instrumentos juridicos sob qualquer forma, incluindo a eletrénica ou digital, que
comprovem o direito de propriedade ou outros direitos sobre esses bens.

O Gafi/ FATF é uma entidade intergovernamental estabelecida em 1989 por
iniciativa dos paises-membros da OCDE (Organizagdo para a Cooperagao e
Desenvolvimento Econdémico) e de outros associados. A representacao € liderada
pelo COAF com as areas internacionais do MF, BCB, CVM, SUSEP, MJ, PF, AGU,
entre outros. As atividades do GAFI| visam estabelecer padrdes e promover a efetiva
implementagdo de leis, regulamentos e medidas operacionais para combater a
lavagem de dinheiro, o financiamento ao terrorismo e outras ameagas a integridade
do sistema financeiro internacional; adotam os conceitos de proceeds, definidos como
qualquer propriedade derivada ou obtida, direta ou indiretamente, através do
cometimento de um crime; e de property, que (igualmente) se refere a qualquer
propriedade derivada ou obtida, direta ou indiretamente, através do cometimento de
um crime.



A tecnologia inovadora que o bitcoin possui permite a criagdo e a organizagao
de uma rede global de pagamentos online por meio da qual € possivel transferir
valores de forma segura, independentemente de intermediagao bancaria e da agao
de qualquer governo sem entraves, barreiras ou restricbes cambiais, fiscais,
alfandegarias ou comerciais. Em outras palavras, trata-se de uma rede de
pagamentos que funciona fora do controle de qualquer pais e fora do sistema
bancario. Essas caracteristicas conferem aos bitcoins consideravel vantagem com
relagdo as moedas eletrOnicas, assim consideradas aquelas que representam
dinheiro real, soberano, emitido pelo governo e depositado em instituigdes financeiras.
(GLASS, 2017).

A partir de Joshua Baron (2015) pode se observar que as inovacgdes financeiras
permitiram que as pessoas realizassem transagGes econdmicas muito além das
restricdes impostas pela moeda fisica. E possivel observar que os bitcoins se mostram
como a grande quebra de expectativas de um mundo sem segredos bancarios. Ao
contrario de controlar o fluxo de dinheiro, talvez venha, sim, a incentivar outros
mercados. (SILVEIRA, 2018).

As transagdes com bitcoins ocorrem apenas no ambiente virtual, envolvendo
computadores e dados eletrénicos criptografados, ou seja, elas ndo deixam
evidéncias fisicas, como eventuais anotagdes, por exemplo, ao contrario do que pode
ocorrer com as transferéncias bancarias (CUELLAR, 2003).

A descentralizagdo dos bitcoins no mundo juntamente com a auséncia de
regumentacdo especifica e efetiva para esta criptomoeda produz um ambiente
propicio para o seu uso em atividades ilicitas. Varias noticias circulam na internet
constantemente a respeito da liberdade que o bitcoin possui e da sua ma utilizagao
para atividades no mundo do crime. Existem mercados na Dark Web onde todo o tipo
de mercadorias sdo negociados a base de bitcoins; drogas, armas, assassinos de
aluguel, banco de dados de cartdes de crédito e servigos hacking de todos os tipos
s&o pagos em sua maioria com bitcoins. Atualmente grandes organizagées como
DEA, CIA, FBI e estao procurando confirmar as suas suspeitas que o narcotrafico
esta utilizando bitcoins para lavar dinheiro oriundos do trafico de drogas.

A possibilidade de rastrear transagbes gravadas na blockchain é
significativamente mais complexa do que intimar um banco local que opera em redes
financeiras tradicionalmente reguladas; as circunstancias parecem dificultar a
localizagdo de bitcoins, favorecendo criminosos, ja que as autoridades policiais e
judiciais dependem do auxilio de peritos e de técnicos altamente especializados
(GOODMAN, 2015).

Na compreensao de Adriano Caravina (2017): por serem exclusivamente
virtuais e descentralizados, os bitcoins apresentam a vantagem de dificilmente serem
alcangados por juizes e pela policia. O bitcoin pode servir como instrumento eficaz
para a pratica do crime de lavagem de dinheiro. E preciso destacar que existem
algumas dificuldades, especialmente no que se refere ao completo anonimato, que
nao plenamente garantido. Sobretudo, existem diversas alternativas para se burlar a
falta de anonimato (RUIZ-FORNELLES, 2014).

A capacidade da blockchain de registrar as transagdes de bitcoins é
caracteristica que destaca o poder de registro de informacdes nas negociacdes a base
de bitcoins; néo significando dizer que a partir desse registro da blockchain seja
possivel caracterizar a natureza das transacdes, ou seja, ndo é possivel afirmar qual
seria o tipo de transagao que a blockchain registra, se por exemplo, seria dinheiro de
origem licito ou ilicito, pois o registro € apenas uma maneira de arquivar determinada
transagédo entre as partes envolvidas e nada possui no diz respeito em relagéo a
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natureza da transacgéo que o sistema de registro blockchain faz nas transagbes com
as criptomoedas; sobretudo destaca-se a fragilidade por ndo ser possivel no registro
da blockchain identificar a natureza da transagédo com as criptomoedas.

3.2 MODUS OPERANDI DA LAVAGEM DE DINHEIRO NA DARK WEB

De acordo com o estudo realizado por Rolf van Wegberg, Jan-Jaap Oerlemans,
e Oskar van Deventer (2018): a partir de trés condicionais questées metodoldgicas
foram desenvolvidos alguns testes no ambiente da Dark Web. Primeiro foi obtido uma
visdo geral do bitcoin na Dark Web pelos servicos de mistura e cambio e sua
reputagéo e porcentagem de servico. Em segundo lugar, é selecionado os servigos
de mistura e troca de bitcoin para este estudo.E terceiro, € determinado a eficacia
desses servigosp ara obterem informacgdes de como funciona o mercado de bitcoin na
Dark Web foi utilizado o TNO Dark Web Monitor que utiliza uma técnica de
“‘rastreamento” para coletar e analisar dados na Dark Web.

Portanto, este sistema forneceu uma base sdlida para a pesquisa exploratdria
e longitudinal, ja que os dados séo coletados por um longo periodo de tempo e é
independente dos servigos ocultos que ainda estao online. Usando esta técnica, foram
descobertos mais de 25.000 servigos ocultos, ou seja, sites da Dark Web. Pelo uso
do TNO Dark Web Monitor, foi obtido uma visao geral sélida da oferta total de servigos
da Dark Web oferecendo que misturam bitcoins e trocam bitcoins por outra moeda
nao-virtual através de uma diversidade de plataformas de saida anénimas.

Esta visdo geral permitiu ver um numero de diferengas notaveis nos servigos
oferecidos. A analise revelou que os misturadores de bitcoin diferenciam-se em
porcentagem de servigo, processo de registro e autenticagéo, revisées e atraso de
tempo. A porcentagem de servigo refere-se a porcentagem que o servico leva para
misturar bitcoins. O registro e processo de autenticagdo se relacionam com a forma
como se registra para o processo e se ha algum forma de autenticagao envolvida. As
revisdes referem-se a como o servigo € revisado por outros usuarios e o atraso de
tempo considera a questdo de quanto tempo leva para receber bitcoins.

Os servigos de troca de bitcoin também diferem em porcentagem de servico,
registro e processo de autenticagéo, revisGes e tempo de atraso. Os servigos de
cambio também mostram variagado na plataforma de produgédo. Em outras palavras,
eles oferecem, por exemplo, PayPal ou Perfect Money, para permitir que um cliente
receba anonimamente os bitcoins trocados. Esses servicos de pagamento muitas
vezes nao oferecem esse tipo de servico. Usando um bitcoin misturador e,
posteriormente, um servigo de troca de bitcoin na Dark Web, formam juntos um saque
estratégico para os cibercriminosos. O objetivo da estratégia de saque é fornecer os
rendimentos dispendiosos do crime que ndo podem ser rastreados até a sua origem
(WEGBERG, 2018).

Os servigos de lavagem de bitcoin oferecidos na Dark Web sao parcialmente
fraudulentos e parcialmente servigos operacionais. A baixa comissao de 15% para os
servigcos de lavagem de dinheiro possibilitam os cibercriminosos usarem bitcoins,
misturando servigos e trocas por lavagem de dinheiro isso mudaria significativamente
a rentabilidade da lavagem de dinheiro dos modelos que séo frequentemente usados
por criminosos. Os bitcoins operacionalizam os servigos de lavagem de dinheiro e
proporcionam trocas de moedas mistas de uma maneira facil e amigavel ao
consumidor.

O servico de mistura de bitcoins funcionava da seguinte maneira: o dinheiro
sujo era depositado num servigo holandés de pagamento chamado iDeal onde em
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seguida era transferido para uma carteira de bitcoins X, a partir da carteira X
aconteceria a mistura por os servigos de lavagem A, B, C, D e E; que seriam
depositados numa nova carteira de bitcoins Y. O conteudo de bitcoins presentes na
carteira Y seria distribuido para seis servigos de trocas, assim por meio dos seis
servigos de trocas € resultante o dinheiro lavado.

O Bitcoin se estabeleceu como uma unica moeda comum para cibercriminosos
dentro da Unido Européia. A moeda virtual potencialmente fornece os meios para lavar
dinheiro sem os requisitos estritos das instituicbes financeiras (internacionais). A
lavagem de dinheiro com bifcoin € um conceito praticamente concebivel e tem um
alto grau de semelhancga para ser integrado no atual e futuro da lavagem de capitais
oriundos de esquemas. Casos recentes e relatérios da Europol apoiam a concluséo
de que os bitcoins sao utilizados para lavagem de dinheiro por cibercriminosos. A
capacidade de reduzir o custo de lavagem de dinheiro, enquanto fornece mais
anonimato, torna-lo uma interessante lavagem de dinheiro técnica para criminosos.
Isso leva as seguintes questdes. Surge a pergunta o que isso significa para a
rentabilidade dos modelos de negdcios criminosos. Obviamente, foi encontrado uma
visdo geral limitada do que criminosos realmente usam este método; o custo do
branqueamento de capitais pode ser reduzido usando bitcoin que poderia tornar certos
modelos de negdcios criminosos potencialmente mais rentaveis, o que é atraente para
o0 empreendimento cibercriminoso.

O questionamento que surge € como o bitcoin deve ser tratado de uma
perspectiva legal. De um modo geral, € possivel verificar que o bitcoin esta em uma
espécie de zona crepuscular. Em muitos Paises, bitcoins ndo sdo proibidos, nem
regulamentados. Porque os governos nao reconhecem o bitcoin como moeda.
Ironicamente, estdo fazendo lobby para se tornarem regulamentados. Quando o
bitcoin sair da zona do crepusculo e acabar regulado, ndo € possivel prever. As
imagens atuais do bitcoin como moeda criminosa podem levar a regulamentacéo de
servigos de troca de bitcoins. No entanto, isso ndo impedira que criminosos usem o
bitcoin para trocas e servigos que estdo localizados em jurisdicbes que ndo tém
regulamentos mais ou menos rigidos.

4 REGULAGAO DO BITCOIN

O Canada foi pioneiro na criagao de legislagao para regulamentar o setor de
criptomoedas em 2014, quando foram introduzidas emendas a sua Lei de
Processamento de Crimes (Lavagem de Dinheiro) e Terrorista. As alteragGes
estenderam-se a empresas estrangeiras e nacionais que trabalham na industria de
bitcoins e ativos digitais no Canada. A base disso era tratar trocas e outras empresas
de criptografia como empresas de servicos monetarios (MSBs), impondo manutengéo
de registros e relatorios de atividades suspeitas, juntamente com requisitos de registro
de empresas que desejam operar no setor.

Desde a sua agao inicial em 2014, o governo canadense tornou-se claro em
sua comunicagdo sobre regulamentagdo potencial. O Canadian Securities
Administrators (CSA) divulgou um aviso em agosto de 2017 descrevendo a possivel
aplicagao das leis de valores mobiliarios existentes nas criptomoedas. Criptomoedas
séo consideradas uma mercadoria € ndo possuem curso legal no Canada. Apenas o
dolar canadense é considerado moeda oficial no Canada.

Em junho de 2018, foi anunciado que o Canada implementaria novas
regulamentagdes para as bolsas de criptomoedas e processadores de pagamento,
definindo novamente os negécios como Empresas de Servigos Monetarios. O projeto
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de regulamentagdo publicado pelo jornal oficial do governo € uma resposta a
avaliagdo do regime canadense e pela organizagao internacional FATF (Financial
Action Task Force).

O relatério do GAFI publicado em setembro de 2016 estabeleceu
recomendacgdes para o Canada regulamentar as moedas virtuais, entre outras fintech
emergentes, ja que as moedas virtuais atualmente estdo fora do quadro regulatério
formal no Canada.

As regulamentagées impostas pelo Canada classificardo as bolsas de
criptomoedas como Money Service Businesses (MSBs) e tornaram os processos de
diligéncia do cliente mais rigorosos e as obrigagdes de relatérios. Serdo necessarias
trocas para obter KYC (espécie de registro) de seus clientes para todas as transacdes
acima de $ 1.000 CAD, enquanto todas as grandes transagdes que excedam $ 10.000
CAD precisarao ser reportadas ao regulador e as trocas precisarao manter um “grande
registro de transagédo em moeda virtual.

As recomendacgdées do GAFI ndo sdo juridicamente vinculativas, embora
descrevam boas praticas para a politica com criptomoedas e, seguindo a orientagao
do GAFI, o Canada procurara melhorar a sua reputagao internacional em termos de
combate ao crime financeiro global. As propostas de emendas a Lei de Processos de
Crime (Lavagem de Dinheiro) e Financiamento do Terrorismo.

O Japéo é um dos paises mais avangado no que se refere a regulagéo de
criptografia. Os reguladores tomaram medidas rapidas e decisivas para levar as
atividades das trocas de criptografia sob a supervisdo da Agéncia de Servigos
Financeiros do Japéo (FSA). A FSA implementou um sistema de licenciamento sob o
qual todas as organizagbes que realizam negocios de cambio virtual devem ser
registradas em um departamento financeiro local.

Desde abril de 2017, as atividades de troca de moeda virtual cairam sob a Lei
de Servigos de Pagamento do Japdo. Os requisitos de triagem para trocas séo
descritos em um documento listado no site da FSA, e eles incluem o seguinte:

Base financeira minima de 10 milhdes de ienes (cerca de 70.000 libras), sistemas
operacionais e controles adequados para operar de maneira legal e segura.

Uma vez licenciadas, as empresas sao obrigadas a cumprir uma série de
requisitos ao abrigo da Lei dos Servigos de Pagamento, centrada principalmente na
manuteng¢ao da seguranga dos sistemas, na segregacao continua dos fundos dos
clientes e na verificagéo das identidades dos clientes. As empresas também estéo
sujeitas aos regulamentos anuais de auditoria e combate a lavagem de dinheiro. As
empresas de criptomoedas sdo obrigadas a conhecerem os usuarios, possuirem
dados de transag¢ées dos mesmos e confirmar atividades com indicios ilicitos referente
a transagdes com bitcoins.

Em outubro de 2018, a FSA anunciou sua aprovagao para que a Associagao
Japonesa de Cambio Virtual (JCEA), composta de 16 trocas de moedas virtuais, se
tornasse uma organizagdo autorreguladora. Embora nenhuma regra tenha sido
proposta até agora, a JCEA esta agora autorizada a estabelecer regras para a
industria e tomar medidas de execugao em caso de ndo conformidade.

Os investidores perderam centenas de milhdes de dodlares no passado,
acredita-se que as bolsas serdo forgcadas a manter grandes depésitos bancarios e
titulos do governo para garantir os recursos dos clientes. Em um comunicado
separado, o regulador japonés também delineou planos para expandir 0os recursos
alocados para regular o setor de moeda virtual, com cerca de 160 pedidos de licenga
em moeda virtual supostamente pendentes.
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No Brasil as criptomoedas nao estdo sujeitas a regulamentacgéao; estdo sujeitas
a tributagdo. O governo brasileiro langou notificagdo alertando que se tornaram
comuns no debate sobre a regulagéo global da criptomoeda, incluindo avisos de
volatiidade do mercado, problemas de seguranga digital e preocupagdes com
lavagem de dinheiro. Autoridade tributaria do Brasil, a Receita Federal anunciou em
2014 que o governo nao caracteriza os bitcoins como sendo moedas e que a aliquota
de imposto sobre ganhos de capital seriam de 15% para os detentores de moeda
digital que vendem acima de R$ 35.000 por ano. Essa tributagdo estava em vigor
desde a primeira transagéo bitcoin no Brasil, devido ao pais ter seu sistema legal
baseado em lei civil, o que significa que as novas inovagdes se tornam legalmente
equivalentes a outras tecnologias similares.

A tributacao do Brasil € para pessoas que fazem investimentos usando moedas
digitais para comprar bens e servigos diarios, efetivamente permitindo que o bitcoin
seja usado como moeda. O Brasil continua a debater sobre como regularizar as
criptomoedas indicando em 2015 o desejo de trabalhar ao lado de outros paises para
regular efetivamente o espago, o que ecoa as intengdes de paises europeus.

Ao contrario, um representante do Banco Central do Brasil na mesma audiéncia
advertiu contra a adaptagao de uma estrutura global para regular as criptomoedas,
argumentando que qualquer marco regulatério teria que ser enraizado
especificamente no Brasil. Desde entdo, o COAF se posicionou a favor da
regulamentagao que ocorreu durante a terceira audiéncia do Projeto de Lei n°® 2.303 /
2015 setembro de 2017. Isso colocaria o 'dinheiro digital' sob a responsabilidade
regulatéria do Banco Central e sob inspegao do COAF. Como membro do G20, o
Brasil também estara aguardando suas recomendagdes globais com prazo de julho
de 2018.

O recente anuncio de Malta de um marco regulatério para empresas que
utilizam blockchain colocou o pais como um lider global no setor. Malta se propds a
desenvolver uma ampla estratégia nacional que vera o governo adotando a inovagao
blockchain, com seu primeiro-ministro anunciando em margo de 2018 seu objetivo de
ser pioneira global na regulamentac&o de negdcios com a tecnologia blockchain.

Em abril de 2018, o governo maltés aprovou trés projetos relacionados a
tecnologia blockchain, confirmando relatérios anteriores sobre o desenvolvimento de
legislagéo para a blockchain. As contas foram finalmente aprovadas em julho de 2018,
tornando Malta o primeiro pais a desenvolver uma estrutura regulatéria sob medida
para o setor. As trés leis que compdem sao: A Legislagcao de Tecnologias Inovadoras
de 2018. Esta lei trata da certificacdo de tecnologia e do registro de provedores de
servigos de tecnologia e fornece a base sobre a qual as outras duas leis operam.

A Lei proposta pelo governo de Malta 2018: esta Lei implementara a formagéo
de um orgdo de com poderes sobre tecnologias digitais de Malta (MDIA), um érgéo
do governo que se encarregara de desenvolver os principios delineados na Lei. O
6rgao assumira ainda uma fungdo reguladora com foco no desenvolvimento de
tecnologia inovadora e servigos relacionados, incluindo blockchain. Com foco na
governanga interna e legalidade, o érgéo tera o poder de certificar as plataformas de
tecnologia, o que proporcionara seguranga e confianga sobre a situagao legal de tais
empresas.

Apds a aprovacgao dessa legislagao, o governo de Malta delineou os principios
sobre os quais planeja regulamentar, incluindo a integridade do mercado, a protegéo
do consumidor e a protecao da industria. O governo anunciou ainda as suas intengdes
de regulamentar a industria através de uma abordagem baseada em principios,
permitindo-lhes interpretar a legislagédo caso a caso. Esta abordagem é susceptivel de



14

oferecer credibilidade e certeza ao mesmo tempo que permite que a inovagéo
continue. dentro do setor em rapida evolugdo. A estrutura representa, em ultima
instancia, a abordagem mais progressista para a regulagdo de criptomoedas de
qualquer pais até o momento, colocando Malta firmemente no mapa como uma
jurisdicdo desejavel para empresas que operam no blockchain e no espago
criptografico.

O regulador financeiro de Washington segue uma das definigbes mais
expansivas de transmissao monetaria em sua aplicagdo dos regulamentos existentes
a moeda virtual. A Lei Uniform Money Services (UMSA) define transmissdo monetaria
como receber dinheiro ou seu valor equivalente para transmitir, entregar ou instruir
para entregar o dinheiro ou seu valor equivalente a outro local, dentro ou fora dos
Estados Unidos, por qualquer meio que inclua mas ndo limitado a transferéncia
eletrénica, fax ou eletrénica. O Departamento de Instituicées Financeiras do Estado
de Washington (WSDFI) descreve sua posi¢ao na orientagao oferecida em seu site.
Isso define uma série de termos relacionados ao setor, ao mesmo tempo em que
esclarece quais atividades em moeda virtual constituem a transmissao monetaria.

As atividades que se enquadram na UMSA de Washington incluem transagdes
de duas partes que trocam autorizagao por moeda virtual, transagdes de duas partes
trocando moedas virtuais por moeda virtual e oferecendo servigos de carteira virtual
em moeda para armazenar valor. De acordo com as orientagdes provisorias, que
foram agora retiradas devido a alteragbes estatutarias, as transac¢gées em moeda
virtual realizadas através de carteiras privadas entre dois individuos que nao estao em
actividade ndo constituem transmissao monetaria.

Todas as atividades conduzidas pelas trocas de criptomoedas no Estado de
Washington s&o efetivamente consideradas como transmisséo de dinheiro e sujeitas
a licenciamento sob a UMSA, com transacdes particulares ndo comerciais entre
individuos que permanecem nao regulamentadas. A posigdo de Washington é muito
diferente da de outros estados como Kansas e Michigan, no sentido de que a atividade
envolvendo duas partes é considerada como transmissao de dinheiro em contraste
com a exigéncia de outro Estado para que um terceiro esteja presente para que a
transmissao monetaria ocorra.

Em setembro de 2018, ha apenas 14 negocios em moeda virtual registrados
com o regulador em Washington, o que pode parecer baixo, considerando que a
orientagao inicial oferecida pelo regulador foi liberada apds um aumento nas empresas
de moeda virtual que solicitam uma licenga de transmissao monetaria.

Indo adiante, se a Lei 1045 da Camara dos Deputados for aprovada na
legislagdo, a USMA sera atualizada para colocar requisitos adicionais em trocas de
moeda virtual. Os requisitos adicionais incluiriam auditorias de seguranca para
fornecedores de carteira, requisitos de liquidez e divulgagdes transparentes listadas
em sites da empresa, com o objetivo de proteger os consumidores.

5 CONCLUSAO

E necessario o desenvolvimento da regulagdo para procurar coibir as praticas
ilegais com o bitcoin, modelos de legislagdes e técnicas utilizadas em outros paises
onde ja estdo mais avangados no combate a lavagem de dinheiro; podem ajudar a
desenvolver e aprimorar 0 combate a atividades ilegais com criptomoedas. No
trabalho o que fico comprovado foi a possibilidade da lavagem de dinheiro através do
bitcoin na dark web através da utilizagdo de misturadores e servigos de trocas. Foi
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provado que realmente é possivel e eficaz a técnica utilizada para lavar dinheiro a
partir de dinheiro ilicito.

O Brasil ainda nao possui regulamentagao especifica para atividades onde o
bitcoin é utilizado como forma de pagamento; a pesar de existir a cerca de mais de 10
anos o bitcoin ja possui destaque internacional por ser utilizados em muitas
transacgodes, por exemplo para efetuar pagamentos. A Amazon € uma grande empresa
de destaque mundial que recebe bitcoins como forma de pagamento. O que tornar
importante possuir maneiras eficazes de avaliar a origem da criptomoeda.

No trabalho foi demonstrado que a partir de uma moeda de origem ilegal
através da metodologia e técnica utilizada pode transformar o dinheior ilicito em
dinheiro legal, o que torna preocupante as possibilidades a partir da descentralizagédo
em muitos paises por falta de legislagdo que controle as transagdes com bitcoins.

Outras possibilidades para combater as praticas de lavagem de dinheiro seria
desenvolver colaboracdo mundial com os paises que se interessam em coibir as
atividades e possibilidade de ilegalidades com criptomoedas, poderia ser criado um
projeto global de regulagéo de atividades vinculadas com bitcoins, criptomoedas, pois
desde do surgimento dos bitcoins outras criptomoedas foram criadas e as mesmas
possuem a liberdade, descentralizagédo e caréncia de regulagao pelos Estados.

O exemplo do Canada no desenvolvimento de legislagées especificas para
controlar transagdes com bitcoins € pioneiro no cenario mundial, pois o pais se
preocupa desde cedo com os efeitos que a falta de controle do bitcoin pode ocacionar
no pais. Desde a sua utilizacdo do bitcoins nas atividades terroristas, narcotrafico e
em destaque para lavagem de dinheiro por criminosos; o pais atua firme com
regulamentagao para tentar diminuir os danos que surgem por falta de controle com
criptomoedas

O Japao também esta bem a frente dos paises que nao se preocuparam ainda
em regulamentar o controle das criptomoedas. No continente asiatico o Japéo € uma
referéncia no que diz respeito a criagdo de legislagdo adequada para bitcoins;
certamente se preocupa com os efeitos que pode ocasionar no pais pela omissao de
falta rigor com atividades com bitcoins.

Destarte, fica o alerta bem esculpido por exemplos ao redor do mundo e pelas
provas que a dark web pode fornecer no experimento realizado no submundo da
internet; é preocupante o nivel de possibilidade que a tecnologia do bitcoin pode
viabilizar, pois a mesma traz de maneira inerente a sua existéncia a liberdade de
executar transagdes que criam determinado anonimato para os utilizadores de
criptomoedas, sobretudo é preciso que se desenvolva tecnologias € maneiras que
regulamentar, controlar o que € feito através dessas criptomoedas para minizar o
efeitos danosos que podem ser adquiridos quando sao utilizadas para fins de lavagem
de dinheiro entre outras praticas ilegais.
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