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RESUMO

A Lei n°® 13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecdo de
Dados (LGPD) representa um marco na protegdo de dados pessoais no Pais,
alinhando o ordenamento juridico patrio a uma tendéncia internacional. O presente
trabalho tem como objetivo central discutir e refletir a respeito da conexéo entre os
direitos dos consumidores e da protecdo e privacidade dos dados pessoais nas
relagbes de consumo no Brasil. Para tanto, analisa a protecdo dos dados pessoais
segundo a legislacdo brasileira, a luz do direito consumerista, considerando as
alteragdes introduzidas pela Lei n° 13.709/2018, com especial enfoque nos dados do
consumidor. Percorre, inicialmente, topicos introdutérios a respeito da privacidade e
da autodeterminacdo informativa; da protecdo de dados como um direito
fundamental, e do desenvolvimento das leis de protecdo de dados; em seguida,
versa sobre a protecdo de dados do consumidor, sob a o¢tica do ordenamento
juridico nacional e, posteriormente, busca apresentar as principais inovagdes
estabelecidas pela nova regulamentagdo; por fim, realiza-se uma breve anadlise
sobre possiveis formas de comercializagdo de dados e violagbes aos direitos da
personalidade, o tratamento de dados a luz da nova legislagao, e suas respectivas
sangoes.

Palavras-Chave: Direito a privacidade. Protecdo de dados. Direito fundamental.
Relagées de consumo.



ABSTRACT

Law N° 13,709, from August 14, 2018, was called General law of Data protection
(LGPD) that represents a milestone on protection of personal data in the country and
it aligns he legal order in the country on an international trend. This paper aims to
discuss and reflect about the connection between the consumers’ rights, protection
and privacy of the personnel data in relation to consumption relations in Brazil.
Therefore, it analyses the protection on personal data according to Brazilian legislation
in the sense of consumer rights, regarding the changes introduced by law 13709/2018,
that focuses specially on consumer data. It courses initially introductory topics in
relation to the privacy and informational self-determination on protection of data as a
fundamental right, and the development of laws on protection of data and then deals
about the protection on data of consumer from the perspective of national legal order
and, subsequently, seeks to present the main innovations established by new
regulations; at last, occurs a brief analyses about possible ways of commercialization
of data and offense to the rights of the personality, the treatment of data on the
perspective of the new legislation, and its respective sanction.

Keywords: Right to privacy. Protection of data. Fundamental rights. Consumer
relations.
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1 INTRODUCAO

O presente trabalho, intitulado “Protecdo de dados do consumidor: Uma
analise sobre a legislagdo brasileira e sua evolugdo”, tem como objetivo central
discutir e refletir a respeito da conexdo entre os direitos dos consumidores e da
protecao e privacidade dos dados pessoais nas relagbes de consumo no Brasil. Para
tal, questiona-se quais instrumentos normativos sédo oferecidos, quanto a protecao e
privacidade dos dados pessoais, a luz do direito consumerista; bem como, a
importancia da Lei n° 13.709, de 14 de agosto de 2018 (LGPD), na protecdo de
dados do consumidor.

Com os avancos tecnoldgicos, os dados pessoais, sobretudo os dados dos
consumidores, passaram a ser cada vez mais atraentes ao mercado, utilizados que
sao para diversos fins, entretanto, o inadequado tratamento desses dados resulta
em riscos aos consumidores.

Até entédo, a protecdo dos dados pessoais em solo brasileiro tem ocorrido de
forma indireta, através da aplicacdo de dispositivos constitucionais e
regulamentagdes setoriais que ndo tratam de forma efetiva sobre o tema; o que
coloca o Pais em posicao de atraso legislativo, se comparado até mesmo aos paises
latinos. De fato, uma nova legislagdo especifica demonstrou-se como indispensavel
para a resolugdo da situagdo de hipossuficiéncia técnica e juridica em que se
encontram os consumidores brasileiros, quanto a protecdo e privacidade de seus
dados pessoais.

Nesse contexto, compreende-se que a recente aprovagdo da Lei n°
13.709/2018, que entrara em vigor em 2020, representa um marco na Legislagao do
Pais, trazendo inovagdes importantes para protecdo de dados do consumidor; e
mais seguranga juridica dentro do mercado de consumo.

A partir de pesquisas desenvolvidas sob a perspectiva do método de
abordagem dedutivo, com base em bibliografias e estudos existentes sobre o tema,
bem como na legislagdo nacional e internacional, o presente trabalho se propde a
analisar a utilizagdo dos dados dos consumidores nas situagbes em que o
inadequado tratamento dos dados pessoais pode resultar num desequilibrio das
relagbes comerciais; ou em violagdes aos direitos subjetivos inerentes ao individuo,
tais como a privacidade e a intimidade, bem como ponderar as solugdes possiveis
dentro da perspectiva de que o consumidor, como qualquer cidadao, possui direito a
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sua autodeterminacao informativa e que na relacdo de consumo € imperativa a
identificacao de instrumentos para fazé-la valer.

Nesse intuito, serdo abordados, inicialmente, topicos introdutorios a respeito
da privacidade e da autodeterminagéo informativa, a protecdo de dados como um
direito fundamental, e o desenvolvimento das Leis de Protecdo de Dados. E
posteriormente, contextualizando com os instrumentos normativos oferecidos a
protecdo de dados do consumidor em nosso ordenamento juridico patrio, apontando,
ainda, as principais inovagdes trazidas pela Lei n° 13.709, de 14 de agosto de 2018
(LGPD). Por fim, far-se-4 uma breve analise sobre possiveis formas de
comercializacdo de dados e violagbes aos direitos da personalidade, o tratamento de
dados a luz da nova legislagdo, com as respectivas sangoes.
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2 BREVE CONTEXTO HISTORICO

A pesquisa feita a respeito do tema apresentado nao teria como ser
construida, sem que se apresentasse um breve contexto histérico, que dissesse
respeito ao aspecto da privacidade, da autodeterminacgao informativa e da protecéao
dos dados como direito fundamental, a justificar o surgimento de legislacdes
nacionais e internacionais que, dispondo sobre o0 mesmo como direito relevante que

€, com a respectiva tutela.
2.1 DA PRIVACIDADE A AUTODETERMINACAO INFORMATIVA

A publicagdo The right to privacy, escrita por Samuel Warren e Louis Brandeis
em 1890, na Harvard Law Review, originou nos Estados Unidos a discuss&o sobre o
direito a privacidade. A obra justifica a necessidade de proteger a esfera intima de
cada individuo, representado pelo direito de ficar so (right to be let alone).

Para Doneda, esta concepcgao foi o marco inicial, logo apds, a privacidade
passa a ser percebida como prisma fundamental para a realizagdo da pessoa e o

desenvolvimento da sua personalidade:

A concepgéo inicial de privacidade, ligada ao desenvolvimento e reserva do
ambiente doméstico, passou a ser ampliada, voltando-se para o interesse
do sujeito com relagdo a ‘construcdo de uma esfera pessoal’ baseada na
‘liberdade de escolha’, viabilizando o desenvolvimento da personalidade do
sujeito (DONEDA, 2006, p. 144).

Todavia, o desenvolvimento das tecnologias de informagédo e comunicacgao
viabilizaram a violagéo da vida privada e dos direitos subjetivos inerentes a pessoa,
ao passo em que se verificava o0 aumento da tecnologia, dando espago para as
possibilidades de ofensas a privacidade; e sobrevindo concomitantemente, a
necessidade de resguardo.

Na elucidagéo de Doneda, a nogao de privacidade assume um papel voltado
para relagdo do individuo com os outros e com 0 mundo exterior. O sujeito passa a
perceber a possibilidade de controlar as informagdes sobre si, conforme a exposigdo
a segquir:

Atualmente, a nogao de privacidade a ser protegida esta pautada na relagéo

do sujeito com os outros e com o mundo exterior. Assim, ‘vislumbra-se a
possibilidade de controle das informagdes pessoais, a ‘determinacdo de
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insercdo e de exposigdo’ e, por consequéncia, o fortalecimento da esfera
privada do individuo em consondncia com o ideal de dignidade da pessoa
humana’ (DONEDA, 2006, p. 146).

Assim, percebe-se que a nogdo de privacidade evoluiu a partir do “direito de
ficar s6”, alcangando a autodeterminagdo informativa, genuino exercicio da liberdade
de escolha do individuo, compreendido no direito de controlar as informacdes sobre
si préprio.

Convém mencionar o entendimento de Mota Pinto quanto a autodeterminagao

informativa:

A Autodeterminagdo informativa € entendida como controlo sobre
informacao relativa a pessoa. Consiste no interesse em impedir ou em
controlar a tomada de conhecimento, a divulgagcdo ou, simplesmente, a
circulagdo de informagdes sobre a pessoa, isto €, sobre factos,
comunicagdes ou situagdes relativas (ou préximo) ao individuo, e que
previsivelmente ele considere como intimos, confidenciais ou reservados
(MOTA PINTO, 2000, p.164).

Em 1983, o Tribunal Federal Constitucional Alemao utilizou a denominagao

Y

“autodeterminacgdo informativa” no ambito de um processo relativo a coleta de
informacdes pessoais pelo Poder Publico durante o censo. Por conseguinte, tal
Tribunal declarou a existéncia desse direito como emanado dos principios da
dignidade da pessoa humana e do livre desenvolvimento da personalidade.

Esta decisdo é comentada por Ricard Martinez Martinez:

Como resulta sobradamente conocido -y sinperjuicio de iniciativas
legislativas de muy diversa indole, cuyo objetivo era regular el uso de la
informatica—, el llamado derecho a la autodeterminacion informativa nace en
la Republica Federal Alemana con la sentencia dictada por el Tribunal
Constitucional Federal Aleman (TCFA) en la sentencia sobre la Ley del
Censo. El TCFA afirma en la sentencia que el derecho general de la
personalidad comporta la atribucién al individuo de la capacidad de decidir,
en el ejercicio de su autodeterminacion, qué extremos desea revelar de su
propia vida. Para el TCFA:

«la autodeterminacion del individuo presupone —también en las condiciones
de las técnicas modernas de tratamiento de la informacion— que se conceda
al individuo la libertad de decision sobre las acciones que vaya a realizar o,
en su caso, a omitir, incluy en dol a posibilidad de obrar de hecho en forma
consequente con la decisién adoptada. Esta libertad de decision, de control,
supone ademas que el individuo tenga la posibilidad de acceder a sus datos
personales, que pueda, no solo tener conocimiento de que otros procesan
informaciones relativas a su persona, sino también someter el uso de éstas
a un control, ya que, de lo contrario, se limitara su libertad de decidir por
autodeterminaciony.

La consecuencia de este razonamiento es el reconocimiento jurisprudencial
de un derecho fundamental a la autodeterminacién informativa basado en el
derecho general de la personalidad y que ofrece proteccion frente a la
recogida, el almacenamiento, la utilizacién y la transmision ilimitada de los
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datos de caracter personal y «garantiza la facultad del individuo de decidir
basicamente por si mismo sobre la difusion y la utilizacion de sus datos
personales» (MARTINEZ, 2007, p.47).

Portanto, este direito fundamental garante a capacidade do individuo para
determinar sobre a divulgagdo e o uso de seus dados pessoais, limitando-se,
apenas, em caso de interesse publico primordial.

Como visto, a partir da autodeterminacdo informativa, a privacidade passa a
ser percebida além de sua esfera intima, alcancando as relagées interpessoais do
individuo; caracterizando-se, também, pela necessidade de controle das
informacgdes sobre si.

Desta maneira, a percepgao do direito a privacidade estd avancgando,
sobretudo no que concerne ao direito do consumidor, porquanto ndo se compreende
apenas a privacidade em seu resguardo intimo, mas, igualmente, em que o
consumidor pode determinar a quem se permitira o acesso a seus dados, bem como
os limites ao uso por terceiros.

Rizzatto Nunes (2011) define, como consumidor, pessoa fisica ou juridica; e
explica que existem situagoes distintas para a sua caracterizagao, regulamentadas
pela Lei n° 8.078, de 11 de setembro de 1990, denominada Cddigo de Defesa do
Consumidor (CDC).

Em relagdo ao conceito de consumidor o referido autor elucida:

A definicdo de consumidor do CDC comega no individual, mais concreto
(art. 2°, caput), e termina no geral, mais abstrato (art. 29). Isto porque,
logicamente falando, o caput do art. 2° aponta para aquele consumidor real
que adquire concretamente um produto ou um servico, e o art. 29 indica o
consumidor do tipo ideal, um ente abstrato, uma espécie de conceito difuso,
na medida em que a norma fala da potencialidade, do consumidor que
presumivelmente existia, ainda que possa ndo ser determinado (NUNES,
2011, p. 117).

Destarte, o CDC néao limita a configuragdo de consumidor somente ao
adquirente do produto ou servigo tal como prevé o artigo 2°, consoante define o
artigo 29, da referida norma, o qual dispde que “equiparam-se aos consumidores
todas as pessoas determinaveis ou ndo, expostas as praticas nele previstas”. Desta
maneira, nivela a mesma figura a todos aqueles que ficam expostos as praticas
comerciais.

E de se ressaltar a distingdo apresentada por Doneda, em relagdo a
privacidade e a protecdo de dados, em especial no que se refere ao consumidor:
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O aspecto do controle efetivo ao consumidor sobre seus proprios dados, tao
caro a protecdo de dados, € o ponto que a distingue com maior nitidez da
tutela da privacidade propriamente dita - posto que a protecdo de dados nao
se destina meramente a tutela de uma liberdade negativa, de ndo se expor,
porém se realiza ao garantir a cada um a liberdade efetiva de escolher o
que sera feito com suas préprias informagdes pessoais. No caso do
consumidor, o favorecimento desta liberdade é tdo mais importante ao se
perceber que o tratamento de dados pessoais, licito, leal e transparente,
pode ser de interesse do préprio consumidor, 8 medida em que reflete em
uma variedade maior de opgbes ou no desenvolvimento de produtos e
servigos a partir de suas reais necessidades, por exemplo. E é justamente
nesse sentido que, alias, o préprio Cddigo de Defesa do Consumidor, em
seu art. 4°, lll, prevé a necessidade de “(...) harmonizagdo dos interesses
dos participantes das relagdes de consumo e compatibilizagdo da protegao
do consumidor com a necessidade de desenvolvimento econbémico e
tecnoldgico (...)” (DONEDA, 2010, p. 12).

Dessa forma, destaca-se a relevancia da prote¢ao aos dados pessoais, a qual
permite ao consumidor decidir sobre o uso de seus dados e traz mais seguranga
juridica para o mercado de consumo, que se configura pela utilizagao de técnicas e
estratégias cada vez mais avangadas no tratamento de dados dos consumidores
para ofertar servigos, personalizar produtos; ou em agdes de marketing, por

exemplo.

2.2 A PROTEGAO DE DADOS PESSOAIS COMO UM DIREITO FUNDAMENTAL

Os avangos tecnoldgicos, o facil acesso a dispositivos fixos e moveis,
conectados globalmente através da internet, transformaram o papel dos dados
pessoais na economia e na sociedade. Hoje ha um grande volume e uso de
multiplos dados pessoais, resultantes da facilidade desde a coleta, o
processamento, a transferéncia de enormes quantidades de dados.

Em linhas gerais, o conceito de dados refere-se a representagdes que nao
apresentam significado isoladamente, isto €, sdo simples observagdes sobre algo,
como corrobora a exposi¢cao de Filipe Cassapo, no artigo O que entendemos
exatamente por Conhecimento Tacito e Conhecimento Explicito, publicado no Portal
da Sociedade Brasileira de Gestdo do Conhecimento — (SBGC):

O dado é proposto como a entidade elementar e essencial da comunicagao:
um dado é algo fisico, que pode ser isolado e medido, e que, por si sO, ndo
faz sentido. O dado é independente do ser cognitivo (CASSAPO, s. d., p. 4).
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Cabe ressaltar o entendimento dos autores Davenport & Prusak (1988, p.2),
no qual, “Dados sao um conjunto de fatos distintos e objetivos, relativos a eventos.
Num contexto organizacional, dados sdo utilitariamente descritos como registros
estruturados de transacgdes”.

Os referidos autores (1988, p.3), acrescentam que, “os dados sao importantes
para as organizagoes — em grande medida, certamente, porque sdo matéria-prima
essencial para a criagao da informacao”.

Nessa perspectiva, a informagao € percebida como proveniente dos dados,
ou seja, € resultado de uma analise contextualizada e categorizada. Trata-se de
dados aos quais se dotou de significado e contexto, como mencionado pelos
autores:

[...] sdo os dados que fazem a diferenga. O significado original da palavra
‘informar’ é ‘dar forma a’, sendo que a informagao visa a modelar a pessoa
que a recebe no sentido de fazer alguma diferenga em sua perspectiva ou
insight (DAVENPORT & PRUSAK, 1988, p.4).

Interessante, também, saber o que o socidlogo Manuel Castells (2008, p. 64-
65) entende como “sociedade informacional”. Para ele, esta indica uma forma
especifica de sociedade, na qual a “geragdo, o processamento e a transmissao da
informacao tornam-se as fontes fundamentais de produtividade e poder devido as
novas condigdes tecnoldgicas surgidas nesse periodo historico”.

Nesse sentido, compreende-se a sociedade informacional como uma
organizagdo social na qual a produgdao, o processamento e a transmissdo da
informacao se tornam indispensaveis para a produtividade e o exercicio do poder,
resultado de uma evolugao social que provém do uso e da capitalizacdo, mediante
as tecnologias de informacgao e de comunicagao; ou seja, quanto mais relevante é a
informacao e mais avangada esta a capacidade de retencgéao, transporte e uso, mais
oportuno sera a sua inclusao na rede.

As redes sociais, por exemplo, revolucionaram as formas de comunicagao.
Tais modificagbes tem se evidenciado na histéria social, econ6mica, cultural e
politica da humanidade, abrangendo as mais diversas relagées, como a interagéo
com outros usuarios, 0 consumo, entre outras variaveis, as quais vao se
reconfigurando consoante os proveitos e os beneficios que trazem para os
integrantes da sociedade.
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Em suma, o processo de comunicagdo no ciberespago opera como uma
extensao do espacgo geografico, através da capacidade de interligar diversos pontos
e lugares do mundo, abrangendo novas formas de interag&o social.

Nesse contexto, as novas tecnologias consubstanciadas na criagédo e
utilizagado da Internet, passaram a ser cada vez mais determinantes nas relagdes
estabelecidas dentro dos mais diversos contextos; e, gradativamente, vieram
substituir muitos meios e mecanismos de funcionamento dessas relagdes, com
destaque para as relagées de consumo.

O aumento significativo da importéncia das informagdes no mercado atual,
associado a velocidade e a capacidade das novas tecnologias, acabaram por
facilitar a coleta, o armazenamento, o processamento e a difusdo dessas
informacdes, que apds coletadas, passam a influenciar as praticas comerciais,
possibilitando verificar desde aspectos relativos ao preco, a qualidade dos produtos,
ou a concorréncia, como consumidores em potencial, por exemplo.

A partir desse prisma, ressalta-se a questao do tratamento das informagdes
pessoais, conforme aponta Doneda:

A informacao pessoal é definida comumente como a informagéo referente a
uma pessoa determinada ou determinavel, apresentando uma ligagédo
concreta com a pessoa. Esta modalidade de informagdo vem se tornando
constantemente mais disponivel para uma miriade de utilizagbes,
basicamente por conta da facilidade e do baixo custo de sua coleta e
armazenamento com os meios digitais hoje disponiveis. O vinculo da
informagdo pessoal com o seu titular deve ser de tal natureza a revelar
diretamente algo concreto sobre esta pessoa. Assim, a informagao pessoal
refere-se as suas caracteristicas ou agdes, atribuiveis a pessoa em
conformidade com a lei, como no caso do nome civil ou do domicilio, ou
entdo informagdes diretamente provenientes de seus atos, como os dados
referentes ao seu consumo, informagdes referentes as suas manifestagées,
como opiniées que manifesta, e tantas outras (DONEDA, 2010, p. 20).

Ante o0 exposto, desponta a necessidade de protecdo do titular dos dados,
sobretudo porque o tratamento inadequado aos dados pessoais, incluindo, os dados
sensiveis, pode violar a privacidade, a intimidade e outros direitos fundamentais do
individuo.

Dado pessoal e dado sensivel sdo definidos pela Lei n° 13.709, de 14 de
agosto de 2018 (LGPD), em seu artigo 5°, incisos | e Il:

Art. 5°. Para os fins desta Lei, considera-se: | - dado pessoal: informagéo

relacionada a pessoa natural identificada ou identificavel; 1l - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
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opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural. (BRASIL, 2018).

Nesse contexto, a protecdo de dados diz respeito ao reequilibrio entre
controlador, “pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisbes referentes ao tratamento de dados pessoais”, e o titular,
‘pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento”, que muitas vezes desconhece como se da o tratamento de dados, suas
finalidades ou os seus possiveis riscos. Assim, controlador e titular sdo definidos
pela Lei n° 13.709, de 14 de agosto de 2018 (LGPD), em seu artigo 5°, incisos VI e
V, respectivamente.

Em suma, a legislagéo brasileira ja avancou significativamente em relagao ao
tema com a Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecado de Dados (LGPD), no entanto, segundo a recente Proposta de Emenda a
Constituicdo (PEC), no sentido de conferir maior protecdo ao tratamento de dados
pessoais € necessario prever tal garantia no texto constitucional.

A Comissao de Constituicao, Justica e Cidadania do Senado Federal (SF), no
dia 22 de maio de 2019, aprovou a Proposta de Emenda a Constituicdo N° 17, que
estabelece a protecdo de dados pessoais, inclusive nos meios digitais, como direito
individual a todos os brasileiros e estrangeiros residentes no pais. O texto sera
analisado pelo Plenario do Senado para, em seguida, ser apreciado pela Camara
dos Deputados.

Dessa forma, a PEC n°® 17/2019 acrescenta o inciso XlI-A, ao art. 5° e o inciso
XXX, ao art. 22, da Constituicdo da Republica Federativa do Brasil (CRFB), de 1988,
para incluir a protecao de dados pessoais entre os direitos fundamentais do cidadao
e fixar a competéncia privativa da Unido para legislar sobre a matéria.

Nessa perspectiva, a legislagdo brasileira segue avangando com a proposta
de inclusdo da protecdo de dados pessoais no rol das garantias individuais, ao lado
de direitos fundamentais consagrados pela CRFB, de 1988.

2.3 DESENVOLVIMENTO DAS LEIS DE PROTECAO DE DADOS

As primeiras normas vinculadas a protecdo de dados pessoais tiveram sua
origem nas décadas de 1960 e 1970, influenciadas pelo desenvolvimento
tecnolégico, especialmente da informatica. Doneda ilustra que:
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A mudanca do enfoque dado a protegdo de dados neste periodo pode ser
entrevisto na classificagdo evolutiva das leis de protegédo de dados pessoais
realizada por Viktor Mayer-Scoénberger, que vislumbra diferentes geragbes
de leis que partem desde um enfoque mais técnico e restrito até a abertura
a técnicas mais especificas, aplicaveis as tecnologias adotadas para o
tratamento de dados (DONEDA, 2010, p. 41).

Em linhas gerais, o desenvolvimento das leis de prote¢do de dados remonta a
preocupacdo com as informacdes pessoais constantes em bancos de dados
governamentais no século XX. Nesse sentido, segundo Doneda:

A primeira destas geragbes de leis pretendia regular um cenario no qual
centros de processamento de dados, de grande porte, concentrariam a
coleta e gestdo dos dados pessoais. O nucleo destas leis girava em torno
da concessao de autorizagbes para a criagdo destes bancos de dados e do
seu controle a posteriori por o6rgdos publicos. Estas leis também
enfatizavam o controle do uso de informagdes pessoais pelo Estado e pelas
suas estruturas administrativas, que eram o destinatario principal (quando
ndo o unico) destas normas. [...] Exemplo destas leis de primeira geragao
sdo a Lei do Land alemao de Hesse, de 1970; a primeira lei nacional de
protegao de dados, sueca, que foi o Estatuto para bancos de dados de 1973

— Data Legen 289, ou Datalag, além do Privacy Act norte-americano de
1974 (DONEDA, 2010, p. 41).

N&o obstante o direito a privacidade ter se destacado na jurisprudéncia e
doutrina norte-americanas, foi na Europa que se desenvolveram os principais
conjuntos de leis sobre protegdo de dados pessoais, que emergiram nessas
décadas.

Em 1970, o Estado alemao de Hesse editou a primeira lei sobre essa matéria;
posteriormente, em 11 de maio de 1973, surgiu a Lei n°® 289 (Data Legen) na Suécia.
Em 1974 foi aprovado o Estatuto de Prote¢cdo de Dados do Estado Alemao de
Rheinland-Pfalz. E nesse mesmo periodo, nos Estados Unidos da América (EUA), o
Fair Credit Reporting Act, em 1970, com foco na regulagao dos relatérios de crédito
dos consumidores, e o Privacy Act, em 1974, aplicavel a administragéo publica.

A intensificagdo e a vulnerabilidade no controle e processamento de dados
desencadearam a demanda por legislagbes mais especificas para regular a coleta e

0 manuseio de informagdes pessoais, conforme explica Doneda:

Estas leis de protecdo de dados de primeira geracdo ndo demoraram muito
a se tornarem ultrapassadas, diante da multiplicagcdo dos centros de
processamento de dados, que inviabilizou o controle baseado em um
regime de autorizagdes. A segunda geragdo de leis sobre a matéria surgiu
no final da década de 1970, ja com a consciéncia da “diaspora” dos bancos
de dados informatizados. Pode-se dizer que o seu primeiro grande exemplo
foi a lei francesa de protecdo de dados pessoais de 1978, intitulada
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Informatique et Libertées. A caracteristica basica que diferencia tais leis das
anteriores € que sua estrutura ndo esta mais fixada em torno do fenémeno
computacional em si, mas se baseia na consideragdo da privacidade e na
protecdo dos dados pessoais como uma liberdade negativa, a ser exercida
pelo proprio cidadao.(.;Como representante desta geragéo de leis, podemos
mencionar também a lei austriaca (Datenschutzgesetz (DSG), Lei de 18 de
outubro de 1978, n° 565/1978); além de que as constituigbes portuguesa e
espanhola apontam neste sentido, mesmo que as leis de protecdo de dados
destes paises tenham surgido somente um pouco mais tarde (DONEDA,
2010, p. 41-42).

Nessa esteira se enquadra a Lei Federal de Protecdo de Uso dos Dados
Pessoais da Alemanha de 1977; na Franga, como mencionado pelo autor, viu-se
surgir a Lei 78-17, de 06 de janeiro de 1978, concernente a Tecnologia da
Informagao, arquivos de dados e liberdades civis, que resguarda o direito a
informacao sobre o tipo de processamento, o direito de acesso e correcao, assim
como o direito a se opor, por motivos legitimos, ao processamento dos seus dados;
a Dinamarca regulamentou a questao da protegéo de dados com as Leis 243 e 244,
ambas de 08 de julho de 1978, que estenderam a protegdo também para as pessoas
juridicas; e a Austria, com a Lei 565, de 18 de outubro de 1978.

A Constituicdo de Portugal de 1976, em seu artigo 35, contemplou a previsao
do direito do cidadao de conhecer os dados que lhe s&o concernentes, de que esses
dados sejam utilizados de acordo com a finalidade para o qual foram recolhidos e,
ainda, de retifica-los, em caso de erro, ou atualiza-los, conforme exposto a seguir:

Artigo 35.° (Utilizagao da informatica)

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que
Ilhes digam respeito, podendo exigir a sua rectificagdo e actualizagado, e o
direito de conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condigdes
aplicaveis ao seu tratamento automatizado, conexdo, transmissédo e
utilizacéo, e garante a sua protecgdo, designadamente através de entidade
administrativa independente.

3. A informatica ndo pode ser utilizada para tratamento de dados referentes
a convicgdes filosoficas ou politicas, filiagdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento
expresso do titular, autorizagdo prevista por lei com garantias de néo
discriminagdo ou para processamento de dados estatisticos nao
individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei.

5. E proibida a atribuigio de um niimero nacional Gnico aos cidad&os.

6. A todos é garantido livre acesso as redes informaticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as
formas adequadas de proteccdo de dados pessoais e de outros cuja
salvaguarda se justifique por razdes de interesse nacional.
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7. Os dados pessoais constantes de ficheiros manuais gozam de proteccéo
idéntica a prevista nos nimeros anteriores, nos termos da lei (PORTUGAL,
1976).

Por sua vez, na Espanha, peculiarmente, passou a ter uma regra
constitucional determinando a regulamentagcdo da protegcdo da privacidade contra
invasbes da atividade informatica, consoante previsdo do artigo 18, § 4° da
Constituicdo Espanhola de 1978, o qual dispde que, “La Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos”. Além disso, o artigo 105, b, da
referida norma, previu a possibilidade de acesso aos arquivos e registros
administrativos, ressalvadas as excegbes previstas na lei, como em casos que
possam interferir na seguranca e defesa do Estado, ou afetem a intimidade das
pessoas, por exemplo.

Atualmente, os membros da Unido Europeia contam com uma moderna
legislagéo sobre a protegéo de dados pessoais, conhecido como Regulamento Geral
de Protegdo de Dados (RGPD), n® 679/2016. Esse regulamento veio substituir a
Diretiva 95/46/CE, de 1995.

O RGPD entrou em vigor em 25 de maio de 2018, gerando um impacto de
nivel global, sobretudo no mercado europeu, nas relagbes comerciais de paises
europeus com outras nagoes, incluindo o Brasil.

Os Estados Unidos também sao referéncia mundial no tema, possuindo uma
legislacdo fragmentada. Rony Vainzof, em artigo publicado em julho de 2018, na
Revista Conceito Juridico, destaca algumas leis referentes ao assunto no pais:

Nos EUA, ha leis federais setoriais, todas com mais de 20 anos, como o
Health Insurance Portabilityand Accountability Act (1996), o Electronic
Communications Privacy Act (1986), o Video Privacy Protection Act (1988),
o Children’s Online Privacy Protection Act (1998), com a relevancia do
Federal Trade Comission Act, que na sua sessdo 5 proibe atividades
comerciais desleais ou enganosas e impde notificagdes e praticas razoaveis
de seguranga da informacgao, sendo a FTC o 6rgao federal fiscalizador e
sancionador (VAINZOF, 2018, p. 25).

Avancando na tematica, foi aprovado o California Consumer Privacy Act of
2018 (CCPA), no dia 28 de junho de 2018, oficialmente denominado de AB — 375, o
qual foi implementado através de uma iniciativa em ambito estadual na Califérnia,
aumentando os direitos a privacidade e a protegao dos consumidores no estado.
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Conforme estudo publicado por Daniel Banisar, atualmente ha mais de 100
(cem) paises que possuem legislagbes sobre a protecao de dados em vigéncia, e
outros mais de 40 (quarenta) com projetos ou iniciativas pendentes, sendo a maioria
embasados em legislagées mencionadas, como o RGPD.

Os seguintes mapas elaborados pelo pesquisador, permitem observar (em
azul) os paises que contam com leis especificas de prote¢do de dados, muitos deles
na América Latina, bem como o desenvolvimento legislativo referente aos anos de

2016 e 2018, respectivamente:

National Comprehensive Data Protection/Privacy Laws and Bills 2016

Comprehensive Dala Protection Law Enacted
Pending Bill or Iniliative to Enact Law

David Banisar
December 2016

Azul - Lei geral de protecio de dados promulgada (117)
Vermelho - Pr -so para aprovacio de Lei (40)
Branco - Nio hi iniciativas ou informagio a respeito (59) ®

Fonte: BANISAR, Daniel (2018, com adaptagées).

Nesse sentido, Demdécrito Reinaldo Filho (2018, p. 40) afirma que o Brasil
chegou tarde na regulamentagdo da protegcdo de dados pessoais. Segundo ele,
“‘muitos paises na América do Sul ja contavam com leis que protegem a intimidade e
a privacidade das pessoas contra coleta e processamento indevidos de dados

individuais”, por exemplo:
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A Argentina tem leis de protegdo de dados pessoais em vigor desde 1994. A
lei chilena é de 1999 e o Peru criou sua legislacéo de protecdo de dados em
2011. No Uruguai o direito a prote¢do de dados esta previsto em lei editada
em 2008. A Coldmbia aprovou sua lei de protegdo de dados em 2010
(REINALDO FILHO, 2018, p. 41).
Maria de Lourdes Zamudio Salinas, menciona a evolugdo legislativa da
protecdo de dados na Ameérica Latina, bem como a criacdo de autoridades de

controle responsaveis pela fiscalizagao das respectivas leis nos diversos paises:

La regulacion sobre la proteccion de datos personales en América Latina ha
evolucionado significativamente en los afios que van corridos en este nuevo
milenio, traduciéndo se esto, de manera particular, en la aprobaciéon de
leyes de caracter general con autoridades de controlen cinco paises:
Argentina (2000), Uruguay (2008), México (2010), Peru (2011), Costa Rica
(2011) y Nicaragua (2012) (SALINAS, 2012, p. 19).

Seguindo a tendéncia mundial, foi aprovada a Lei n° 13.709, de 14 de agosto
de 2018, conhecida como Lei Geral de Protecao de Dados brasileira (LGPD), que
disciplina a protecao dos dados pessoais e define as situagdes em que podem ser
coletados e tratados tanto por empresas quanto pelo Poder Publico, por
conseguinte, o Brasil se junta a diversos paises do mundo que ja possuiam
regulamentagdes especificas sobre o tema, inclusive, muitos deles na América
Latina.
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3 PROTECAO DE DADOS DO CONSUMIDOR SOB A OTICA DA LEGISLACAO
BRASILEIRA

Até o advento da Lei n° 13.709, de 14 de agosto de 2018 (LGPD), o
Ordenamento Juridico Brasileiro abordava o tratamento de dados pessoais de
maneira vaga e esparsa, de modo que, a nova lei criou um marco legal para a
protecao de informagdes pessoais no Brasil.

A preocupacao com a protecao de dados pessoais no Pais, remonta a década
de 1980, quando aprovada a Lei n° 7.232, em 29 de outubro de 1984, que
estabeleceu a Politica Nacional de Informatica, atendendo aos principios previstos
no artigo 2°, incisos VIl e IX, conforme exposto:

Art. 2°. A Politica Nacional de Informatica tem por objetivo a capacitagdo
nacional nas atividades de informatica, em proveito do desenvolvimento
social, cultural, politico, tecnolégico e econdmico da sociedade brasileira,
atendidos os seguintes principios: VIII - estabelecimento de mecanismos e
instrumentos legais e técnicos para a protecdo do sigilo dos dados
armazenados, processados e veiculados, do interesse da privacidade e de
seguranca das pessoas fisicas e juridicas, privadas e publicas; IX -
estabelecimento de mecanismos e instrumentos para assegurar a todo
cidaddo o direito ao acesso e a retificagdo de informagdes sobre ele
existentes em bases de dados publicas ou privadas (BRASIL, 1984).

De fato, o avancgo tecnoldgico influenciou no desenvolvimento da legislagdo
patria, posto que, diante do crescimento de ameacgas a privacidade, bem como a
outros direitos subjetivos inerentes ao individuo, sobrevém também a necessidade

de mecanismos que possibilitem a referida protecao, conforme elucida Luiz Alberto

David Araujo:

Os direitos da personalidade, como direitos autbnomos, garantidos de forma
especifica, se constituem em novidades do texto de 1988. A razao para tal
protecdo encontra-se no desenvolvimento tecnoldgico e na ameacga de bens
como a imagem, a vida privada, a intimidade e a honra das pessoas. Com o
desenvolvimento tecnoldgico, bens como a imagem, a privacidade e a
intimidade sofreram maior ameaga, merecendo o cuidado do constituinte.
(ARAUJO, 1996, p. 259).

E inegavel, sobretudo, que a protecdo aos dados pessoais constitui valor
integrante e implicito ao direito a privacidade e encontra guarida no rol dos direitos
fundamentais da Constituicdo da Republica Federativa do Brasil de 1988, nos
termos do artigo 5°, inciso X, o qual dispbe que, “séo inviolaveis a intimidade, a vida
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privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagao”.

A protecao normativa em relagdo a privacidade do individuo se estabelece de
duas formas, conforme ressalta Araujo:

Com efeito, a vida social do individuo divide-se em duas esferas: a publica e
a privada. Por privacidade, de conseguinte, deve-se entender os niveis de
relacionamento social que o individuo habitualmente mantém oculto ao
publico em geral, dentre eles: a vida familiar, as aventuras amorosas, o
lazer e os segredos do negdcio. Assim, dentro dessa esfera teriamos
demarcado o territério préprio da privacidade, formado por relagdes
marcadas pela confidencialidade. Entretanto, como se disse, no territorio da
privacidade é que se desenvolvem, por exemplo, as relagdes conjugais, as
relagdes entre pai e filho, irméos, namorados, etc., que sdo peculiarizadas
exatamente pela interpessoalidade. Assim, havendo mais de uma pessoa
envolvida, existe, por evidente, espago para violagdo de direitos, e € nessa
porg&o dos relacionamentos sociais — a chamada “tirania da vida privada” —
que ganha importancia o conceito de intimidade (ARAUJO, 2005, p. 239).

Como exposto, percebe-se a distingdo constitucional entre intimidade e vida
privada, de modo que, em linhas gerais, a primeira seria de conteudo menos
abrangente, ligada as relagbes subjetivas da pessoa, relaciona-se a fatos mais
reservados e pessoais, abrangendo aspectos como orientagdo sexual, segredos
intimos; por sua vez, a segunda abarcaria o conceito da primeira, incluindo, também,
todos os relacionamentos objetivos, por exemplo, as relagées comerciais.

Na mesma orientagdo segue a exposi¢ao de Eduardo Molina Quiroga:

A fundamentagdo juridica do direito a protegdo de dados pessoais, sem
duvida pode e deve relacionar-se com o tradicional direito a intimidade, mas
o transcende ja que reflete mais que uma idéia individualista de protegdo a
intimidade, uma tutela dos interesses de um grupo social contra o
processamento, armazenamento e coleta de informagéo, especialmente se
admitirmos a vinculagdo com praticas discriminatorias, ainda quando dito
direito esteja entrelagado com uma parte importante do direito individual a
intimidade, que é a que faz referéncia a protecdo dos dados pessoais da
esfera privada (QUIROGA, 2000, p. 9).

Assim, a Constituicdo da Republica Federativa do Brasil de 1988, prevé o
direito a privacidade (art. 5°, inciso X), incluindo a inviolabilidade do sigilo de
comunicagdes, de dados e comunicages telefénicas (art. 5°, inciso Xll), bem como
a garantia de acesso a informagdes pessoais, € de retificagdo de dados, constantes
de bancos de dados publicos por meio do Habeas Data (art. 5°, inciso LXXII), este
regulado pela Lei n°® 9.507, de 1997.
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Quanto ao Habeas Data, esclarece o doutrinador Alexandre de Moraes sobre
tal instrumento juridico:

O habeas data € uma agéo constitucional, de carater civil, conteudo e rito
sumario, que tem por objeto a protegdo do direito liquido e certo do
impetrante em conhecer todas as informagbes e registros relativos a sua
pessoa e constantes de reparticbes publicas ou particulares acessiveis ao
publico, para eventual retificagdo de seus dados pessoais (MORAES, 2018,
p. 225).

Dada a sua importancia, cabe mencionar em quais situagdes pode ser
concedido: para assegurar o conhecimento de informacdes relativas a pessoa do
impetrante ou para a retificacdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo; ademais, tal instituto pode ser impetrado
por qualquer pessoa, fisica ou juridica, em face de 6rgéos publicos ou instituicbes
privadas que prestem servigo para a esfera publica ou de interesse publico.

Sobretudo para que ocorra a efetivagdo do direito de protegdo aos dados
pessoais, compete ao Estado nédo intervir nas informacgdes pessoais dos individuos
constantes em bancos de dados publicos ou privados, salvo quando a lei o autorizar,
como nos casos das possibilidades de quebra de sigilo de dados (Lei Complementar
n° 105/2001), quebra de sigilo das comunicagdes (artigo 5°, inciso Xll, da CF/88 e
Lei n° 9.296/96), e nos casos excepcionais, destacados na Lei de Acesso a
Informacao Publica (artigo 31, da Lei n°® 12.527/2011).

Os direitos da personalidade também encontram protecéo na Lei n° 10.406,
de 10 de janeiro de 2002, o Cddigo Civil, conforme dispde o artigo 20:

Art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica
ou a manutengao da ordem publica, a divulgagao de escritos, a transmissao
da palavra, ou a publicagéo, a exposicdo ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais. Paragrafo unico. Em
se tratando de morto ou de ausente, sdo partes legitimas para requerer
essa protegdo o cOnjuge, os ascendentes ou os descendentes (BRASIL,
2002).

Ademais, o art. 21 do referido cédigo, regulamenta o direito a privacidade com
o intuito de proteger o resguardo pessoal, dispondo que a vida privada da pessoa
natural é inviolavel.

Resta clara, igual influéncia dos direitos de personalidade no direito
consumerista, no qual cabe o entendimento de Eduardo Bittar:
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Os direitos do consumidor sao a concretizagdo de direitos de personalidade.
Prova disso é a extensa previsdo legal existente, que garante ao
consumidor a salvaguarda dos valores que o cercam na situagdo de
consumo, todos protegidos legalmente (direito a vida, a saude, a higidez
fisica, a honra) e devidamente instrumentalizados (ag¢éo de reparagéo por
danos materiais e morais, agdes coletivas para protegao de direitos difusos,
procedimentos administrativos) (BITTAR, 2002. p.149-150).

No Ordenamento Juridico Brasileiro, a protecdo as informacdes pessoais
deve incidir, até mesmo, quando o individuo desenvolve sua personalidade nos
meios eletrénicos, uma vez que a tecnologia passou a estar cada vez mais presente,
seja na esfera de relagbes pessoais ou profissionais praticadas nesse meio,
sobretudo nas relagées de consumo.

O Cddigo de Defesa do Consumidor — CDC (Lei n°® 8.078/90), trata da questao
do acesso por parte do consumidor aos dados pessoais que estejam arquivados,
conforme exposto em seu artigo 43:

O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes. § 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensdo, ndo podendo
conter informagdes negativas referentes a periodo superior a cinco anos. §
2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando n&o solicitada
por ele. § 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata corregcdo, devendo o
arquivista, no prazo de cinco dias uteis, comunicar a alteracdo aos
eventuais destinatarios das informagdes incorretas (BRASIL, 1990).

Consta, que uma das formas mais frequentes de violagdo da privacidade
decorrente do avango da tecnologia esta no ambito das relagées de consumo e nas
praticas comerciais; podendo se caracterizar pela utilizacdo inadequada dos
arquivos de consumo, por exemplo.

Ao regular os arquivos de consumo, o CDC expressamente estabeleceu o
direito de acesso do consumidor a esses cadastros e bancos de dados com
informagbes a seu respeito e as respectivas fontes, determinando o dever de
clareza, retificagdo de informacgdes incorretas e notificagdo ao consumidor sobre a
coleta e 0 uso de seus dados. Além disso, o armazenamento foi estipulado por um
periodo maximo de cinco anos. O Decreto n°® 7.962 de 2013, que regulamentou o
CDC para dispor sobre o comércio eletrénico, trouxe ainda em seu artigo 4°, inciso
VI, que “o fornecedor devera utilizar mecanismos de seguranga eficazes para o

tratamento de dados do consumidor”.
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A Lein® 12.414, de 09 de junho de 2011, conhecida como Lei do Cadastro
Positivo, passou a disciplinar a formagao e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacéo de histérico de crédito, respeitadas as disposi¢des previstas no CDC.

O Cadastro Positivo, inicialmente criado pela referida Lei, trata em linhas
gerais, da formacao de bancos de dados com informacgdes positivas ou adimplidas
pelo consumidor.

Em 8 de abril de 2019, foi sancionada a Lei Complementar 166, que
estabelece mudancgas no funcionamento do Cadastro Positivo, com as alteragdes. A
adesdo aos bancos de dados do Sistema do Cadastro Positivo passou a ser
automatica a todos que nédo se opuserem expressamente; o Cadastro vai incorporar
informacgdes de todos os cidadaos, automaticamente, no entanto, a exclusao podera
ser solicitada a qualquer momento.

O Cadastro Positivo, contudo, nao afeta o sigilo bancario; saldo da conta ou
detalhes da fatura do cartdo, por exemplo, devem ser resguardados, bem como
informacgdes pessoais que ndo estiverem vinculadas a analise de risco de crédito,
como consta nas informacgdes divulgadas pelo Banco Central do Brasil:

O Cadastro Positivo existe desde 2011, mas a adesdo dos consumidores
era voluntaria. Com a sangéo presidencial da nova lei, a expectativa é que o
banco de dados receba informagbes de mais de 110 milhdes de pessoas.
Atualmente, o sistema contém os dados de aproximadamente seis milhdes
de clientes. Integram o Cadastro Positivo informagdes sobre operagbes de
crédito quitadas ou em andamento — inclusive cartdo de crédito, cheque
especial e financiamentos. O banco de dados n&o pode reunir informacgdes

pessoais e que nao estiverem vinculadas a analise de risco de crédito
(BANCO CENTRAL DO BRASIL, 2019).

Atente-se também que a Lei n° 12527, de 18 de novembro de 2011,
denominada Lei de Acesso a Informagéo (LAI), entrou em vigor em 16 de maio de
2012, possibilitando a qualquer pessoa, fisica ou juridica, sem necessidade de
apresentar motivo, o recebimento de informagdes publicas dos 6rgéos e entidades.

Esta norma é valida para os trés Poderes da Unido, Estados, Distrito Federal
e Municipios, inclusive aos Tribunais de Conta e Ministério Publico, bem como as
entidades privadas sem fins lucrativos, que sao obrigadas a dar publicidade a
informacgdes referentes ao recebimento e a destinagdo dos recursos publicos por
elas recebidos.
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A LAI tem por escopo que todas as informagdes produzidas ou sob guarda do
poder publico sdo publicas e, portanto, acessiveis a todos os cidadaos, sobretudo,
resguarda que o tratamento das informagbes pessoais deve ser feito de forma
transparente e com respeito aos direitos fundamentais constitucionalmente
estabelecidos. O artigo 31 da referida lei, esclarece o acesso as informagdes
pessoais, bem como prevé tais restrigoes:

Art. 31. O tratamento das informagbes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das
pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificagdo de sigilo e
pelo prazo maximo de 100 (cem) anos a contar da sua data de produgéo, a
agentes publicos legalmente autorizados e a pessoa a que elas se
referirem; e Il - poderdo ter autorizada sua divulgagdo ou acesso por
terceiros diante de previsao legal ou consentimento expresso da pessoa a
que elas se referirem.

§ 2° Aquele que obtiver acesso as informagdes de que trata este artigo sera
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido quando
as informagdes forem necessarias:

| - a prevengdo e diagndstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo Unica e exclusivamente para o
tratamento meédico; Il - a realizagdo de estatisticas e pesquisas cientificas
de evidente interesse publico ou geral, previstos em lei, sendo vedada a
identificagdo da pessoa a que as informagdes se referirem; Il - ao
cumprimento de ordem judicial; IV - a defesa de direitos humanos; ou V - a
protecado do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informagéo relativa a vida privada, honra e
imagem de pessoa ndo podera ser invocada com o intuito de prejudicar
processo de apuragdo de irregularidades em que o titular das informagées
estiver envolvido, bem como em acgdes voltadas para a recuperagdo de
fatos histéricos de maior relevancia. (BRASIL, 2011).

Necessario se faz, da mesma forma, mencionar, a Lei n° 12.965, de 23 de
abril de 2014, conhecida por Marco Civil da Internet, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, no ambito da Uniao,
dos Estados, do Distrito Federal e dos Municipios.

O Marco Civil da Internet, reconheceu as relagdes juridico-virtuais e seus
efeitos no ordenamento, prevendo, por exemplo, disposi¢cdes referentes aos crimes
cibernéticos. No entanto, tal norma deveria prever as possibilidades técnicas e
juridicas de viabilizagdo da protegdo as informagbes pessoais, as quais estdo
expostas a praticas nao totalmente transparentes nos servigos de internet, ao passo
que se coloca como legislagdo de defesa dos usuarios, mas nao aponta os

caminhos necessarios para a implementagao dos direitos e deveres que transcreve.
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Diante disso, existe uma grande lacuna na questdo da protegdo de dados
pessoais que sao totalmente ignoradas pela referida lei. Destarte, apesar de
caracterizar um avancgo na legislacéo sobre o tema, o Marco Civil da Internet ndo
conseguiu suprir as lacunas normativas acerca da protecao de dados pessoais.

Consoante o crescente desenvolvimento tecnoldgico, bem como a dificuldade
que o legislador se depara para acompanhar estas alteragdes, néo se confere uma
efetiva protecdo das informacgdes pessoais na legislagdo nacional, sobretudo, a
respeito dos dados dos consumidores.

Como visto, o Cédigo de Defesa do Consumidor e a Lei do Cadastro Positivo
regulamentam o direito a protecdo de dados pessoais nas relagbes de consumo,
mas essa protecao setorial € insuficiente.

Na verdade, percebe-se que o0s instrumentos normativos de protecao
consumerista ndo se apresentam satisfatérios. Dai a importancia de previsdes
capazes de expandir esses direitos para contextos mais variados, online e off-line,
envolvendo o uso de dados pessoais.

Para esse fim, foi promulgada a Lei n° 13.709, de 14 de agosto de 2018, Lei
Geral de Protegéo de Dados do Brasil (LGPD), que transplanta o sistema setorial de
protegdo nacional para um geral, e abrange o tratamento de dados pessoais,
independente do contexto, setor e mercado, trazendo inovagdes marcantes e
gerando impactos na sociedade, o que demanda adaptacdo as novas
regulamentacgdes.
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4 PRINCIPAIS INOVAGOES DA LEI N° 13.709, DE 14 DE AGOSTO DE 2018

A Lei n° 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), foi inspirada em leis internacionais, em
evidéncia, no Regulamento Geral sobre a Prote¢cdo de Dados n°® 679/2016 (General
Data Protection Regulation — “GDPR”), regulamento europeu que entrou em vigor
em 2018 e possui abrangéncia extraterritorial.

Destaca-se a importancia da nova legislacao brasileira, resultado do empenho
de varios setores da sociedade em busca de um avanco legislativo referente ao

tema no pais, conforme elucida Rony Vainzof:

No Brasil, além da nossa Constituicdo Federal, ja tinhamos ao menos 30
(trinta) legislagbes setoriais que permeavam o assunto, como o Cédigo de
Defesa do Consumidor, o Cadigo Civil, a Lei do Cadastro Positivo, 0 Marco
Civil da Internet, apenas para citar alguns exemplos. Porém, mesmo diante
de tantas leis setoriais, ha anos se discutia no Brasil um marco legal em
protecdo de dados pessoais, diante da sua relevancia para o nosso pais,
principalmente para trazer maior seguranga juridica mediante a
harmonizagdo de conceitos, elevando a protegdo aos direitos individuais
das pessoas e ao fomento da economia digital, bem como, com um nivel de
legislagdo compativel com outros paises, da facilitagdo ao fluxo de
transferéncia internacional de dados (VAINZOF, 2018, p. 26).

O processo publico e legislativo comegou em 2010, com a abertura de uma
consulta publica sobre o tema, promovida pelo Ministério da Justica, que resultou,
posteriormente, na propositura do Projeto de Lei 5.276/2016, anexado ao PL
4.060/2012, perante a Camara dos Deputados.

No dia 10 de julho de 2018, foi aprovado no plenario do Senado Federal o
Projeto de Lei Complementar 53/2018, o qual dispde sobre a protecdo de dados
pessoais e altera a Lei 12.965/14, conhecida como Marco Civil da Internet.

Apoés dois anos de tramite no Congresso Nacional, duas consultas publicas,
mais de 2.500 contribuigbes, inumeros eventos e interagbes com varios atores
nacionais e internacionais de todos os setores, a lei foi sancionada em 14 de agosto
de 2018, publicada no Diario Oficial da Unido (DOU) em 15 de agosto de 2018, e
republicada parcialmente no mesmo dia em edi¢do extra.

O projeto sofreu vetos de Michel Temer, o qual vetou a criagdo da Autoridade
Nacional de Protecdo de Dados (ANPD) que seria o 6rgao independente que faria a

fiscalizagao da aplicagao da lei.
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Entretanto, a Medida Proviséria n° 869, de 27 de dezembro de 2018,
estabeleceu a criagdo da Autoridade Nacional de Protecao de Dados Brasileira, bem
como estendeu o prazo legal para a lei entrar em vigor para vinte e quatro meses.

A Lei Geral de Protegéo de Dados (LGPD) apresenta-se de forma inovadora,
portanto, fundamental para a sua comprensdo € o conhecimento sobre alguns
pontos destacados, mesmo que sintenticamente, quais sejam: a abrangéncia da lei;
a aplicacao extraterritorial; os direitos dos titulares de dados; a autorizagdo para o
tratamento de dados; os principios de tratamento; as regras especificas no que
concerne ao tratamento de dados, em especial os sensiveis, de criancas e
adolescentes e a transferéncia internacional de dados; o mapeamento do tratamento
de dados; a avaliacdo de impacto a protecdo de dados; o Data protection officer
(DPO); as notificagbes obrigatorias; bem como a criagdo de uma autoridade nacional
de controle.

A LGPD aplica-se ao tratamento de dados pessoais, inclusive nos meios
digitais, por empresas privadas ou érgaos publicos, no intuito de resguardar a
pessoa fisica e natural, como esclarece seu artigo 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural (BRASIL, 2018).

A sua aplicagdo € extraterritorial, ou seja, afeta qualquer operagéo de
tratamento realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desta maneira, define situagdes, tais como: o tratamento de
dados realizado no Brasil; o tratamento de dados para ofertar produtos ou servicgos,
ou relacionado com individuos localizados no Brasil; ou os dados que tenham sido
coletados no Brasil, isto €, de pessoas que estejam no pais no momento da coleta.

Todavia, nos termos do artigo 4°, da LGPD né&o se aplicara ao tratamento de
dados pessoais quando realizados nas seguintes hipéteses:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado
por pessoa natural para fins exclusivamente particulares € ndo econémicos;
Il - realizado para fins exclusivamente: a) jornalistico e artisticos; ou b)
académicos; Il - realizado para fins exclusivos de: a) seguranga publica; b)
defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigacédo e
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repressao de infragdes penais; ou IV - provenientes de fora do territério
nacional e que nao sejam objeto de comunicagdo, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de protegdo de dados
pessoais adequado ao previsto nesta Lei (BRASIL, 2018).

A LGPD garante ao titular dos dados, além dos direitos de informagéo,
acesso, corregdo e revogagdo do consentimento, o direito de requerer a
portabilidade dos dados pessoais, isto €, de solicitar a transferéncia de seus dados
pessoais a outro fornecedor de servigo ou produto, mediante requisicdo expressa;
possibilita ao titular a oposigdo ao tratamento dos dados quando realizados nas
hipéteses de dispensa de consentimento, dado o descumprimento da norma; bem
como a anonimizagdo ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com a legislagao.

Ao titular dos dados, também foi assegurado o direito de solicitar a revisao,
bem como a disponibilizacao de informacbes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados quando tal tratamento for baseado
exclusivamente em decisbes automatizadas, conforme disposicao do artigo 20 da
LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decises
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisbes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (BRASIL, 2018).

Neste ensejo, com o advento do novo texto legislativo, os usuarios podem
obter informagdes sobre os dados coletados, saber a quem e com qual finalidade
estes dados foram repassados, e pedir alteracao caso estejam incompletos, inexatos
ou desatualizados, também passa a ser possivel a exclusdo, ressalvadas as
excegdes previstas em lei, como é o caso das informagdes para fins de pesquisa,
que devem ser realizadas preferencialmente em anonimato, dentre outros.

Em relacdo ao tratamento dos dados pessoais, a LGPD estabelece dez
hipoéteses, incluindo, além do consentimento, o interesse legitimo do controlador ou
de terceiro, a necessidade de cumprimento de contrato ou de obrigagéo legal ou
regulatéria. O artigo 7° da referida norma, prevé de forma taxativa, em quais
hipoteses é possivel a realizagdo do tratamento de dados pessoais:
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Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

lll - pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execugédo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizagéo de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizagao dos dados pessoais;

V - quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIl - para a tutela da saude, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegédo dos dados pessoais; ou

X - para a protegéo do crédito, inclusive quanto ao disposto na legislagéo
pertinente (BRASIL, 2018).

Quanto a obtengcdo do consentimento, a partir da nova legislagdo, o
consentimento € compreendido como uma manifestagdo livre, informada e
inequivoca que autoriza o tratamento de dados pessoais para uma finalidade
determinada, por isso, autorizagbes genéricas, que nao tém como escopo uma
finalidade especifica, explicita e informada serao nulas.

Por conseguinte, o consentimento devera ser fornecido por escrito em
clausula destacada ou por qualquer outra agao afirmativa que demonstre a vontade
do titular dos dados, ndo se admitindo hipoteses com consentimento implicito,
podendo, ainda, ser revogado a qualquer momento pelo titular, por procedimento
gratuito e facilitado, considerado assim como uma autorizagdo temporaria. Dessa
forma, ocorrendo alteragdes na finalidade para a qual o consentimento do titular foi
obtido, tornando-se esta incompativel com a autorizagéo originalmente dada para o
tratamento dos dados pessoais, devera o titular ser previamente informado sobre tal
mudanca.

Em caso de dados tornados manifestamente publicos pelo préprio titular, a
obteng&o ao consentimento para o tratamento de dados passa a ser dispensavel,
observada sua finalidade originaria, de modo que permanecem vigentes os demais

direitos do titular e principios estabelecidos na LGPD.
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No caso de tratamento de dados pessoais com fundamento no interesse
legitimo do controlador ou de terceiro, somente os dados estritamente necessarios,
considerando a finalidade pretendida, poderdo ser utilizados, desde que tal
tratamento ndo viole os direitos e liberdades fundamentais do titular dos dados e que
sejam adotadas medidas para garantir sua transparéncia.

O direito a protecdo de dados pessoais requer para sua configuragéo, a
adocgao de determinadas garantias e principios que devem ser estabelecidos a todo
o tratamento dos dados, desde o momento da coleta; a observagéo dos principios é
a garantia de um tratamento adequado as informagbes pessoais. Nesse sentido, a
LGPD em seu artigo 6°, consagra os seguintes principios:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necesséario para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relagao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranga: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difuséo;

VIII - preveng&o: adogdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;

X - responsabilizagdo e prestagdo de contas: demonstragao, pelo agente,
da adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢cdo de dados pessoais e, inclusive, da
eficacia dessas medidas (BRASIL, 2018).

Dos principios previstos, destaca-se como de especial relevancia quando do
tratamento de dados, sobretudo dos dados sensiveis, o principio da finalidade e o da
nao discriminagdo. Pelo principio da finalidade, os dados devem ser tratados para

propositos especificos, previamente informados a seu titular de maneira explicita,
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sem que seja possivel a sua utilizagdo posterior para outra aplicagao, na qual

haveria abusividade, esclarece Doneda que:

Este principio possui grande relevancia pratica: com base nele fundamenta-
se a restricdo da transferéncia de dados pessoais a terceiros, além do que é
possivel a estipulagdo de um critério para valorar a razoabilidade da
utilizagdo de determinados dados para uma certa finalidade (DONEDA,
2006, p. 216).

Em relag&o ao principio da ndo discriminagéo, conforme visto no art. 6°, inciso

IX, a lei veda a utilizagdo dos dados pessoais para fins discriminatorios ilicitos ou

abusivos, ndo impedindo, porém, a possibilidade de tratamentos diferenciados de

dados. Nesse sentido, Rodota menciona que:

[...] coletar dados sensiveis e perfis sociais e individuais pode levar a dis-
criminagao; logo, a privacidade deve ser vista como “a protegao de escolhas
de vida contra qualquer forma de controle publico e estigma social” (L. M.
Friedman), como a “reivindicagao dos limites que protegem o direito de cada
individuo a n&o ser simplificado, objetivado, e avaliado fora de contexto” (J.
Rosen) (RODOTA, 2008, p.12).

Logo, se questiona se esse tratamento segregado, desde que licito e ndo

abusivo, pode ser realizado também quando considerados os dados pessoais

sensiveis, na medida em que eles possuem caracteristicas personalissimas, que

devem ser tuteladas prioritariamente, portanto, torna-se necessario verificar quais as

restricbes impostas na lei para seu tratamento.

Para fins de regulagéo das atividades de tratamento de dados, a Lei Geral de

Protecdo de Dados Brasileira (LGPD) categoriza e tutela de forma diferenciada os

dados pessoais, dados pessoais sensiveis, € dado anonimizado, conforme dispde o

art. 5°;

Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacgéo
relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural; lll - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento (BRASIL, 2018).

7

O conceito de dado pessoal é bastante abrangente, isto é, um dado é

considerado pessoal quando ele permite a identificagdo da pessoa natural, direta ou

indiretamente, tais como: nome, sobrenome, data de nascimento, CPF, RG,
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endereco residencial ou comercial, telefone, e-mail, cookies, endereco IP, dentre
outros. A referida lei também definiu os dados pessoais sensiveis, visto que sao
aqueles que apresentam maior potencial lesivo, dadas as caracteristicas
personalissimas do individuo, devendo-se observar regras mais rigidas para tal
tratamento, a exemplo do artigo 11 da norma, em que o consentimento deve ser
fornecido de forma especifica e destacada, para finalidades especificas.

No entanto, a lei dispbe que o tratamento pode ser possivel sem o
fornecimento do consentimento, quando for indispensavel para o cumprimento de
obrigagéo legal ou regulatoria pelo controlador dos dados, para o exercicio regular
de direitos em processo judicial, administrativo ou arbitral ou necessario para a
execucgao de contrato, entre outras hipoteses, nos termos do art. 11, Il

Dadas tais peculiaridades dos dados sensiveis, destaca-se, por exemplo, a
vedacgao aos controladores de comunicagao ou compartilhamento destes dados no
intuito de auferir lucro, consoante previsao do art. 11, §3°, o que cabera a autoridade

de controle regulamentar a questao, conforme a seguir:

A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econémica podera ser objeto
de vedacdo ou regulamentacdo por parte de autoridade nacional, ouvidos
0s orgaos setoriais do Poder Publico, no ambito de suas competéncias
(BRASIL, 2018).

Em relagdo aos dados anonimizados, estes estao excluidos do escopo de
aplicagao da lei, uma vez que nao permitam a identificagdo de forma direta ou
indireta do seu titular. Para fins do referido texto normativo, a “anonimizagédo” € um
procedimento por meio do qual um dado perde a possibilidade de identificar o
individuo, a qual deve ser utilizada sempre que possivel, como no caso de estudos
em saude publica e por orgédos de pesquisas, por exemplo; bem como, € um dos
direitos assegurados ao titular dos dados, quando estes forem utilizados de forma
excessiva, desnecessaria ou em desacordo com a lei.

Entretanto, ressalta-se que a linha diviséria entre dados pessoais e dados
anonimizados é bastante ténue, a exemplo, a LGPD em seu artigo 12, § 2°, dispde
que, “poderao ser igualmente considerados como dados pessoais, para os fins desta
Lei, aqueles utilizados para formagédo do perfil comportamental de determinada
pessoa natural, se identificada”. A utilizagdo de determinadas técnicas de tratamento
de dados, dispensa a necessidade da precisa identificacdo da pessoa natural
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relacionada aos dados tratados, como o data-profiling, que visa a segregagao de
individuos em determinadas categorias, sem que seja necessaria a identificagao
precisa destes para a obtengao de informagées comercialmente valiosas, em suma,
tal aplicacdo permite a identificagédo de grupos de individuos, aos quais podem ser
dirigidas propagandas relacionadas aos seus perfis. Em tais situacgdes, informacdes
como nome, sobrenome ou CPF tornam-se irrelevantes, ocasionando a impressao
de que a anonimizagao estaria assegurada.

Ademais, em um processo chamado ‘“reversdo”, a partir de algoritmos
complexos, & possivel inferir a quem determinado dado anonimizado se refere.
Quanto a essa possibilidade, a LGPD nao se descuidou estabelecendo que nao sao
anonimizados os dados cujo procedimento puder ser revertido, com esfor¢des
razoaveis e por meios proprios, nos termos do artigo 12 da LGPD:

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios,
ou quando, com esforgos razoaveis, puder ser revertido (BRASIL, 2018).

Para garantir maior protegao ao procedimento de anonimizagéo dos dados, a
LGPD em seu artigo 12, § 3°, prevé que “a autoridade nacional podera dispor sobre
padrbes e técnicas utilizados em processos de anonimizagao e realizar verificagées
acerca de sua seguranga”.

Quanto ao tratamento de dados pessoais de criancas e de adolescentes,
estes gozam de protegao diferenciada, posto que tal tratamento devera ser realizado
em seu melhor interesse, com o consentimento especifico e por pelo menos um dos
pais ou pelo responsavel legal. Como exemplo, € o0 acesso de criangas e
adolescentes a plataforma do Youtube vinculado ao consentimento de ao menos um
dos pais, conforme previsao do artigo 14, §1°, da LGPD, caso este em que deverao
ser realizados todos os esforgos razoaveis para verificar que o consentimento foi
realmente fornecido por um dos ascendentes.

A LGPD permite a coleta de dados pessoais sem o consentimento dos pais
ou responsavel legal apenas na hipétese em que haja a necessidade de realizar
contato com os mesmos. Nesta situagdo, os dados pessoais coletados sem o prévio
consentimento disposto na lei, podera ser utilizado somente uma vez, sendo vedado

0 armazenamento, dado que sua Unica finalidade é a realizag&o do referido contato.
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O tratamento de dados pessoais pelas pessoas juridicas de direito publico,
também apresenta caracteristicas peculiares, devendo considerar a finalidade e o
interesse publico, consoante o artigo 23 da LGPD. Para que tal tratamento seja
realizado, a lei estabelece que sejam fornecidas em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos, informacdes claras e atualizadas sobre
a previséo legal, a finalidade, as praticas e os procedimentos que serdo utilizados
nestas atividades, bem como a indicagdo de um encarregado, profissional
responsavel pela protegdo aos dados pessoais em tais tratamentos.

Os servicos notariais e de registro exercidos em carater privado, por
delegagao do Poder Publico, terdo o mesmo tratamento dispensado as pessoas
juridicas de direito publico, e devem fornecer por meio eletrénico o acesso a tais
dados para a administragéo publica.

Quanto as empresas publicas e as sociedades de economia mista que atuam
em regime de concorréncia, nos termos do artigo 173 da Constituicdo da Republica
Federativa do Brasil de 1988, terdo o mesmo tratamento dispensado as pessoas
juridicas de direito privado. Por outro lado, se estiverem operacionalizando politicas
publicas as quais estejam atuando na execugao, terdo o mesmo tratamento
dispensado aos orgaos e as entidades do Poder Publico.

Em matéria de transferéncia de dados pessoais para outros paises, somente
sera permitida para quem proporcione grau de protecdo de dados pessoais
adequado ao disposto na LGPD, a qual determina expressamente as hipdteses

permitidas, em seu artigo 33:

Art. 33. A ftransferéncia internacional de dados pessoais somente é
permitida nos seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de
protecao de dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento
dos principios, dos direitos do titular e do regime de prote¢cdo de dados
previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padrao contratuais;

¢) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

Il - quando a transferéncia for necessaria para a cooperagdo juridica
internacional entre 6rgdos publicos de inteligéncia, de investigagdo e de
persecugao, de acordo com os instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protegdo da vida ou da
incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo
de cooperagao internacional;
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VIl - quando a transferéncia for necessaria para a execugdo de politica
publica ou atribuigao legal do servigo publico, sendo dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em
destaque para a transferéncia, com informagcédo prévia sobre o carater
internacional da operagdo, distinguindo claramente esta de outras
finalidades; ou

IX - quando necessario para atender as hipéteses previstas nos incisos Il, V
e VI do art. 7° desta Lei (BRASIL, 2018).

N&o obstante o nivel de prote¢cdo dos dados do pais estrangeiro ou do
organismo internacional, a Autoridade Nacional de Protecdo de Dados avaliara,
considerando, dentre outras hipoteses, a adogdo de medidas de seguranga, a
natureza dos dados, bem como as normas gerais e setoriais vigentes no pais de
destino ou no organismo internacional, consoante disposi¢cdo do artigo 34, da
referida norma.

Quanto ao momento no qual os dados pessoais nao sejam mais necessarios
para o objetivo inicial, o seu tratamento sera terminado. Assim, o término do
tratamento de dados pessoais devera ocorrer, nas seguintes situagoes: depois de
atingida a finalidade da coleta do dado pessoal; ao final do periodo de tratamento;
mediante recebimento de comunicagcdo do titular, inclusive no exercicio do seu
direito de revogacgdo do consentimento; ou por determinacao legal. Dessa forma, ao
término do tratamento, os dados pessoais devem ser eliminados, exceto se de outra
forma o seu armazenamento for autorizado pela referida norma, tal como o emprego
de anonimizagao, por exemplo.

A Lei Geral de Protecdo de Dados elegeu algumas medidas que visam
assegurar uma maior efetividade a protecdo aos dados pessoais, tal como, o
mapeamento do tratamento de dados, o qual compreende que as atividades
relacionadas a tais tratamentos devem ser mantidas em registros, consoante
previsao do artigo 37.

Por sua vez, o artigo 38 da norma, alude sobre a possibilidade de avaliagdo
de impacto a protegdo de dados, mediante determinagédo da autoridade de controle,
na qual configura-se em um relatério em que devera constar, no minimo, as
seguintes informacgdes: descricdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranga das informagdes, bem como a
analise do controlador com relagdo a essas medidas, salvaguardas e mecanismos

de mitigagao de riscos adotados.
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A figura do Data Protection Officer (DPO) também compreende uma
significativa inovagao da LGPD, nos termos do artigo 41, toda empresa que atua
com o tratamento de dados pessoais devera nomear um encarregado, profissional
responsavel por assegurar tal protecéao.

Outro destaque corresponde a seguranga das informagdes, a lei vislumbra
assegurar a integridade dos dados de forma mais intensiva, desta forma, a
notificacado aos titulares dos dados passara a ser obrigatoria em caso de incidentes
que possam acarretar-lhes algum risco ou dano relevante, bem como a autoridade
de controle devera ser comunicada, em prazo razoavel.

Por fim, uma das grandes inovagdes previstas na lei refere-se a criagéo da
Autoridade Nacional de Protecdo de Dados (ANPD), introduzida pela Medida
Proviséria n° 869, de 27 de dezembro de 2018, 6rgéao da administragdo publica
federal, integrante da Presidéncia da Republica, sera responsavel por zelar,
implementar e fiscalizar o cumprimento da LGPD, além de aplicar as sangdes
previstas para os casos de descumprimento das exigéncias legais.

Entre outras competéncias, esta a edicdo de normas e procedimentos sobre
a protecao de dados pessoais, 0 estimulo a adogao de padrbes para servigos e
produtos, a elaboragdo de estudos sobre as praticas de protegdo de dados, bem
como a promogao de agdes de cooperagao com autoridades de protecdo de dados
pessoais de outros paises, de natureza internacional ou transnacional, nos termos
do artigo 55-J, bem como demais atribui¢des que visam a correta aplicagéo da lei.

A agéncia reguladora sera composta por um quadro técnico de 23
profissionais, sendo cinco deles membros do Conselho Diretor do érgao, que serao
escolhidos e nomeados pelo presidente da Republica apds aprovagéo pelo Senado
Federal, e ocuparao cargos comissionados.
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5. AUTILIZACAO DOS DADOS DOS CONSUMIDORES E SEUS RISCOS

Para auxiliar na compreenséo do tema, € imprescindivel refletir sobre o uso e
abuso no tratamento dos dados pessoais, considerada uma atividade que possibilita
riscos aos consumidores, por exemplo, quando na utilizagao indevida ou abusiva de
dados pessoais; na eventualidade destes dados ndo serem corretos e
representarem erroneamente seu titular; ou na utilizagéo por terceiros sem o devido
consentimento ou conhecimento do titular, entre outras hipdteses, consoante

eXposigao a seguir.

5.1 COMERCIALIZACAO DE DADOS PESSOAIS E VIOLACOES AOS DIREITOS
DA PERSONALIDADE

Témis Limberger, em sua obra o Direito a Intimidade na Era da Informatica
(2007), analisa com muita propriedade o desafio relacionado a protecdo das
informacgdes pessoais no ambito comercial:

O comércio e intercambio de informacéo e de dados sdo necessarios, sdo
quase uma demanda da sociedade atual, e por isso impbe-se a tutela dos
direitos fundamentais. A globalizagdo pressupfe uma economia sem
fronteiras e sem regulamentagéo. No entanto, ndo se pode desprezar anos
de construgao de direitos fundamentais e mudar tudo isso por uma unica lei:
a lei do mercado e a ilusdo de que o mercado tudo regulara. O grande
desafio que se impde no plano dos direitos fundamentais € como fazer com
que ndo somente o capital e os bens de consumo circulem em todo o
mundo, mas também os direitos (LIMBERGER, 2007, p. 33).

Os avangos tecnoldgicos, bem como a intensificagdo do uso da internet,
aumentaram as possibilidades de obter informagdes pessoais, no entanto, ressalta-
se que estas informacdes por vezes sao utilizadas para fins lucrativos, sem o devido
consentimento do titular ou seu conhecimento, podendo ser vendidas a terceiros ou
utilizadas pelos préprios responsaveis pelo tratamento no intuito de auferir lucro ou
vantagem no mercado, o que pode ensejar em violagbes aos direitos da
personalidade, como destaca Fernanda Mendonga:

Ocorre que, muitas vezes, os cidadaos e especialmente os usuarios das
novas ferramentas tecnoldgicas como a internet, tém sua privacidade e
intimidade violadas por pessoas fisicas ou juridicas que buscam obter suas
informagbes a todo o custo. Além disso, uma vez armazenada a informagéo,
ela é repassada a terceiros sem o0 consentimento — ou, pior, sem o
conhecimento — dos titulares dos dados. Configura-se, dai uma verdadeira
violagéo ao direito a privacidade dos individuos, que ficam a mercé de quem
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detém o conhecimento técnico, sem poder ter controle das informagdes
sobre si mesmo, as quais sao bens privados de cada um e merecem a
devida protecdo e respeito. Porém, no que diz respeito ao titular desses
dados, muitas vezes a apropriagdo de tais informagdes por terceiros gera
constrangimento e/ou revolta, por se fratarem de dados privados
(MENDONCA, 2016, p. 283-311).

Paralelo ao desenvolvimento tecnoldgico, surgem técnicas mais avancadas e
eficientes para o tratamento de dados, possibilitando as empresas coletar e analisar
um volume cada vez maior, como praticas relativas ao monitoramento dos
consumidores, direta ou indiretamente.

Em relagéo ao tratamento de dados, o estudo sera delimitado em etapas, nas
quais a autora Laura Schertel Mendes (2008, p. 86), considera que podem acarretar
mais riscos a personalidade e a privacidade do consumidor, quais sejam: a coleta, o
processamento e a difusdo de dados, conforme descritas a seguir:

O momento da coleta pode ser considerado a primeira fase do tratamento
dos dados, no qual a empresa ou o controlador do banco de dados
necessita obter as informagdes pessoais do consumidor, o que pode ser
realizado a partir do proprio consumidor ou de outras fontes (..) O
processamento de dados constitui a segunda fase do tratamento, na qual os
dados sdo submetidos a diversas técnicas necessarias para lapida-los e
transforma-los em informagbes uteis para a empresa (...) o terceiro
momento de tratamento de dados, que corresponde a sua difusdo ou
cessdo. (MENDES, 2008, p. 87).

Tratando-se da utilizagdo dos dados dos consumidores, muitas empresas
utilizam estes dados para auferir lucro através da analise do comportamento na
internet, a exemplo de redes sociais como o Facebook, Instagram e Linkedin, além
de grandes corporagbes como 0 Google, inclusive o Facebook atualizou sua politica
de dados em abril de 2018, apds escandalos envolvendo violagdes de informagdes,
em especial o da Cambridge Analytica.

Outras vezes, o préprio usuario considera vantagem ao acessar 0S Servigos
de determinada empresa de forma gratuita, por meio do preenchimento do cadastro
rapido, na verdade, estas empresas estdo colhendo os dados do consumidor, para
futuramente vender a terceiros.

Ha diversas outras empresas, em varios setores, que também realizam
praticas semelhantes, como as lojas, supermercados e farmacias que garantem
descontos para o cadastramento do CPF do cliente, sem, no entanto, informar que
estes dados sdo repassados para que outras empresas tenham acesso e possam

oferecer servigos.
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Laura Schertel Mendes menciona diversas formas de apropriacao de dados,

as quais considera como as principais fontes de dados dos consumidores, conforme

a sequir:

As principais fontes de dados dos consumidores sdo as seguintes: i)
transagbes comerciais, ii) censos e registros publicos; iii) pesquisas de
mercado e de estilo de vida e; iv) sorteios e concursos; v) comercializagao e
cessao de dados; vi) tecnologias de controle na internet; e vii) facilitadores
tecnoldgicos. (MENDES, 2008, p.87 - 88).

Entre as diversas formas de apropriagdo de dados pessoais, como as

mencionadas por Mendes, destaca-se a pratica de marketing comportamental no

ambito virtual, a qual segundo Doneda:

A pratica do marketing comportamental online é relativamente recente,
apesar de ja poder ser tratada como um trago estrutural de muitos modelos
de negdcios baseados na Internet. A necessidade de garantir os direitos do
consumidor neste ambiente contra praticas abusivas, bem como de lhe
proporcionar a efetiva protegdo sobre suas préprias informagdes pessoais
vem sendo, portanto, tema de iniciativas regulatérias em aspectos como,
entre outros, a garantia do consentimento livre do consumidor para a
atuacao destes servicos, a salvaguarda de sua privacidade, a transparéncia
desta atividade e a possibilidade de recusar-se a continuar recebendo
publicidade comportamental, entre outros (DONEDA, 2010, p. 96).

Nesse contexto é importante refletir sobre o consentimento do titular, o qual

deve ser expresso e com evidente aprovagao, nao podendo ser genérico, dentro de

termos de usos que muitas vezes ndo sao lidos pelos usuarios, consoante esclarece

Doneda em relacdo ao consentimento e a necessidade de informagdo ao

consumidor, em casos de publicidade comportamental:

Em relagdo ao consentimento, um aspecto a ser levado em conta é que a
necessidade de informar ao consumidor sobre a publicidade
comportamental ndo se exaure no momento da obteng¢&o do consentimento
para a sua realizagdo. A ser tomado desta forma, o consentimento do
consumidor mais se assemelharia - e correria o risco de ser tratado - como
um objetivo a ser atingido pelo fornecedor em um determinado momento do
que uma escolha livre, consciente em relagdo as opgdes disponiveis, cujos
efeitos prolongam-se no tempo. Para isso, devem ser proporcionadas ao
consumidor as condi¢gdes para perceber e identificar claramente quando
uma mensagem publicitaria comportamental lhe é dirigida, de forma a
distingui-la das demais em situagbes onde tal duvida possa ocorrer.
Somente desta forma o consumidor podera dispor de elementos para julgar
efetivamente a conveniéncia do recebimento desta modalidade de
publicidade e também para buscar solucionar eventuais abusos (DONEDA,
2010, p. 97).
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Em um mundo cada vez mais informatizado, técnicas e ferramentas sao
desenvolvidas e aprimoradas com fins a obtencdo de dados dos consumidores.
Mendes destaca algumas técnicas de processamento, bem como menciona em

relagao aos beneficios e riscos ao consumidor:

Diversas sédo as técnicas que possibilitam a extracdo de valiosas
informagbes a partir dos dados coletados, como a Datawarehousing, Data
Mining, On-Line Analyticial Processing (OLAP), Constru¢cdo de Perfil
(Profiling) e Sistema de avaliagdo (Scoring- ou Rating-System). Essas
técnicas trazem beneficios e desafios ao consumidor. De um lado, a
personalizagdo de produtos e servigos e a possibilidade de diminuigéo de
publicidade importuna; de outro, riscos a privacidade, a discriminagdo do
consumidor e a sua exclusdo do mercado de consumo (MENDES, 2008,
101).

Por processamento, compreende-se de forma singela, o ato de organizar, ou
seja, atividades ordenadas e contextualizadas que visam obter um resultado. No
contexto do processamento de dados, este sera a matéria-prima obtida por uma ou
mais fontes, bem como o resultado é a informagéao, o dado processado.

Em evidéncia, o processamento de dados pessoais € realizado em diversos
setores do mercado, que atuam em varios contextos, como empresas de telefonia,
instituicdes financeiras, lojas, supermercados, farmacias, empresas de marketing
direto e de telemarketing, servigos e protecdo ao crédito, companhias de seguro,
entre outros.

De fato, no mercado atual, as empresas realizam a coleta dos dados dos
consumidores em razao dos servigos oferecidos, no entanto, Mendes explica sobre
empresas em que a atuacdo no mercado trata-se unicamente da coleta e do

armazenamento de dados pessoais, com o fim de comercializagao destes dados:

Assim, ao lado das empresas que coletam dados dos seus clientes em
razdo da necessidade dos servigos oferecidos, surgem também empresas
cuja unica finalidade é a coleta e 0 armazenamento da maior quantidade
possivel de dados pessoais para a sua comercializagdo e cesséo.
ChoicePoint, Acxiom e LexisNexis sdo trés das maiores empresas, nos
EUA, cuja unica finalidade é a comercializagdo de dados. Existem muitas
outras empresas que compdem esta industria. A base de dados da industria
fornece dados as empresas de marketing, ao governo, ao setor privado, aos
credores para verificagbes de crédito, e aos empregadores para controle
sobre os antecedentes. (MENDES, 2008, p. 110).
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A autora também observa em relagdo a circulagdo dos dados pessoais na
sociedade, segundo a qual, se estes dados forem repassados equivocadamente,
podem resultar em violagées aos direitos do consumidor, conforme esclarecimento a

seqguir:

O tema da transferéncia, cesséo, comercializagdo ou compartilhamento de
dados pessoais é complexo e polémico a luz dos principios da protegédo de
dados e do regime de protecéo e defesa do consumidor. Isso ocorre porque
os riscos advindos da coleta e do processamento de dados indevidos
podem se multiplicar infinitamente, caso essas informagdes sejam
repassadas a terceiros. Afinal, se essas informagbes circulam na sociedade,
de forma equivocada, sem se constituir em uma representacgéo fidedigna do
consumidor, a sua liberdade e a igualdade de acesso aos bens de consumo
estardo sendo gravemente violadas. (MENDES, 2008, p. 110).

Em suma, varios sdo os problemas que podem ser observados quanto ao
tratamento dos dados dos consumidores, sdo exemplos, o desvio da finalidade na
etapa de coleta dos dados, quando a partir da coleta para um determinado fim,
aproveita-se estes dados a outras atividades, sem o conhecimento ou autorizagao
do consumidor, ou ainda, quando resulta em discriminagdo, em que determinados
perfis de consumidores sao excluidos do mercado de consumo, ao constar
equivocadamente, por exemplo, em cadastros negativos de protegéo ao crédito.

Desse modo, como inovagao legislativa, a Lei Geral de Protegao de Dados
Pessoais (LGPD) passara a regulamentar e dificultar essas questdes no mercado,
visto que, cada vez mais utiliza-se técnicas e estratégias aprimoradas para o
tratamento de dados, desde a coleta ao compartilhamento, assim, a lei busca
resguardar a privacidade e os dados dos consumidores, delimitando até onde as
empresas poderdo utilizar estes dados e punindo vendas e vazamentos ilegais de

informacdes pessoais.

5.2 TRATAMENTO DE DADOS PESSOAIS A LUZ DA NOVA LEI

A Lei n® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral de
Protecao de Dados Pessoais (LGPD), altera o Marco Civil da Internet, e esta prevista
para entrar em vigor em agosto de 2020, com o objetivo de aumentar a protecao
dos dados pessoais. A legislagdo chega em um momento propicio, o qual foi
marcado por grandes vazamentos de informagbes e escandalos que envolvem

justamente o uso indevido de informagdes pessoais.
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Como mencionado anteriormente, a LGPD esta prevista para comecgar a
vigorar em agosto de 2020, ou seja, dois anos depois de sua aprovagao.
Inicialmente o prazo previsto era de dezoito meses, estendido para vinte e quatro
meses, pela Medida Provisoria n° 869, de 27 de dezembro de 2018. Esse prazo foi
estipulado para que as empresas tenham tempo suficiente para se estruturarem e
conseguirem colocar em pratica as novas exigéncias de protegdo e transparéncia no
tratamento das informacgdes pessoais.

Em decorréncia, significativas mudancgas estdo previstas na forma de tratar os
dados pessoais, especialmente nas relagcbes comerciais, pois qualquer empresa que
incluir em sua base informacgdes de seus clientes, por mais basicas que sejam, como
nome, sobrenome, endereco residencial ou comercial, entre outros, deve seguir os
procedimentos previstos na nova lei.

A partir da Lei Geral de Protecado de Dados Pessoais (LGPD), o tratamento de
dados pessoais pode ser entendido como qualquer procedimento que envolva a

utilizagdo de dados pessoais, conforme define o artigo 5°, inciso X:

Toda operagao realizada com dados pessoais, como as que se referem a
coleta, produgédo, recepgédo, classificagdo, utilizagdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagao,
comunicacgéao, transferéncia, difuséo ou extragdo (BRASIL, 2018).

A LGPD dispde sobre o tratamento de dados de pessoas naturais, tanto por
meio fisico, quanto por meio digital, reconhecendo a finalidade da tutela desses
dados para a protecao da privacidade e de direitos subjetivos inerentes ao individuo
(art. 2°).

Para se enquadrar nas exigéncias da nova legislagéo, tanto o setor publico
quanto empresas do setor privado, que envolvam atividades relacionadas ao
tratamento de dados pessoais, deverdo implementar modificagdes na politica
interna, bem como direcionadas a estrutura técnica.

No ambito empresarial, por exemplo, além das estratégias e ferramentas
desenvolvidas em areas como as de Tecnologia da Informacao (TI),
compliance/governanga ou juridica, medidas especificas, incluindo outros setores,
tais como os de marketing ou comercial, devem contribuir para a harmonizagao a lei,

bem como para mitigar possiveis riscos de danos e penalidades.
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Nesse sentido, Alessandra Borelli ressalta a importancia de um programa
multidisciplinar nas empresas:

A jornada a LGPD ndo se restringe a um projeto de TI. Para tragar o
planejamento, é preciso saber quais dados pessoais e, eventualmente,
sensiveis a empresa possui, onde estdo armazenados, como séo tratados,
quais riscos representam e o que as areas de negdcios pretendem fazer
com eles. O objetivo do programa concentra na ideia de que todas as areas
envolvidas trabalhem em paralelo e com o mesmo foco. Além de acelerar o
processo e garantir o cumprimento do prazo, essa colaboragao faz com que
o tripé da conformidade — juridico, técnico e organizacional — seja abordado
de forma integrada, para que se definam prioridades e investimentos com
assertividade. O continuo acompanhamento também permite antecipar os
ajustes — uma vez que especialistas de diversas frentes participam de todo
o0 ciclo — evitando retrabalho com medidas técnicas e operacionais
necessarias para seu cumprimento. A empresa que encara o0 processo de
implementagcdo como oportunidade para garantir a seguranga de seus
dados, considerando inclusive um sério trabalho de conscientizagéo, mitiga
riscos e ganha diferencial competitivo (BORELLI, 2018).

Entre os primeiros passos destinados ao processo de adequagéo a LGPD,
figura a necessidade de uma avaliagao realizada por uma equipe de Tl, contendo as
analises de risco e de impacto das novas exigéncias, o que permite a verificagdo dos
principais pontos e setores da empresa que deverao sofrer alteragoes.

Entre tais modificagbes, inclui-se, obrigatoriamente, a presenca no quadro de
funcionarios do controlador, operador e encarregado, figuras centrais no processo
de tratamento de dados, regulamentadas pelo novo texto normativo. Em linhas
gerais, o controlador pode ser pessoa natural ou juridica, de direito publico ou
privado, responsavel pelas decisbées relativas ao tratamento dos dados e suas
orientagbes sao colocadas em pratica pelo operador, o qual também pode ser
pessoa natural ou juridica, de direito publico ou privado, tais profissionais sdo os
chamados agentes de tratamento. Por fim, o encarregado (Data Protection Officer —
DPO), tem a missédo de intermediar as relagbes entre o controlador, o titular dos
dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD).

Consoante o artigo 37 da LGPD, o controlador e o operador devem manter o
registro das operagdes de tratamento de dados pessoais que realizem, podendo a
autoridade nacional determinar que seja elaborado relatério de impacto a protecéo
de dados referente as tais operagbes. Cabe ao controlador, entre outras atividades,
confirmar a existéncia ou providenciar o acesso a dados pessoais, mediante
requisicdao do titular, bem como provar que o consentimento foi obtido em

conformidade com a lei.
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A responsabilidade de tais profissionais esta regulamentada no artigo 42, da
LGPD, conforme a seguir:

Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de
protecdo de dados pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigagdes da legislagdo de protegéo de
dados ou quando nao tiver seguido as instrugdes licitas do controlador,
hipétese em que o operador equipara-se ao controlador, salvo nos casos de
exclusao previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de exclusdo previstos no art. 43 desta Lei (BRASIL, 2018).

Quanto ao encarregado, este sera indicado pelo controlador, e tera sua
identidade e informagbes divulgadas publicamente de forma clara e objetiva,
preferencialmente no sitio eletrénico da empresa. O artigo 42, § 2°, elenca algumas

de suas atividades:

§ 2° As atividades do encarregado consistem em: | - aceitar reclamagées e
comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunicagbes da autoridade nacional e adotar providéncias; Ill -
orientar os funcionarios e os contratados da entidade a respeito das praticas
a serem tomadas em relagao a protegédo de dados pessoais; e IV - executar
as demais atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares. (BRASIL, 2018).

A ANPD podera regulamentar a necessidade de indicagdo de um
encarregado, conforme a natureza e o porte da empresa ou o volume de operagdes
de tratamento de dados.

Apds essa estruturagao relativa aos funcionarios, ressalta-se a importancia de
investimentos em programas de treinamento sobre a nova legislagéo e o tratamento
de dados, possibilitando as empresas fortalecer a nova politica interna e enfrentar
esse novo cenario do mercado.

A lei destina um tratamento diferenciado aos dados pessoais, especialmente
0s considerados sensiveis, coibe o uso indiscriminado das informagdes pessoais, e
garante ao cidaddo o direito de estar ciente sobre como sera feito tal tratamento e
para qual finalidade especifica estas informagbes serdo usadas, destacado o
consentimento expresso do titular antes da utlizagdo, assim como para a

transferéncia de informagdes para outras empresas. Nesse novo contexto legislativo,
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assegurado o acesso as respectivas informacdes do titular, as organizagdes deverao
garantir a autonomia do usuario na realizagdo de operagbes, como consultas,
corregbes em cadastro ou até mesmo a revogagdo de consentimento,
disponibilizando, por exemplo, canais gratuitos de atendimento.

Além das diversas medidas ja citadas, muitas outras podem auxiliar as
organizagdes na adequacao a LGPD, no entanto, destaca-se, ainda, a adogéo de
medidas de seguranga com a finalidade de garantir a prote¢édo dos dados pessoais
contra acessos ndo autorizados e situagdes acidentais ou até mesmo ilicitas. Nesse
sentido, é recomendado a atuagdo em torno da gestdo de crises envolvendo a
seguranga e a privacidade, por meio de um grupo ou comité responsavel pela
elaboragéo de politicas internas, metas e planos de gerenciamento de protegao de
dados, assim como planos de emergéncia.

De fato, as empresas enfrentardo desafios para se adaptar a nova legislagéo,
no entanto, ressalta-se a importancia do tema para a seguranga juridica no mercado
de consumo, como corrobora o entendimento de Marcio Cots, especialista em
Cyberlaw (Direito dos Negdcios Digitais):

(...) A adaptacgao a legislagdo pode ser ou ndo custosa, mas com certeza
sera trabalhosa para a grande maioria das empresas, que terdo que atuar
com diligéncia nesta mudanga de cultura. Ha duas formas de ver a
legislagdo que surge sobre fatos juridicos que antes ndo eram regulados: a
de que a legislagdo ¢ um empecilho e a de que a legislagdo é uma
seguranga para as empresas. Ao olhar o copo meio cheio é possivel
vislumbrar a possibilidade de novos negdcios criados em bases mais

sdlidas, nos quais ndo se vive em incertezas e nao ha ameacas regulatérias
num horizonte préximo. (COTS, 2018, p. 24).

Por todo o exposto, a LGPD representa uma garantia da seguranca das
informacdes pessoais, ao passo que contribui para o aprimoramento do mercado
de consumo.

5.3 SANGCOES

Além da responsabilidade de indenizar o titular dos dados, a Lei Geral de
Protecdo de Dados (LGPD) prevé sangbes de carater administrativo na hipétese de
seu descumprimento, este tema esta regulamentado nos artigos 52 ao 54, da
referida norma.
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As sanc¢bes administrativas aplicaveis pela Autoridade Nacional de Protecao
de Dados (ANPD), em razao das infragdes a LGPD, vao desde adverténcia até a
imposicdo de sancgbes de natureza pecuniaria, que podem chegar a 2% do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu Uultimo exercicio, limitada a R$ 50 milhées por infracdo, com base na
gravidade e extensao da violagao.

Em raz&o das infragbes as normas da LGPD, os agentes de tratamento de

dados estdo sujeitos as seguintes penalidades, nos termos do artigo 52:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sanc¢des administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhées de reais) por infragao;

[l - multa diaria, observado o limite total a que se refere o inciso l;

IV - publicizagéo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagao;

VI - eliminagdo dos dados pessoais a que se refere a infragdo (BRASIL,
2018).

As sangdes serao precedidas de um procedimento administrativo que garanta
a ampla defesa do infrator, as quais serdao aplicadas considerando as
particularidades de cada caso e 0s seguintes parametros e critérios, nos termos do
artigo 52, § 1°:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator; lll - a vantagem auferida ou pretendida pelo infrator;
IV - a condigdo econbmica do infrator; V - a reincidéncia; VI - o grau do
dano; VIl - a cooperagao do infrator; VIII - a adog&o reiterada e demonstrada
de mecanismos e procedimentos internos capazes de minimizar o dano,
voltados ao tratamento seguro e adequado de dados, em consonancia com
o disposto no inciso Il do § 2° do art. 48 desta Lei; IX - a adogao de politica
de boas préticas e governanga; X - a pronta adogéo de medidas corretivas;
e Xl - a proporcionalidade entre a gravidade da falta e a intensidade da
sangado (BRASIL, 2018).

No calculo do valor da multa, a ANPD podera considerar o faturamento total
da empresa ou do grupo de empresas, quando nao dispuser do valor do faturamento
no ramo de atividade empresarial em que ocorreu a infragdo, definido pela

autoridade nacional, ou quando o valor for apresentado de forma incompleta ou ndo
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for demonstrado de forma inequivoca e idénea, bem como na sancdo de multa
diaria, a aplicagao devera ser fundamentada observando a gravidade da falta e a
extensdo do dano ou prejuizo causado.

Em sintese, a Lei Geral de Protecdo de Dados estabeleceu severas punigdes
para aqueles que nao atendam as disposi¢oes exigidas, o que requer a atengdo das
empresas, bem como de toda a sociedade quanto as novas normas.
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6 CONSIDERACOES FINAIS

Este trabalho procurou langar luz sobre a prote¢cdo de dados pessoais, em
especial do consumidor, no ordenamento juridico patrio. O tema da protecdo de
dados pessoais ganha enfoque nas relagbes comerciais, posto que, com o
desenvolvimento das tecnologias de informagao e comunicagdo tornou-se cada vez
mais frequente a utilizagdo de dados pessoais no mercado, para diversos fins, o que
viabilizou a violagéo da privacidade e dos direitos subjetivos inerentes ao individuo,
necessitando, portanto, de uma efetiva protecao.

Diante da falta de uma regulamentagao especifica, o tema era tratado apenas
em regulamentagdes setoriais, deixando o pais em posicédo de atraso legislativo se
comparado até mesmo a outros paises latinos. Hodiernamente, a protegao dos
dados pessoais tem sido debatida no cenario juridico nacional, principalmente,
depois da aprovacgao da Lei n° 13.709, de 14 de agosto de 2018, conhecida como
Lei Geral de Protecdo de Dados Pessoais (LGPD).

A Lei n° 13.709/2018, denota a importancia que a sociedade confere ao tema,
com o prazo de adaptagao de dezoito para vinte e quatro meses, estendido pela MP
n°® 869, de 27 de dezembro de 2018, a norma entrara em vigor em agosto de 2020,
e, prevé, mudangas significativas para o mercado de consumo, com beneficios para
o cidadao, bem como para toda a sociedade, pois o estabelecimento do marco legal
de protecdo de dados pessoais gera seguranga juridica, alinhando o ordenamento
juridico brasileiro a uma tendéncia internacional.

Sustenta-se que a protecao aos dados pessoais deve estar embasada nos
principios constitucionais da dignidade da pessoa humana, do respeito a vida
privada e a liberdade do individuo, posto que, sédo informagdes que dizem respeito a
personalidade do individuo, portanto, a supremacia da dignidade da pessoa humana
obsta o alcance de qualquer regramento juridico e justifica a existéncia e a protegéo
dos direitos da personalidade.

N&o é por outra razdo, portanto, que neste trabalho buscou-se analisar a
protecdo de dados do consumidor sob a otica da legislagéo brasileira, e por todo o
exposto, sugere-se que, para a efetiva protecdo de dados do consumidor, é
fundamental uma aplicagdo conjunta entre o Cdodigo de Defesa do Consumidor
(CDC), além das demais regulamentagdes presentes em nosso ordenamento patrio,
e a nova Lei Geral de Protegédo de Dados Pessoais, a luz de principios basilares, tais
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como a dignidade da pessoa humana, assegurado pela Constituicdo da Republica
Federativa do Brasil de 1988, bem como o principio da vulnerabilidade do
consumidor, garantido pelo CDC.

A Lei Geral de Protegédo de Dados (LGPD) deve atingir praticamente todos os
setores da sociedade, em especial as organizagbes que envolvam atividades
relacionadas ao tratamento de dados pessoais, importante premissa da nova
legislagdo. Entre as principais inovagdes introduzidas pela nova legislacdo, esta a
criagdo da Autoridade Nacional de Protecdo de Dados (ANPD), regulamentada pela
Medida Provisoria n® 869, de 27 de dezembro de 2018, a qual sera a responsavel
por elaborar diretrizes, fiscalizar e aplicar as sangoes estabelecidas pela lei.

Como ja mencionado, a LPGD esta prevista para vigorar em agosto de 2020,
em consequéncia, as organizagdes tem se preocupado neste momento em se
adequar as suas exigéncias. Para atender aos requisitos definidos no novo texto
normativo, significativas mudangas seréo necessarias, além de revisdo e melhoria
dos principais procedimentos e processos internos, bem como na estrutura técnica,
investimentos em novas tecnologias e mecanismos de controle sdo fundamentais a
fim de evitar possiveis danos e penalidades.

Em suma, a nova legislagéo terd um forte impacto na sociedade, uma vez
que, como visto, atualmente praticamente toda e qualquer atividade se vale do uso
de dados pessoais, nessa esteira, 0 advento da LGPD abre um leque de discussdes
sobre a protecdo de dados do consumidor, a adaptagcdo das empresas, do poder
publico e da sociedade em geral até o inicio de sua vigéncia, fundamentais para sua
efetiva aplicacao.
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