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AS IMPLICACOES DO DEEPFAKES NO ORDENAMENTO JURIDICO
BRASILEIRO; QUESTIONAMENTOS E SOLUCOES.

THE IMPLICATION OF DEEPFAKES ON BRAZILIAN LEGAL ORDER;
QUESTIONS AND SOLUTIONS.

Pedro Lucas Santos de Oliveira *
RESUMO

A tecnologia deepfakes, apesar de parecer algo saido de distopias futuristas ¢ uma realidade
palpavel, portanto, ¢ pertinente analisar as implicagdes da referida tecnologia no ordenamento
juridico brasileiro, haja vista o potencial lesivo da ferramenta para cometimento de delitos, em
especial contra a dignidade sexual e contra a honra. Apesar do primeiro uso do programa ter
se dado para a criagdo de pornografia falsa de celebridades, o potencial lesivo do software vai
muito além disso, dada sua facilidade operacional e acessibilidade. Em breve, qualquer do
povo podera ser vitima de crimes cometidos através desta ferramenta. O ordenamento juridico
brasileiro, apesar de trazer protecdo legal com relacdo a divulgacdo de video de conteudo
sexual, real ou fabricado, a fim de combater a pratica do revenge porn nos Art. 216-B do
Cddigo Penal e Art. 241 — C da Lei 8.8069/90, carece de norma que tipifique outros crimes
que possam ser cometidos através de deepfakes, em especial crimes contra a honra, de modo
que uma revisdo na legislacdo penal patria mostra-se necessaria, especialmente ao se
considerar o ritmo com que a proficiéncia do uso da tecnologia avanga, ja sendo possivel criar
videos verossimeis de qualquer pessoa em qualquer situacdo, desde cunho inocente e
humoristico até filmagens de carater vexatorio e/ou pornografico. Através de analise
bibliografica debrugada nos mais recentes artigos escritos sobre o tema, na legislagdo penal
patria e norte-americana, comparando a atual situacdo de ambos os ordenamentos juridicos
quanto a prote¢do a possiveis crimes cometidos com deepfakes, conclui-se que a melhor
forma de garantir a protegdo juridica de possiveis lesdes cometidas por esta ferramenta ¢
através de propositura de projeto de Lei para enquadrar eventual divulgacao, ou promessa de
divulgagdo a fim de coagir outrem a praticar ato contra a sua vontade, de video difamatorio ou
calunioso nos respectivos crimes tipificados nos Arts. 138, 139 e 158 do Codigo Penal.

Palavras-chave: deepfakes; pornografia; crimes contra a honra; legislagdo penal; revenge
porn.

ABSTRACT

Although deepfakes technology seems to be something out of a dystopian future it is actually
a palpable reality, which means that analyzing the aforementioned technology in the Brazilian
legal system is relevant, considering the tools potential of harm to committing offenses,
especially against sexual dignity and honor. Although the technology being initially used to
create fake celebrities’ porn, the software’s harm potential goes far beyond that given how
easy to operate and accessible it is. Soon, anyone could be a victim of crimes committed
through deepfakes. The Brazilian legal system, despite having legal protection related to the
dissemination of sexual content videos, real or fabricated, aiming to fight revenge porn with

* Aluno concluinte de graduacio em Direito na Universidade Estadual da Paraiba — Campus 1.
E-mail: lucasroom302@gmail.com
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Article 216-B from the Criminal Code and Article 241-C from Law 8.8096/90, it lacks laws
typifying other crimes that could be committed through deepfakes, especially crimes against
honor, in order that a revision in the country’s criminal legislation it’s necessary, even more so
if the rate how the the technology’s proficiency advances, already being possible to create
believable videos depicting anyone in any situation, from humorous videos to vexatious
and/or pornographic images. Based on bibliographical analysis guided on the most recent
articles written about the subject, on the country’s criminal legislation and north-American,
comparing both legal systems situation regarding protection against possible crimes
committed with deepfakes, in conclusion, the best way to guarantee legal protection against
possible offenses committed from this this tool it’s through the proposition of bill to frame in
the Articles 138, 139 and 158 from the Criminal Code, the eventual dissemination, or promise
to disseminate defamatory or calumnious video aiming to coerce someone to practice an act
against his will.

Keywords: deepfakes; pornography; honor related crimes; criminal law; revenge porn.
1 INTRODUCAO

A tecnologia deepfakes, surgida ao fim de 2017 na rede social Reddit, ¢ capaz de criar
videos pornograficos e de conteudo vexatorio mostrando virtualmente qualquer um através da
sobreposi¢do facial.

Assim, para que se entenda melhor o que ¢ exatamente o deepfakes ¢ necessario
explanar brevemente e de forma simplificada o funcionamento do programa, discorrer sobre
seu historico, desde seu surgimento até o momento atual. Em seguida, mister analisar a
situacdo juridica atual no pais acerca do tratamento de possiveis condutas cometidas através
desta ferramenta e suas lacunas.

Deste modo, o problema desta pesquisa encontra-se justamente em evidenciar a
caréncia de protecdo legal para vindouras condutas a serem praticadas através de deepfakes,
especialmente considerando-se os avangos da era da informagdo e da internet, o que ndo sé
facilita como amplifica as consequéncias de possiveis condutas a serem cometidas através
desta ferramenta.

Guiado pelo método de abordagem, o primeiro pois parte das premissas de que o
software deepfakes pode e vird a ser usado como instrumento para cometimento de crimes € o
segundo deduz apos andlise da legislagdo atual que o ordenamento juridico brasileiro ndo esta
suficientemente preparado para garantir protegdo legal para possiveis vitimas destes crimes.

A pesquisa se respaldara majoritariamente no método bibliografico através de pesquisa
e utilizacdo de referencial tedrico, legal e cientifico escrito sobre o tema. Os métodos
comparativo € observacional também sdo extensivamente utilizados ao realizar comparagao
entre a legislacdo brasileira e a norte-americana e o observacional ao analisar o
funcionamento do programa e a forma como foi utilizado até entdo. O presente artigo tem
objetivo de ser dissipador de conhecimento sobre a tecnologia e demonstrar como a legislacao
patria esta defasada na protecao legal de possiveis vitimas de crimes praticados com o auxilio
do software.

2 O QUE E DEEPFAKES

Deepfake, o vocabulo, ¢ uma mescla dos termos de lingua inglesa deep learning
(aprendizagem profunda) e fakes (falso). A nomenclatura mostra-se adequada, uma vez que a
técnica ¢ baseada no ja referido deep learning, uma ramificagdo do aprendizado de maquinas
na qual a inteligéncia artificial se utiliza de dados pré-existentes para “aprender”. O fake vem
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do direcionamento dado a nova tecnologia, gerar videos e clipes falsos. Em sintese, o
deepfake ¢ um algoritmo baseado em inteligéncia artificial autodidata capaz de criar videos
falsos através de clipes e imagens pré-existentes.

O primeiro caso de deepfake data do fim de 2017, um usudrio da rede social Reddit!
postou varios videos de carater pornografico envolvendo famosas atrizes internacionais. Os
primeiros a chamar atengdo foram videos que supostamente continham imagens de cunho
pornografico das atrizes Daisy Ridley, da franquia Star Wars, e de Gal Gadot, intérprete da
personagem Mulher Maravilha. Cabe destacar que o autointitulado deepfakes (alcunha
atribuida a si mesmo pelo primeiro usudrio da tecnologia) ndo publicou os videos ressaltando
o seu carater falso, apesar do nome de usuario (BISWAS, JEEVAN, 2018). Para todos os
efeitos, naquele momento, estavam sendo vazados videos pornograficos reais de celebridades.
Somente apds observagdo de outros usuarios que conseguiram identificar os videos originais
que o OP? classificou os videos como falsos. Pouco tempo depois, foi criado um subreddit
com o Unico e exclusivo propdsito de divulgar e compartilhar conhecimentos na confecg¢ao
dos ja referidos videos pornograficos. O miniforum funcionou livremente até meados de
2018, apods revistas eletronicas como o Vice, sites de entendimento como o Buzzfeed e até
personalidades publicas que foram vitimas da pratica como a atriz Scarlett Johanson trazerem
notoriedade ao programa (THE WASHINGTON POST, 2018). Em fevereiro de 2018 o
Reddit encerrou as atividades do subreddit r/deepfakes e os sites pornograficos que
hospedavam os videos passaram a adotar uma politica mais severa com relagdo a divulgacao
deste tipo de contetido, tentando, sem sucesso, excluir qualquer video que trouxesse
celebridades em situacdes sexuais (THENEXTWEB, 2018). O legado do deepfakes ¢
facilmente sentido hoje, com sites dedicados inteiramente a hospedagem deste tipo de video
além de usos mais inocentes da tecnologia, como criagcdo de videos de cunho humoristico com
personalidades famosas como o presidente americano Donald Trump.

2.1 Acessibilidade da Tecnologia

Um dos fatores mais preocupantes com relagdo aos deepfakes € a sua acessibilidade e
facilidade no uso. A tecnologia ¢ baseada em software livre (CSO FROM IDG, 2019), seu
codigo fonte estd disponivel para ser alterado (e aprimorado) por qualquer usuario e o
programa funciona perfeitamente em computadores domésticos de médio porte com placas de
video razoaveis (YOUTUBE, DEEPFAKES TUTORIAL, 2019). Além disso, o fato de o
programa ser baseado em inteligéncia artificial essencialmente significa que ele funciona por
conta propria. Nao € necessario conhecimento avangado em programacdo para criar videos
falsos verossimeis. Inclusive, ha disponivel na Play Store programas com funcionamento
similar ao deepfakes, como o FakeApp, que usa de filtros para simular rostos mais velhos,
montagens com focinho de cachorrinho, etc. contudo, sem alcancar fidelidade suficiente a
ponto de gerar divida quanto a veracidade dos videos. No canal do YouTube chamado
derpfakes, canal de viés essencialmente humoristico no qual o usudrio (suspeita-se ser o
usuario original deepfakes com outra alcunha, dada a verossimilhanga dos videos por ele
produzidos) usa da tecnologia para sobrepor o rosto do ator Nicolas Cage em outros atores, ha

10 Reddit ¢ lar de milhares de comunidades, conversas sem fim e conexdes humanas auténticas. Se vocé gosta
de noticias, esportes, teorias de fas ou uma infinidade de animais fofinhos na internet, tem uma comunidade pra
vocé no Reddit. HUFFMAN, Steve; OHANIAN, Alexis. About Reddit. [S. /.], 2019. Disponivel em:
https://www.redditinc.com/. Acesso em: 2 jul. 2019. (ADAPTADO)

2 De acordo com o Urban Dictionary (2019), OP ¢ a sigla designativa de original poster, ou primeira pessoa a
postar ou comentar conteudos em em foruns e compilados de comentirios. URBAN DICTIONARY. Op.
Disponivel em: <https://www.urbandictionary.com/define.php?term=op>. Acesso em: 28 abr. 2019..
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um tutorial detalhado de como tirar o maximo de proveito possivel da tecnologia
(YOUTUBE, DEEPFAKES TUTORIAL, 2019).

O algoritmo funciona de forma simples: o usudrio coleta uma quantidade x de
imagens do rosto da pessoa alvo da montagem (quanto mais imagens melhor a qualidade da
sobreposi¢do, uma vez que o programa captura com maior precisdo detalhes como rugas,
vincos, marcas de expressdo na propor¢do que mais imagens de varios angulos sdo
fornecidas), o programa passa algum tempo, (horas, dias ou até semanas) analisando as
imagens, em seguida o usudrio simplesmente aplica a sobreposi¢ao e pronto: esta feito o
deepfake. E simples assim. Em um mundo onde redes sociais como Facebook e Instagram sio
constantemente presentes, fica facil para um possivel usudrio malicioso conseguir material
fonte para confeccdo de um deepfake de qualquer pessoa. Apesar dos usos iniciais terem sido
para fabricagao de pornografia de celebridades, o potencial lesivo da plataforma vai muito
além (YOUTUBE. It’s getting harder to spot a deep fake video, 2018).

3 POSSIVEIS USOS CRIMINOSOS: REVENGE PORN, CALUNIA, DIFAMACAO E
EXTORSAO

E evidente o potencial de aplicagdo do deepfakes no mundo do entretenimento, todavia
mais evidente ainda ¢ a sua potencialidade para fins criminosos. Os primeiros usos da
tecnologia evidenciam tal preocupagdo. O potencial lesivo tanto no ambito dos crimes contra
a dignidade sexual quanto nos crimes contra a honra ¢ latente, de modo que o ordenamento
juridico brasileiro carece de medidas adequadas capazes de garantir a prote¢do individual e
coletiva de delitos cometidos através de tal ferramenta. Em uma sociedade cada vez mais
informatizada, onde imagens de carater difamatdrio e fake News difundem-se e sdo capazes de
induzir erro a ponto de influenciar o processo democratico como um todo, logra-se necessario
que o ordenamento juridico esteja sempre atualizado ante as transformagdes tecnoldgicas.

3.1 Revenge Porn

O revenge porn® é uma forma de violéncia moral, de cunho sexual, praticada
majoritariamente por homens contra mulheres como forma de retaliacio a términos de
relacionamentos (HALL, Matthew; HEARN, Jeff, 2018). Semanticamente, o revenge refere-
se ao cunho essencialmente vingativo da pratica, uma vez que ¢ majoritariamente praticada
por homens insatisfeitos com o fim de um relacionamento, que divulgam videos ou fotos
intimas da ex companheira como vinganga. O porn esta para pornografico, uma vez que ha a
propagacio de arquivos intimos de natureza sexual. E, essencialmente, uma desambiguacio
da violéncia de género, uma vez que antes de ocorrer a difusdo das imagens/videos de cunho
sexual, o agente tende a chantagear a vitima a permanecer no relacionamento sob a ameaca do
vazamento das referidas imagens. Para Marcelo Crespo, Pornografia de Vinganca é:

Exatamente nesse contexto que temos verificado cada vez mais em nossa sociedade
a pratica do chamado revenge porn, ou pornografia da vinganga, que € uma forma de
violéncia moral (com cunho sexual) que envolve a publicagdo na internet
(principalmente nas redes sociais) e distribuicdo com o auxilio da tecnologia
(especialmente com smartphones), sem consentimento, de fotos e/ou videos de
conteudo sexual explicito ou com nudez. As vitimas quase sempre sao mulheres e os
agressores, quase sempre sdo ex-amantes, ex-namorados, ex-maridos ou pessoas
que, de qualquer forma, tiveram algum relacionamento afetivo com a vitima, ainda
que por curto espaco de tempo. (CRESPO, 2015)

3 pornografia de vinganga em tradugao livre



14

Consonante com o entendimento de que o revenge porn ¢ uma desambiguacdo da
violéncia de género estd o Superior Tribunal de Justica, conforme julgado colacionado;

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. AGRAVO DE
INSTRUMENTO. ANTECIPACAO DOS EFEITOS DA TUTELA. ACAO DE
OBRIGACAO DE FAZER. RETIRADA DE CONTEUDO ILEGAL.
PREQUESTIONAMENTO. AUSENCIA. PROVEDOR DE PESQUISA.
FILTRAGEM PREVIA DAS BUSCAS. IMPOSSIBILIDADE. RETIRADA DE
URLS DOS RESULTADOS DE BUSCA. POSSIBILIDADE. EXPOSICAO
PORNOGRAFICA NAO CONSENTIDA. PORNOGRAFIA DE VINGANCA.
DIREITOS DE PERSONALIDADE. INTIMIDADE. PRIVACIDADE. GRAVE
LESAO. 1. Acdo ajuizada em 20/11/2012. Recurso especial interposto em
08/05/2015 e distribuido a este gabinete em 25/08/2016. 2. Na hipotese, o MP/SP
ajuizou acdo de obrigagdo de fazer, em defesa de adolescente, cujo cartio de
memoria do telefone celular foi furtado por colega de escola, o que ocasionou a
divulgacdo de conteido intimo de carater sexual, um video feito pela jovem que
estava armazenado em seu telefone. 3. E cabivel o recurso especial contra acérdio
proferido em agravo de instrumento em hipoteses de antecipagdo de efeito da tutela,
especificamente para a delimitagdo de seu alcance frente a legislagdo federal. 4. A
atividade dos provedores de busca, por si propria, pode causar prejuizos a direitos de
personalidade, em razdo da capacidade de limitar ou induzir o acesso a determinados
conteudos. 5. Como medida de urgéncia, é possivel se determinar que os provedores
de busca retirem determinados conteudos expressamente indicados pelos
localizadores tnicos (URLs) dos resultados das buscas efetuadas pelos usuarios,
especialmente em situagdes que: (i) a rapida disseminacdo da informagdo possa
agravar prejuizos a pessoa; e (ii) a remocéo do conteudo na origem possa necessitar
de mais tempo que o necessario para se estabelecer a devida protegdo a
personalidade da pessoa exposta. 6. Mesmo em tutela de urgéncia, os provedores de
busca ndo podem ser obrigados a executar monitoramento prévio das informagdes
que constam nos resultados das pesquisas. 7. A "exposi¢do pornografica nao
consentida", da qual a "pornografia de vinganga" é uma espécie, constituiu uma
grave lesdo aos direitos de personalidade da pessoa exposta indevidamente, além de
configurar uma grave forma de violéncia de género que deve ser combatida de forma
contundente pelos meios juridicos disponiveis. 8. A Unica exce¢do a reserva de
jurisdicdo para a retirada de contetido infringente da internet, prevista na Lei
12.965/2014, esta relacionada a "videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado", conforme disposto em seu art. 21 ("O
provedor de aplicagdes de internet que disponibilize contetido gerado por terceiros
sera responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizagdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de carater privado
quando, apds o recebimento de notificagdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no d&mbito e nos limites técnicos do
seu servigo, a indisponibilizagdo desse contetido"). Nessas circunstincias, o
provedor passa a ser subsidiariamente responsavel a partir da notificagdo
extrajudicial formulada pelo particular interessado na remocao desse conteudo, e ndo
a partir da ordem judicial com esse comando. 9. Na hipdtese em julgamento, a
adolescente foi vitima de "exposi¢do pornografica ndo consentida" e, assim, é
cabivel para sua prote¢do a ordem de exclusdo de contetidos (indicados por URL)
dos resultados de pesquisas feitas pelos provedores de busca, por meio de
antecipagdo de tutela. 10. Recurso especial parcialmente conhecido e, nessa parte,
provido.

(STJ - REsp: 1679465 SP 2016/0204216-5, Relator: Ministra NANCY ANDRIGHI,
Data de Julgamento: 13/03/2018, T3 - TERCEIRA TURMA, Data de Publicacao:
DJe 19/03/2018).
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Evidente o potencial lesivo de uma tecnologia como o deepfakes no auxilio da pratica
da descrita violéncia de género, uma vez que com uma eventual popularizagdo da tecnologia
ndo mais sera necessario ter imagens intimas reais da vitima, uma vez que serd possivel criar
videos verossimeis da vitima em situagdes sexuais. Basta que o usuario tenha certa quantidade
de fotografias do rosto de uma possivel vitima que o programa ja pode sobrepor o rosto sobre
qualquer video pornografico. Por mais que as imagens ndo sejam reais, o dano psicoldgico e
moral que a difusdo de um video dessa natureza pode causar a vitima ¢ incalculdvel.

O ordenamento juridico brasileiro, em recente mudanca no Coédigo Penal, modificou o
Art. 216, acrescentando o Art. 216-B, caput e paragrafo unico através de aprovacao da Lei n°
13.772, de 2018, oriunda do Projeto de Lei n° 6.630, de 23 de outubro de 2013, de autoria do
entdo deputado federal Romario de Souza Faria (PSB/RJ).

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer meio, conteudo
com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem
autorizagdo dos participantes:

Pena - detengdo, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo inico. Na mesma pena incorre quem realiza montagem em fotografia,
video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena de
nudez ou ato sexual ou libidinoso de carater intimo.

A tipificacdao da conduta no compilado adequa-se ao que ja traz a Lei N° 8.069, de 13
de julho de 1990, o Estatuto da Crianga e do Adolescente, que ja traz a simulagdo de crianca
ou adolescente em situacdo de sexo explicito em imagem, video ou qualquer representagao
visual como crime em seu Art. 241-C, acrescido ao ECA pela Lei n® 11.829, de 2008, de
modo que a criacdo de um deepfake usando um menor como objeto seria enquadrada nesse
tipo;

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornografica por meio de adulteracdo, montagem ou modificagdo de

fotografia, video ou qualquer outra forma de representacao visual:
Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

A legislagdo penal brasileira mostra-se atualizada e pronta para lidar com crimes desta
natureza, a0 menos no ambito sexual. O paragrafo tinico do Art. 216-B, ao explicitamente
mencionar “quem realiza montagem em fotografia, video, audio ou qualquer outro registro
com o fim de incluir pessoa em cena de nudez ou ato sexual ou libidinoso de carater intimo”
engloba possiveis crimes praticados com o uso do software.

3.2 Caldnia, difamacao e extorsiao

Apesar de louvavel a inclusdo do Art. 216-B e seu paragrafo tnico no Codigo Penal,
sendo este suficiente para punir a criagdo de deepfakes pornograficos, hd uma possivel
conduta possibilitada pelo deepfakes a qual o Codigo Penal ndo abarca, que ¢ a criagdo de
videos em situagdo vexatdria que nao seja de cunho sexual. Da mesma forma que o deepfakes
pode ser usado para criar videos falsos de carater pornografico, o mesmo pode ser feito para
criar videos em qualquer situacao na realidade. A tnica limitacdo do programa € a imaginagao
do seu usuario. Pode-se criar um video de um funciondrio publico cujo oficio requeira
reputacdo ilibada e decoro, como um Delegado de Policia ou Magistrado, por exemplo,
alcoolizado em alguma situagdo vexatoria, simular pessoa praticando crime ou mesmo usar
deepfakes de cunho sexual para extorquir. Basta usar algum video qualquer como base e
aplicar a sobreposi¢do do rosto do alvo.
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A principio, ao analisar a referida situagdo com um olhar pautado no Cddigo Penal,
vem em mente o crime de difamacdo: “Art. 139 - Difamar alguém, imputando-lhe fato
ofensivo a sua reputacdo: Pena - detengdo, de trés meses a um ano, e multa.”

No entanto, enquadrar a conduta mencionada neste tipo nao ¢ tdo simples. Supondo
que hajam casos no qual o agente criador do video o espalha na rede descrevendo-o como
verdadeiro, de fato imputando o fato ofensivo a reputagdo da vitima, a aplicagdo do
dispositivo colacionado ¢ de facil elucidacdo. Mas e se o agente propositalmente descrever o
video como falso? Mesmo que o deepfake tenha sido confeccionado de modo a aparentar
fidedignidade e verossimilhanga? Entende-se que enquadrar tais condutas no crime de
difamag¢do quando h4d meng¢ao expressa pelo propagador do contetido que o video ¢ falso, ou
seja, ndao fidedigno, seria uma afronta aos principios da tipicidade e da anterioridade da lei
penal, uma vez que a hipodtese aqui sugerida ndo ¢ enquadravel como crime considerando a
leitura fria do tipo. Dai a necessidade e sugestdo de alteragdo do referido artigo a fim de que
passe a enquadrar especificamente a situacao na qual o agente propagador do ato difamatoério
maliciosamente rotula o video como “falso” com o intuito de escapar ao tipo penal, de forma
similar ao § Uinico do Art. 216-B. O mesmo raciocinio se aplica ao crime de calunia, tipificado
no Art. 138 do Codigo Penal.

A tecnologia também pode servir de artificio para a pratica da conduta descrita no Art.
158 do Codigo Penal, que trata do crime de extorsdo. Em sua redagdo atual, o tipo restringe a
modalidade do constrangimento exigida para caraterizacdo do crime como consequéncia de
violéncia ou grave ameaca, de modo que, caso alguém fosse compelido a praticar algum ato
ou tolerar que lhe fosse praticado através de promessa de difundir video de conteudo
vexatorio confeccionado através do método deepfakes, haveria dificuldade em enquadrar a
conduta no tipo @ maneira na qual ¢ disposto hoje.

4 COMPARATIVO COM A LEGISLACAO NORTE AMERICANA

Mister faz-se um comparativo com a legislagdo norte americana considerando que os
primeiros usos da tecnologia deepfakes foi direcionada a pessoas publicas proeminentes
naquele pais. Pela aplicagdo da mais alta expressdo da lei americana, a Primeira Emenda a
Constituicao dos Estados Unidos, todos tém o direito constitucionalmente protegido de criar,
circular, publicar e promover imagens representando figuras publicas em qualquer situagao
ofensiva que o “artista” desejar. Ao analisar casos como Hustler vs. Falwell. 485 US 46
(1988), de acordo com a lei americana, as figuras publicas sao impedidas de serem reparadas
por divulgacdo de sétira ou parddia, independentemente de qudo ofensiva seja a imagem e
independentemente do motivo real ou inten¢do do editor.

No caso Hustler, a revista Hustler e seu principal colunista, Larry Flynt, publicaram
uma reportagem simulada na qual Jerry Falwell (um proeminente televangelista e veemente
critico de Flynt na época), foi descrito como tendo perdido a virgindade com a prépria mae
em um estado alcoolizado®. A paroddia foi publicada com a intengiio expressa de prejudicar e

4 Jerry Falwell foi um pastor conhecido nacionalmente por comentar sobre assuntos politicos e de interesse
publico. A revista Hustler publicou um artigo parédia insinuando que Falwell e sua méde mantinham praticas
incestuosas sob efeito de alcool em uma simulagdo de propaganda da bebida Campari. Em resposta, Falwell
processou a Hustler Magazine alegando danos por difamagdo, invasao de privacidade e danos emocionais
dolosos (equivalentes a danos morais na linguagem juridica patria). A corte do Distrito Federal acatou a alegagao
de danos morais, condenando a Hustler ao pagamento de $150,000. A Hustler apelou para a Suprema Corte,
alegando que por Farwell ser uma figura publica, ndo poderia ser restituido sem prova cabal de malicia,
precedente estabelecido no caso New York Times Co. v. Sullivan, 376 U.S. 254 (1964). Alegou também que
todo cidaddo americano tem o direito de criticar figuras e atos publicos. Figuras ptblicas poderiam ser
naturalmente submetidas a “veementes, acidas e por vezes desagradaveis alfinetadas”. Muitos estados permitem
litigancia civil por infligdo de dano emocional intencional nos quais a conduta seja considerada ultrajante. Em
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insultar Falwell, dada a disputa publica entre Flynt e Falwell sobre a moralidade das
publicagdes de Flynt. A Suprema Corte dos Estados Unidos enquadrou a situagdo como
Liberdade de Expressdo, nos termos da Primeira Emenda. Como Falwell era uma figura
publica e devido ao fato do antincio em questdo ser claramente uma parddia (na medida em
que nenhuma pessoa razoavel acreditaria que fosse uma afirmagdo de fato real), a lei ndo
poderia atribuir nenhuma penalidade pela publicacdo, independentemente do motivo ¢ do
escrutinio que a figura publica foi submetida (OYEZ, 2019).

Embora tenha havido decisdes judiciais subsequentes para manter essa prote¢do da
liberdade de expressdo bastante limitada, o raciocinio ainda se aplica no contexto dos
deepfakes. Como regra geral, as figuras publicas ndo tém nenhum amparo sob a lei americana
para pedir indeniza¢do pelo uso de suas imagens de parddia, independentemente de quao
ofensivas possam ser essas imagens. Sob a condi¢do atual da lei americana, o Estado ndo pode
punir alguém por gerar imagens artisticas comicas ou outras de uma celebridade, de modo que
ndo ha apoio sequer a tentativa de restituicdo por danos morais, como seria 0 caso no
ordenamento juridico brasileiro. Ante a lei brasileira, mesmo pessoas publicas teriam respaldo
juridico a pleitear indeniza¢des por danos morais na esfera civel caso fossem divulgados
deepfakes representando-as em situagdes sexuais ou vexatorias, mesmo que houvesse evidente
animus de parddia. Inclusive, o Art. 19 da Lei 12.965/2014 (Marco Civil da Internet) dispde
que o provedor de aplicagdes de internet sera responsabilizado caso ndo cumpra determinagao
judicial no sentido de retirada de contetido ofensivo, conforme traz o Art. 19 da referida Lei.

Com relacdo a criagdo de deepfakes representando menores de idade, a conduta seria
punivel em ambos paises. Na legislacdo americana, a conduta ¢ tipificada como crime federal
conforme explanado no site do Departamento de Justica dos Estados Unidos:

Section 2256 of Title 18, United States Code, defines child pornography as any
visual depiction of sexually explicit conduct involving a minor (someone under 18
years of age). Visual depictions include photographs, videos, digital or computer
generated images indistinguishable from an actual minor, and images created,
adapted, or modified, but appear to depict an identifiable, actual minor.

Conforme o dispositivo colacionado, qualquer representagao visual, incluindo imagens
geradas por computador que contenham menores (abaixo de 18 anos) em situagdes sexuais €
enquadrado como crime federal. De forma similar se comporta a Lei Penal Brasileira, que ja
prevé, desde o advento da Lei n. 8.069/1990 (Estatuto da Crianca e do Adolescente) a

tipificacdo de crimes relacionados a pornografia infantil:
Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente:
Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.
§ lo Nas mesmas penas incorre quem:
I — assegura os meios ou servigos para o armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;
IT — assegura, por qualquer meio, o acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

contrapartida, figuras publicas devem provar que houve intencao além da conduta considerada ultrajante em si,
uma vez que cidadaos tem a garantia da Primeira Emenda. A Corte sustentou que decidir pela indenizagao
enxergaria margem para processos contra cartunistas e qualquer um que brincasse com tracos negativos da
imagem de figuras publicas. Como resultado, a apelagdo de Falwell foi rejeitada.

O caso estabeleceu um precedente de que figuras publicas ndo poderiam ser indenizadas por danos emocionais
sem que fosse comprovada actual malice. Actual malice requer que a mensagem passada tenha sido feita sem
qualquer pudor quanto a sua veracidade. HUSTLER MAGAZINE V. FALWELL. Legal Dictionary, [S. L], 5
abr. 2017. Disponivel em: https://legaldictionary.net/hustler-magazine-v-falwell/. Acesso em: 22 jul. 2019.



18

A pratica passou também a ser tipificada no Codigo Penal através do Art. 218-C,
recentemente acrescido ao compilado penal pela Lei n® 13.718, de 2018:

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunica¢do de massa ou sistema de informatica ou telematica -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faga apologia ou induza a sua pratica, ou, sem o consentimento da
vitima, cena de sexo, nudez ou pornografia: (Incluido pela Lei n® 13.718, de 2018)
Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato nao constitui crime mais grave

A diferenga principal entre as condutas tipificadas no Art. 241-A do Estatuto da
Crianga e do Adolescente e no Art. 218-C do Cddigo Penal e o crime disposto no Art. 216-B ¢
no sujeito passivo, em sendo, nos crimes mencionados nesse topico o sujeito passivo &
propriamente a crianga ou adolescente, as quais o ECA delimita as idades de até 12 anos para
a primeira e entre 12 e 18 para a segunda’. Enquanto no Art. 216-B o sujeito passivo pode ser
essencialmente qualquer pessoa. Nota-se também clara diferenciacao na pena, ante a maior
gravidade da pratica do crime contra vulnerdvel. O ECA também protege a crianca e
adolescente que foi vitima de simulag¢do por meio audiovisual de cena de carater pornografico
em seu Art. 241 — C, que traz:

Art. 241-C. Simular a participagdo de crianga ou adolescente em cena de sexo
explicito ou pornografica por meio de adulteracdo, montagem ou modificagdo de
fotografia, video ou qualquer outra forma de representacao visual:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo tunico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput deste artigo.

O Art. 241 do ECA e suas desambiguacdes foram acrescidos pela Lei n® 11.829, de
2008, proposta pela CPI da Pedofilia presidida pelo entdo senador Magno Malta. O Art. 241-
C em especial ¢ de interesse no combate a possiveis crimes cometidos através de deepfakes,
uma vez que a conduta enquadra-se na descricdo do tipo em movimento inovador do
legislador patrio, uma vez que a época da promulgagdo da lei ainda ndo haviam formas de
criar um video falso verossimil como o deepfakes. O tipo traz uma pena mais gravosa que seu
equivalente no Codigo Penal, o j4 mencionado 216-B, o que ¢ compreensivel ao considerar
que se trata de crime contra vulneravel.

Percebe-se que o Ordenamento Juridico Brasileiro inteligentemente tipifica de forma
eficiente o ato de produzir videos pornograficos falsos através dos Artigos 216-B do Codigo
Penal e 241-C do ECA, estando a frente até da legislagdo americana, que até entdo carece de
protecao legal na esfera criminal para a referida pratica. Académicos do direito propde a
tipificacdo da conduta como crime Federal sob a justificativa de que tanto as leis estaduais
quanto a propria legislagdo federal ndo estdo adequadas a coibir a produgdo e distribuigdo de
deepfakes, ja tendo havido inclusive tentativas nesse sentido (criminalizag¢ao federal), como o
ENOUGH act e o Intimate Privacy Protection Act (DELFINO, Rebecca, 2019). Enquanto o
Art. 216-B paragrafo tnico do Codigo Penal e o Art. 241-C do ECA ja criminalizam a mera
producdo de montagem de pessoa em ato sexual, as tentativas de criminalizagdo da conduta na
esfera federal americana parecem intentar criminalizar Unica e exclusivamente a divulgagdo e

5 Art. 2° da Lei n° 8.069/1990


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm#art1
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colocada na internet de videos como os deepfakes, de modo que caso o individuo possuisse as
ferramentas para confeccdo das imagens em seu computador pessoal e as utilizasse
unicamente para consumo proprio, este, apesar de conduta questiondvel do ponto de vista
moral ndo estaria cometendo crime. Postura esta coerente com a cultura de protecao das
liberdades individuais caracteristica daquele pais (HARRIS, Douglas, 2019). Ao comparar a
maneira que a conduta ¢ tipificada no Brasil e a forma como os mencionados académicos
intentam tipificar a conduta na esfera Federal Americana, percebe-se que aqui ¢ possivel punir
a mera conduta de simular individuo em ato sexual/libidinoso através de imagem/video, de
modo aquele que produz o deepfake, caso pego com o material em seu computador por
exemplo, mesmo sem o dolo de propagar o conteudo, pode, em tese, ser punido. Douglas
Harris, em seu artigo False Pornography Is Here And The Law Cannot Protect You, sugere a
criminalizacdo federal da conduta de publicar deepfakes, enfatizando que a mera produgao
dos conteudos deve permanecer legal sob risco de ir de encontro & Primeira Emenda da
Constituicado dos Estados Unidos (HARRIS, Douglas, 2019). A professora Rebecca A.
Delfino vai além e redige o projeto de lei em si em seu artigo (como este o faz no contexto
brasileiro para os crimes de caliinia, difamacao e extorsao). Na mesma esteira de seu colega, o
texto que a autora propde nado tipifica a mera conduta de produzir os videos (DELFINO,
Rebecca, 2019).

Entre as tentativas de criminalizacdo federal de deepfakes destaca-se o Malicious Deep
Fake Prohibition Act de 2018, Projeto de Lei criado pelo senador republicano Ben Sasse
exclusivamente para o combate desta pratica. Este PL especificamente se aproxima do
entendimento deste artigo no sentido de que deepfakes nao apresentam potencial malicioso
somente com relacdo a crimes contra a dignidade sexual, mas sim em crimes contra a honra e

até extorsao, como se desprende pelo seu texto:

It shall be unlawful to, using any means or facility of interstate or foreign
commerce-- (1) create, with the intent to distribute, a deep fake with the
intent that the distribution of the deep fake would facilitate criminal or tortious
conduct under Federal, State, local, or Tribal law; or''(2) distribute an
audiovisual record with--""(4) actual knowledge that the audiovisual record is
a deep fake; and '(B) the intent that the distribution of the audiovisual record
would facilitate criminal or tortious conduct under Federal, State, local, or
Tribal law.

O Projeto de Lei ndo so criminaliza a distribuicdo de deepfakes, como também intenta
coibir uma possivel distribuicdo cujo animus seja facilitar outro crime, como seria com 0s
casos de uso de deepfakes para difamagdo e extorsdo, no mesmo sentido da proposta da
professora Delfino. O projeto define o termo deepfake como um registro audiovisual criado
ou alterado de forma que tal registro induziria um observador comum a acreditar que ¢ um
registro auténtico da conduta de um individuo (CONGRESS. S.3805, 2019).

Pode-se perceber um consenso na realidade académica e legislativa norte-americana
no sentido de tipificar a conduta da propagacdo de deepfakes na esfera federal, além da
percepcao de que a ferramenta pode ser utilizada como subterfiigio para o cometimento de
outros delitos fim, situagdes estas que até¢ entdo carecem de protecdo juridica tanto nos
Estados Unidos quanto no Brasil.

4 CONSIDERACOES FINAIS

O deepfakes ¢ uma tecnologia relativamente recente, mas que ja teve seu potencial
criminoso suficientemente demonstrado ja& em seu surgimento. Dezenas de videos
pornograficos falsos estrelando atrizes famosas que sequer estiveram realmente nesses videos
estdo hoje na internet, sem possiblidade real de serem removidos ou sequer de reparagdo
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financeira por parte das vitimas. A tecnologia ¢ acessivel, gratuita e relativamente facil de ser
utilizada, de modo que ¢ somente uma questdo de tempo até que a ferramenta passe a ser
empregada para cometer delitos no Brasil. J4 temos protecdo legal com relacdo a crimes
contra a dignidade sexual que poderiam ser cometidos através de deepfakes através do Art.
241 do Estatuto da Crianca ¢ do Adolescente e do recente acréscimo do Art. 214B e seu §
unico no Cddigo Penal. Todavia, como anteriormente demonstrado, apesar de esse ser o uso
criminoso principal dessa tecnologia, a este ndo se restringe. Um video falso produzido com a
qualidade que o deepfakes proporciona pode ser utilizado para arruinar a reputacao de uma
pessoa ou até compeli-la a praticar atos contra a sua vontade, e infelizmente a legislacao
patria nao esté suficientemente equipada para lidar com delitos desta natureza praticados com
a ferramenta.

Tendo em vista a hodiernidade do tema, ndo ha ainda como se falar em um consenso
doutrinario acerca da melhor maneira de se tratar de possiveis crimes a serem cometidos com
a ferramenta. No entanto, ao analisar o direcionamento tanto académico quanto legislativo nos
Estados Unidos, nota-se uma preocupacdo no ambito juridico quanto a periculosidade da
generalizacdo de deepfakes, e apesar de seu uso para atentados contra a dignidade sexual
ainda ndo ser criminalizada naquele pais, como j& é no Brasil, percebe-se que as tentativas de
criminalizacdo da conduta na esfera Federal ja trazem uma preocupagdo com os crimes que a
ferramenta possibilita além do ambito da dignidade sexual, em especial, com relagdo ao uso
de deepfakes como ferramenta de extorsao.

E imperiosa a revisio e alteragdo dos Artigos 138, 139 ¢ 158 do Coddigo Penal,
referentes aos crimes de Calunia, Difamacao e Extorsdo, respectivamente, de modo a alterar o
texto legal para que possiveis crimes praticados através de deepfakes nao fiquem impunes.
Com o acréscimo de um Unico paragrafo em cada um dos tipos, pode-se estabelecer que
incorrem-se nas mesmas penas do caput quem se utiliza de video ou montagem
computadorizada para imputar o fato ofensivo a reputacdo de outrem no crime de difamagao e
quem se utiliza da mesma ferramenta para constranger alguém a fazer ou deixar que seja feito
a si algo contra sua vontade no crime de extorsdo, de modo a efetivamente tipificar as
possiveis condutas praticadas com uso do deepfakes, garantindo a prote¢do legal as possiveis
vitimas do uso maléfico desta tecnologia.
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ANEXO A — SUGESTAO DE PROJETO DE LEI

Acrescenta paragrafo §4°, ao Art. 138,
pardgrafo Unico ao Art. 139 e §4° ao Art. 158 do
Decreto-Lei N° 2.848, De 7 De Dezembro De
1940(Codigo Penal). .

O Congresso Nacional decreta:

Art. 1°. Dé-se acréscimo de §4°, paragrafo unico e §4° dos Arts. 138, 139 e
158, respectivamente, do Decreto-Lei N° 2.848, De 7 De Dezembro De 1940, passando a ter a
seguinte redacao:

“Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detengdo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou
divulga.

§ 2° - E punivel a caltnia contra os mortos.

Excecao da verdade

§ 3° - Admite-se a prova da verdade, salvo:

I - se, constituindo o fato imputado crime de agdo privada, o ofendido nao foi
condenado por sentenca irrecorrivel;

IT - se o fato ¢ imputado a qualquer das pessoas indicadas no n° I do art. 141;

III - se do crime imputado, embora de acao publica, o ofendido foi absolvido
por sentenga irrecorrivel.

§ 4° - Nas mesmas penas incorre quem produz, utiliza ou propaga montagem
computadorizada, fotografica ou em video, exibindo alguém cometendo fato
definido como crime.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputagdo:

Pena - detengdo, de trés meses a um ano, e multa.

Paragrafo Ginico: Nas mesmas penas incorre quem produz, utiliza ou propaga
montagem computadorizada, fotografica ou em video, exibindo alguém em
situagdo vexatoria ou ofensiva.

Art. 158 - Constranger alguém, mediante violéncia ou grave ameaga, € com 0
intuito de obter para si ou para outrem indevida vantagem econdmica, a fazer,
tolerar que se faca ou deixar de fazer alguma coisa:
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Pena - reclusdo, de quatro a dez anos, e multa.

§ 1° - Se o crime ¢ cometido por duas ou mais pessoas, ou com emprego de
arma, aumenta-se a pena de um terco até metade.

§ 2° - Aplica-se a extorsao praticada mediante violéncia o disposto no § 3° do
artigo anterior. Vide Lei n°® 8.072, de 25.7.90

§ 30 Se o crime é cometido mediante a restricdo da liberdade da vitima, e
essa condicao € necessaria para a obten¢do da vantagem econdmica, a pena ¢
de reclusdo, de 6 (seis) a 12 (doze) anos, além da multa; se resulta lesdo
corporal grave ou morte, aplicam-se as penas previstas no art. 159, §§ 2o e 3o,
respectivamente. (Incluido pela Lei n°® 11.923, de 2009)

§ 4° - Se o crime ¢ cometido sob promessa de difusdo ou divulgagdo de video
de carater pornografico ou vexatorio, seja o registro visual auténtico ou
fabricado através de manipulagdo digital, incorrem as mesmas penas do caput.”

Art. 2° Esta lei entra em vigor na data da sua publicacio.
JUSTIFICACAO

Com os devidos cumprimentos, temos a honra de trazer ao conhecimento dessa
Colenda Casa de Leis, o presente Projeto de Lei. As tecnologias avancam em um ritmo
acelerado nos dias atuais, de modo que com todas as suas inegaveis vantagens, ha também um
risco atrelado a tais avancos. Tecnologias como o deepfakes, algoritmo baseado em
Inteligéncia Artificial que sobrepde rostos de pessoas em videos com alta fidedignidade e
facilidade de acesso e uso, ja sdo uma realidade. O ordenamento juridico patrio, apesar de
grandes avangos como o acréscimo do Art. 216B, caput e § Unico através de aprovagdo da Lei
n® 13.772, de 2018, oriunda do Projeto de Lei n® 6.630, de 23 de outubro de 2013, ndo se
mostra preparado para lidar com os possiveis crimes que possam advir da popularizagao da
ferramenta. Um software capaz de fabricar videos falsos com tamanho realismo ndo sera
utilizado somente para o cometimento de crimes contra a dignidade sexual, como ja ¢
utilizado, mas também de crimes contra a honra através da imputagdo de fato ofensivo a
reputagdo de outrem através de um video fabricado ou até mesmo através da mera promessa
de divulgagao de tal video dessa natureza. Os Arts. 139 e 158, em suas atuais redacdes, nao
tipificam as condutas mencionadas de modo que um sujeito passivo lesado por estas condutas
ficaria penalmente desamparado. Devido a isto necessdria ¢ a modificagdo dos referidos
Artigos.
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