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RESUMO

Os sistemas de votacdo sempre foram questionados, seja votagao em papel
ou eletrénica/digital. O formato de apuragao dos votos, transmissao e divulgagao dos
resultados, para diversas pessoas € uma verdadeira caixa preta. O avango
tecnolégico permitiu que os processos se tornassem mais democraticos, seguros e
transparentes. Considerando esse contexto, justifica-se a importancia de encontrar
mecanismos que aumentem a confiabilidade dos sistemas de votagéo, dado isto, o
objetivo deste trabalho € apresentar uma solugdo que garanta confiabilidade e
segurancga através das caracteristicas de seguranga de um sistema de Blockchain.
Para tanto, objetivamente se faz necessario conceituar o que é Blockchain e suas
caracteristicas, demonstrar casos de uso que comprovem a adotem da respectiva
tecnologia em areas diversas e implementar um sistema que utilize destas
especificagbes para um sistema de votagdo genérico, definindo métricas para
avaliagao dos dados coletados. Dentre as contribuigbes desta pesquisa, pode-se
destacar a utilizagdo de uma Blockchain para registrar os votos de um sistema de
votacdo de forma segura e imutavel, com um desempenho aderente a grandes

quantidades de votos.

Palavras-chave: Blockchain. Seguranga. Confiabilidade. Voto.



ABSTRACT

Voting systems have always been questioned, whether paper voting or
electronic/digital . The format for counting votes, transmission and dissemination of
results, for many people is a real black box. Technological advances have allowed
processes to become more democratic, secure and transparent. Considering this
context, the importance of finding mechanisms that increase the reliability of voting
systems is justified, in order to this, the objective of this work is to present a solution
that guarantees reliability and security through the immutability characteristics of a
Blockchain system. Therefore, it is objectively necessary to conceptualize what
Blockchain is and its characteristics, demonstrate use cases that prove the adoption
of the respective technology in different areas and implement a system that uses
these specifications for a generic voting system, defining metrics for evaluating the
collected data. Among the contributions of this research, we can highlight the use of
a Blockchain to register the votes of a voting system in a secure and immutable way,

with a performance regarding the large amounts of votes.

Keywords: Blockchain. Safety. Reliability. Vote.
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1 INTRODUGCAO

Segundo Silveira (2011), no Brasil, desde 1932, vem-se buscando transformar
o sistema de eleigbes com o objetivo de democratizar o voto e evitar fraudes
eleitorais, no entanto, segundo o Tribunal Superior Eleitoral, somente em 1996 é
datada a versdo oficial da urna eletrénica brasileira. Diversos questionamentos
surgiram desde que este novo modelo de votagao eletrénico foi implantado, tais
como: A urna eletrbnica realmente € segura? Uma vez registrado o voto, este voto
pode ser alterado? E possivel inserir novos votos na contagem final da votacéo?

O Jornal El Pais, publicou em 2018 uma noticia debatendo sobre
questionamentos que o atual presidente do Brasil e o ex-presidente dos Estados
Unidos da América expressaram colocando em xeque seus respectivos sistemas
eleitorais, devido a divulgacao de hipoteses de violagdo dos votos registrados.

Estes questionamentos ndo se restringem somente ao sistema eleitoral
governamental, mas em todo sistema de votagdo, seja de cargos politicos ou de
reitorias de Universidades. Revoredo (2018) afirma que governos e instituicdes
buscam frequentemente tecnologias que aumentem o nivel de confiabilidade,
transparéncia e seguranca dos sistemas de votacdo. A mesma propde que um
sistema de Blockchain reduzira potenciais fraudes e erros na contagem de votos
(principalmente para sistemas que ainda utilizam a votacdo em papel).

O ritmo acelerado do avango da tecnologia busca, entre outros aspectos,
garantir seguranca no tratamento e armazenamento das informagdes, notadamente
quando se trata de dados financeiros e bancarios, Aparecida (2014). A WEB 3.0
impulsionada por conceitos como Computacdo de Borda, Descentralizagao,
Inteligéncia Atrtificial, Aprendizado de Maquina e Blockchain, vai além de conectar
servicos, mas busca também conectar individuos, corporagdes e maquinas
suficientemente inteligentes de forma segura, Ejeke (2022).

Entre estes novos conceitos, tem-se destacado o Blockchain devido sua
ascensao perante aos sistema de criptomoedas e principalmente o Bitcoin, afirma
Sales (2021). Grandes players do mercado tecnolégico como Facebook, Google,
Amazon e IBM, vém investindo elevadas quantidades de dinheiro no estudo e
implementacao de Blockchains voltadas aos negécios, Revista Forbes (2022).

O Blockchain n&do se limita somente a sistemas financeiros, beneficios como

descentralizagao, transparéncia e seguranga sao caracteristicas de uma Blockchain
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e estdo sendo explorados em outros campos, como medicina, midia, governo,
industrias e entre outros, Bashir (2020).

Bashir (2020) define Blockchain como um livro-razéo distribuido em uma rede
ponto a ponto que € criptograficamente seguro, imutavel e atualizavel somente
através de um algoritmo de consenso acordado entre pares na rede.

Diante desta perspectiva, percebe-se a necessidade de compreender e
implementar um sistema de votagao online utilizando-se de Blockchain para registro
de votos como solugao para as questdes de seguranga e segurancga.

Portanto, indaga-se: sistemas Blockchain realmente garantem seguranca e
seguranga nos votos registrados em um sistema de votagao?

O objetivo geral deste trabalho é implementar uma solugéo para um sistema
de votacdo generalizado, utilizando de uma Blockchain permissionada, contrato
inteligente e caracteristicas comuns a uma Blockchain: confiabilidade e seguranca.

Para tanto, foram delineados os seguintes objetivos especificos: apresentar e
conceituar o que é Blockchain, demonstrando através de exemplos de casos reais
sua aplicacdo nas diversas areas; apresentar uma solugdo para um sistema de
votagcdo baseado em Blockchain e implementar uma interface web para registros de
votos; identificar e apresentar métricas para verificacdo dos dados coletados.

Parte-se da hipotese de que os sistemas atuais de votagdo sao
qguestionaveis, e um novo sistema se faz necessario, pois levantou-se a hipotese de
falhas a carater da coleta e armazenamento dos votos registrados nos sistemas
atuais.

Assim, para viabilizar o teste da hipdtese, realiza-se uma pesquisa empirica,
com procedimentos bibliograficos e documentais.

Na sec¢do 2.1 a 2.10, sao descritos os conceitos de Blockchain, caracteristicas
e funcionamento segundo a literatura.

Na secao 2.11 apresentaremos alguns casos de uso reais de Blockchain nas
mais diversas areas de negdcios e sistemas humanitarios.

Na secdo 3 definiremos a metodologia utilizada para desenvolver a solugao
proposta, como analise de requisitos, ferramentas utilizadas, padréao do projeto,
funcionalidades, desenvolvimento da aplicagdo, implementagéo, execucgao e teste
da solugéo.

Por fim, na se¢ao 4 iremos apresentar os resultados da pesquisa, concluindo

na secao 5 que os objetivos sdo atendidos e a pesquisa respondida, indicando que
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se faz necessario uma evolucdo dos sistemas atuais de votacdo, buscando uma
nova estratégia para a tentativa de equacionar o problema de confianga do sistema

eleitoral.
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2 REFERENCIAL TEORICO

Nesta secao iremos contextualizar e apresentar os principais conceitos de
uma Blockchain, principais caracteristicas, quais elementos fazem parte de um
bloco, conceitos de redes peer-to-peer, criptografia, os tipos de blockchain e os
principais mecanismos de consenso.

2.1 O que é um Blockchain

A palavra Blockchain vem de:

Block = bloco + chain = cadeia

Ou seja, blocos em cadeia, ou blocos encadeados. Revoredo (2019) diz que a
palavra Blockchain foi nomeada pelo mercado para definir um conjunto de varias
tecnologias programaveis, com o objetivo de registrar, verificar e rastrear qualquer
coisa com valor.

O Blockchain tinha como objetivo ser um ledger (livro-razdo) publico, onde
todas as transacdes de todos os usuarios do Bitcoin fossem armazenadas de forma
que o processo nao gerasse um gasto duplo, ou seja, a mesma moeda nao fosse
negociada duas vezes e que nao exigisse a necessidade de uma entidade central
processando tal negociacao. Logo ficou claro que tal aplicacdo também poderia ser
utilizada em outras areas onde existisse a necessidade de registrar informacdes
desde sua criagdo até as ultimas modificagbes, afirma Unias (2016).

Embora bastante conhecida e ligada as criptomoedas, a Blockchain pode ser
utilizada em diversos segmentos: contratos, elei¢des, ajuda humanitaria, registro de
terras, gerenciamento de energia, cadeia de suprimentos, sistemas financeiros,

combate a fake news e entre outros. Veremos alguns destes casos adiante.

2.2 Como funciona a Blockchain

De um modo geral o Blockchain funciona como um banco de dados
distribuido, onde as transagbes sao realizadas entre nos (rede peer-to-peer), e as
informacdes da transacdo sdo armazenadas de forma encadeada. Todos os

membros da rede tém acesso ao registro das informagdes, e tudo isto sem a
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necessidade de um agente mediador centralizado, tome como exemplo de agente
mediador um banco, afirma Unias (2019).

A Blockchain armazena as informacdes das transagdes em blocos e todos os
envolvidos possuem uma copia idéntica dos registros das transagbes. As
informagbes uma vez registradas ndo podem ser alteradas ou apagadas. As
transagdes sdo confirmadas através de um mecanismo chamado “consenso” que
normalmente € obtido através de algoritmos matematicos complexos. Os blocos
sequenciais formam uma cronologia de todos os acontecimentos, e desta forma é
possivel encontrar o bloco génese, como € chamado o primeiro bloco da cadeia de
blocos. Durante a transagdo, os participantes da rede validam a transacao,
garantindo confianga e transparéncia, diz Revoredo (2019).

Bashir (2020) definiu a estrutura basica do funcionamento de uma Blockchain,

na figura 1 veremos como uma Blockchain valida as transacdes e cria novos blocos:

Figura 1 - Geragcado de um novo bloco na Blockchain

3 - Encontrar novo bloco 4 - Novo bloco encontrado

1 - Transacéo Iniciada 2 - Transacao transmitida (Mineragéo) [Minerado)

Contrato inteligente
ou transferéncia de valor

T ——

il

<

A

(1 _{]

AT

5 - Adiciona novo bloco
ao blockchain

Fonte: Imagem adaptada do livro Mastering Blockchain (2020).

1. Um no (usuério da Blockchain) inicia uma nova transacéo, assinando-a
digitalmente com sua chave privada, que € unica e pessoal. Uma
transagdo na Blockchain pode representar diversas agdes (veremos
algumas na sessao de casos de usos da Blockchain). As regras de
negocios sao aplicadas a transagao, envolvendo a agédo e o enderecgo

de destino.
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2. A transacdo inicial é validada e propagada na rede através de
protocolos de envio de dados, para outros nds validarem a transagao
conforme mecanismos definidos para a Blockchain (definiremos os
mecanismos de validacdo mais adiante).

3. Nesta etapa inicia-se 0 processo de mineracdo, onde o0s nés
mineradores buscam um novo bloco.

4. Apés a resolugdo do quebra-cabega matematico, ou resolugdo do
mecanismo de consenso, o0 bloco & considerado criado ou encontrado.
E desta forma a transacao € considerada confirmada.

5. O novo bloco é validado pelos pares do nd, e as transagdes ou
contratos inteligentes sdo executados e propagados na rede. Neste
novo bloco uma ligagéo é definida com o bloco anterior (chamado de

ponteiro hash).
2.3 Elementos genéricos de um Blockchain
Abaixo demonstramos uma estrutura genérica de um Blockchain conforme a

figura 2:

Figura 2: Estrutura genérica de uma Blockchain

Bloco Génesis

Transacbes & outros
dados

Hash do bloco anterior

Hash do bloco anterior

Hash do bloco anterior

Eloco 1

Transacdes e outros
dados

Bloco 2

Transacdes & outres
dados

Eloco N

Transacbes & outros
dados

Fonte: Elaborada pelo autor (2022).

Conforme ja comentamos, a Blockchain é formada por uma cadeia de blocos,
onde cada bloco possui informacgdes de transagdes realizadas, permitindo assim
rastreabilidade de todas as transacoes realizadas. Cada bloco possui um apontador
para o bloco anterior, até que se chegue ao bloco Genesis. O bloco Génesis € 0

primeiro bloco no Blockchain, aponta Bashir (2020).
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Bashir (2020) no livro Mastering Blockchain, define a Blockchain nas

seguintes partes de um todo, conforme figura 3:

Figura 3: Componentes de uma Blockchain

Enderego

Transagdo

Bloco

Rede peer-to-peer (Ponta-a-ponto)

Script ou Linguagem de Programagio

Blockchain

Maquina Virtual

Maquina de Estado

Smart contracts {Contrato inteligente)

Fonte: Imagem adaptada do livro Mastering Blockchain (2020).

Comentaremos abaixo cada uma das partes definidas na imagem acima.

2.3.1 Enderecgo

O endereco é uma representacado exclusiva utilizada para cada remetente e
destinatario na Blockchain. Geralmente € uma chave publica. Quando falamos de
endereco no mundo de criptomoedas, este sera o local ao qual os cripto ativos estao

associados.

2.3.2 Transagao

A transagdo é a unidade que movimenta a Blockchain. A transagao
representa a transferéncia de informacées de um endereco para outro. No universo
das criptomoedas, uma transagao representa um valor monetario, como por exemplo
Bitcoin ou Ethereum. Em outras situagdes, a transacao pode ser de informacdes
referentes a execugao de programa de um contrato inteligente.

Normalmente os noés envolvidos nas transagbes sao representados por

chaves publicas, chave esta gerada no cadastro de entrada da Blockchain. As
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chaves publicas também representam o enderego digital de uma carteira de
criptomoedas.
Hyperledger, (2018) diz que as estruturas de negoécio na Blockchain

consistem em duas etapas principais:

1. Ordenacdo das transacdes - Nesta etapa € recebida a transagao solicitada
pelo cliente. A ordenagao pode ser implementada de diversas maneiras e o
conteudo da transagao € protegido por hash ou criptografia.

2. Validagdo das transacbes - Esta camada depende da légica de negdcios
aplicada a Blockchain através dos contratos inteligentes. E nesta camada que
a transacao € validada, garantido as regras do contrato inteligente. Por outro

lado, as transacdes invalidas sao rejeitadas e descartadas.

2.3.3 Bloco

O bloco é composto por um cabecgalho e o conteudo da transagdo. Podemos

visualizar a estrutura basica de um bloco na Blockchain na figura 4:

Figura 4: Estrutura genérica de um bloco

. i (1]
Ponteiro para o bloco anterior a
g

Nonce Y

Q

Timestamp (Carimbo de data e hora) g
o

Merkle Root ]

Q

[v]

[=]

=

-]

Transagao 2

=

[=]

o

-]

Fonte: Imagem adaptada do livro Mastering Blockchain (2020).

Cabecalho do bloco:
e Ponteiro para o bloco anterior - Esta referéncia € o hash do bloco anterior.

(Veremos sobre hash mais a frente).
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e Nonce - E um numero gerado e utilizado apenas uma vez. E um numero
aleatério destinado a autenticacdo e transferéncia de dados entre duas
partes.

e Timestamp - E um carimbo contendo a hora e a data de criagdo do bloco.

e Merkle Root - E 0 hash de todos os hashes combinados das transagées no
bloco. Esse mecanismo permite uma verificacdo rapida de dados do
Blockchain, bem como o movimento rapido de grandes quantidades de dados
de um né de um computador para outro na rede Blockchain, afirma
Frankenfield (2021), na figura 5 podemos visualizar a ilustragdo de uma

arvore merkle:

Figura 5: Exemplo de uma Arvore Merkle

Hash(12345678)

Hash(1234) Hash(5678)
Hash(12 Hash(34 Hash(56 Hash(78

[\ AN AN [\

Hash(1)|| Hash(2)| | Hash(3)| | Hash(4)| | Hash(5)| | Hash(6)| | Hash(7)| | Hash(8)

Fonte: SeekPNG

e Corpo do bloco:

As transagdes contemplam o corpo do bloco. A transagdo nada mais € do que
um registro de um evento. O corpo do bloco varia de acordo com o design da
Blockchain, Bashir (2020).

2.3.4 Rede Peer-to-peer

Em sua publicagdo “Bitcoin: A Peer-to-Peer Electronic Cash System” Satoshi
Nakamoto tinha como principal objetivo resolver o problema de confianga entre
partes, e esta ruptura somente foi possivel através da arquitetura peer-to-peer do

projeto Bitcoin. O conceito Peer-to-peer (ou rede ponto a ponto) vem da ideia da
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interagcdo entre duas partes (conhecidas ou desconhecidas), onde os noés sao
arranjados em uma rede sem depender de uma entidade mediadora, ou seja, ndo ha
necessidade de um servidor central.

As cargas das transagdes sao distribuidas por toda a rede. Revoredo (2019)
explica que este mecanismo possibilitou na rede bitcoin a criagdo de uma camada
de incentivo econémico para aqueles participassem da organizagéo da rede, Satoshi
Nakamoto nomeou este mecanismo de Proof of Work ou Prova de Trabalho
(veremos mais adiante de forma de detalhada o conceito de Proof of Work).

Os computadores da rede peer-to-peer executam um software e armazenam

uma cépia atualizada dos registros das transacgdes.

[...Jpermitindo transferéncia de valor entre pessoas que nao se conhecem ou
nao confiam entre si, sem a necessidade de um intermediario, através de
consenso obtido por algoritmos. Nele, as transa¢des sdo armazenadas de
forma imutavel e transparente para todos. Revoredo (2019).

2.3.5 Script ou Linguagem de Programacao

Os scripts ou programas de uma Blockchain sdo comandos responsaveis pela
execugao das operagdes de transagcdo de um enderego para outro. A linguagem
geralmente é limitada e ndo permite desenvolvimento arbitrario de programas, afirma
Bashir (2020).

2.3.6 Maquina de Estado
Como resultado da execugédo das transagdes, a Blockchain pode ser vista
como um mecanismo de maquina de estado, ao qual modifica seus estados a cada
interacao na rede.
2.3.7 Smart Contracts (Contrato Inteligente)
Contratos Inteligentes s&o programas com pequenos codigos encapsulados,

automatizados e autbnomos executados em cima do Blockchain, contendo todas as

regras de negocios e condigdes a serem atendidas pelos seus usuarios, emulando a
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I6gica das clausulas de um contrato real. Bashir (2020) diz que este recurso oferece
flexibilidade e seguranga nos cenarios que sao aplicados.

Os contratos inteligentes estdo diretamente ligados com a questao principal
da Blockchain: realizar transagdes com entidades desconhecidas, as quais nao
temos confianga. Comprovando esta afirmagdo, Revoredo (2009) diz que os
contratos inteligentes formalizam relagbes comerciais na internet, inteiramente
peer-to-peer, sem a necessidade de uma entidade intermediadora.

Pelo fato de a Blockchain possuir uma linguagem limitada (n&o-Turing), ou
seja, somente aceita entradas determinadas, os contratos inteligentes também sao
limitados a operagdes aritméticas, légicas e criptografias basicas. Uma evolugao
referente aos contratos inteligentes foi realizada na Blockchain Ethereum, ao qual
implementou uma linguagem completa de programagao (Turing-completa),

permitindo contratos inteligentes mais sofisticados.

Esses programas de computador sdo executados por varias partes na rede
Ethereum e, portanto, tém a capacidade de operar de forma auténoma e
independente do controle de qualquer individuo. [...] Eles permitem a
rastreabilidade do desempenho de contrato em tempo real e, portanto,
podem economizar custos, proporcionando mais transparéncia,
responsabilidade e menos burocracia, eis que a conformidade e o controle
acontecem na hora. (Revoredo (2019) apud Buterin, 2014).

Além de transacdes econdmicas, os contratos inteligentes podem ser
utilizados para executar e verificar qualquer tipo de propriedade de terra, controle de

acesso ou propriedades de direitos autorais.

Contratos inteligentes na Web 3.0 permitem que as empresas se envolvam
diretamente com seus consumidores sem a participagdo de terceiros.
Empresas podem desenvolver contratos inteligentes e acompanhar seu
sucesso usando dados. Nao havera perda ou roubo de dados devido a sua
natureza descentralizada. ( Ejeke, 2022),

2.4 Criptografia

Bashir (2020) diz que Criptografia € a ciéncia de tornar a informacao segura
na presenga de adversarios. O mecanismo de criptografia e descriptografia requer

uma chave secreta para organizar os dados de forma legivel, desta forma, mesmo
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que os dados sejam interceptados, os mesmos nao poderao ser acessados, pois as
informacdes estardo embaralhadas e incompreensiveis.

Além de chaves criptografadas, o Blockchain utiliza outras camadas de
segurancga: fungbes hash, assinatura digital e criptografia de chave publica. Tais
servigos oferecem além de segurancga, integridade e autenticacdo de entidade,
afirma Bashir (2020).

Na figura 6 podemos visualizar um modelo criptografico genérico:

Figura 6: Modelo de criptografia genérica

Entidade Entidade

A A
Destino

1 Mensagem

Canal de
comunicagéo

Mensagem
criptografada

Mensagem
Criptegrafada

¥a

Adversario

Fonte: Imagem adaptada do livro Mastering Blockchain (2020).

Na imagem anterior podemos identificar as entidades do sistema (A), que
podem ser remetentes e destinatarios (assim como em um sistema de
correspondéncias). Apos o envio da mensagem (B), o mecanismo de criptografia (C)
transforma a mensagem em um texto embaralhado (D). Abaixo segue exemplo de
um texto criptografado (formando um hash) através de alguns algoritmos de

criptografia:

Na figura 7 podemos ver a mensagem original:
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Figura 7: Texto original antes de ser criptografado

Texto

Texto exemplo

Fonte: Ferraz (2022)

Na figura 8 podemos ver a mensagem criptografada:

Figura 8: Mensagem criptografada em varios algoritmos

BASE64:
VGV4dG8gZXhlbXBsbw==

MD5:
7159b4295c9a7260c7afbecc88dfaldc

SHA1:
d463bf96b37d83996ce9df954652264429cba3ce

SHA256:
S5bec24a1b89232e1ba16d53b399fcd01f5dda18e0ab05f58b27d9cc5375193bf

Fonte: Ferraz (2022)

ApOs criptografar os dados, a mensagem € enviada através de um canal de
comunicacdo (E). No entanto, durante a comunicagdo os dados podem ser
interceptados por um atacante que chamamos de adversario (F). Entenda o
adversario como qualquer entidade que tente burlar o servico de seguranga. Apos
receber a mensagem (G), a mesma é descriptografada (H) e a mensagem é
entregue desembaralhada (ou descriptografada) para o destinatario (I).

Vale ressaltar que alguns algoritmos nao permitem o processo de
descriptografia do hash gerado, como é o exemplo do SHA1 e do SHA256, este

processo € chamado de criptografia definitiva, diz Ferraz (2021).
2.5 Fungoes Hash
As fungdes hash séo utilizadas para criar resumos de comprimento fixo (no

caso do SHA256 tem tamanho de 64 caracteres) independente do tamanho da

entrada. As fungdes que geram o hash normalmente sdo iteradas e dedicadas.
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Existem varias familias de fun¢des hash, como: MD, SHA1, SHA2, SHA-3 entre
outras. As fung¢des hash também sao utilizadas para fornecer servigos de integridade
aos dados, afirma Bashir (2020).

Em particular, a Blockchain do Bitcoin utiliza o SHA-256 duas vezes para
verificar o esforgo computacional gasto pelos mineradores. O SHA-256 foi
desenvolvido pela Agéncia de Seguranca Nacional dos Estados Unidos (NSA) e o
Instituto Nacional de Padrbes e Tecnologia (NIST). O objetivo do mecanismo é gerar
hashes com base em padrdes aos quais protejam os documentos/informagdes de

qualquer agente externo que tente modifica-los, continua Bashir (2020).

Entre as maneiras diferentes de criar hashes, o algoritmo usado pelo
SHA-256 € um dos mais utilizados para o equilibrio entre seguranga e custo
computacional de geracdo, pois € um algoritmo muito eficiente para a alta
resisténcia a colisdo que possui. (Bit2me Academy, 2022).

Uma peculiaridade do SHA-256 € que a sequéncia de letras e numeros
sempre tera como resultado 64 caracteres, independente do tamanho do seu
conteudo. Por exemplo:

Todas as palavras contidas no livro “Sapiens - Uma breve histéria da
humanidade”, assim como uma unica letra do alfabeto estariam expressas em um
hash de 64 caracteres.

Na figura 10 podemos visualizar em destaque de vermelho, um exemplo de
Hash gerado pelo algoritmo SHA-256 contendo quinze linhas de um trecho do livro
“Sapiens”. Gerador de Hash SHA-256 disponivel no site:

https://passwordsgenerator.net/sha256-hash-generator/
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Figura 9: Hash gerado pelo algoritmo SHA256
SHA256 Hash Generator

This online tool allows you to generate the SHA256 hash of any string. SHA256 is designed by NSA, it's more reliable than
SHAT.

Enter your text below:

Cerca de 13,5 bilhdes de anos atras, a matéria, a energia, o tempo e o espaco surgiram naquilo que € conhecido como Big

Bang. A historia dessas caracteristicas fundamentais do nosso universo € o que chamamos de fisica.

Cerca de 300 mil anos mais tarde, a matéria e a energia comegaram a se fundir em estruturas complexas, conhecidas como
atomos, gue entdo se combinaram em moléculas. A histdria dos atomos, das moléculas e de suas interagbes € o que

chamamos de quimica.

Cerca de 3,8 bilhGes de anos atras, num planeta chamado Terra, certas moléculas se combinaram para formar estruturas
especialmente grandes e elaboradas denominadas orgamsmos A historia dos organismos € o que chamamos de blologla. v

Clear All m SHA1 SHA512 Password Generator

[ Treat each line as a separate string & Lowercase hash(es)

SHAZ256 Hash of your string: [ Copy to clipboard ]

9e9fcf37e2£7d0121439b5697b6818£8dB6bl4f4dcdlbel9ff47da05f%eee875E

Fonte: Passwords Generator

2.6 Caracteristicas de um Blockchain

Revoredo (2019) destaca algumas caracteristicas potenciais que uma

Blockchain deve proporcionar aos seus participantes:

e Descentralizagdo: quando tratamos de redes publicas (qualquer pessoa
pode entrar ou sair da Blockchain a qualquer momento), a ideia é que
nenhum o6rgdo ou entidade tenha autoridade sobre a rede. Para que novas
decisdes sejam tomadas deve haver um consenso majoritario de 50% + 1 na
rede (veremos mais a frente sobre questdes de tomadas de decisbes em uma
Blockchain).

e Privacidade: Esta é uma das principais caracteristicas que torna a
Blockchain relevante para o mercado em geral, pois garante aos envolvidos
total ou parcial anonimato (pode variar em algumas Blockchains), utilizando
chaves publicas e fungdes hash (cddigo alfanumérico) como protegcao das
informagdes. A privacidade na Blockchain é garantida através da troca segura
de informagdes protegidas por criptografia. Tal mecanismo € possivel através

das seguintes tecnologias:
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e Transparéncia - O incentivo na confianca entre os envolvidos é o ponto
chave do design da Blockchain, desta forma os usuarios devem ter acesso
livre as informagdes, com excecdo das chaves privadas citadas
anteriormente. Ja nas Blockchains privadas (ou permissionadas) os gerentes

da rede decidem o grau de transparéncia que os registros devem ter.

2.7 Tipos de Blockchain

Laurence (2017) categoriza a Blockchain em trés tipos:

e Blockchain Publica (ndo-permissionada)
e Blockchain Privada (permissionada)
e Blockchain Hibrida

A Blockchain Publica como o proprio nome ja diz, todos podem participar e
entrar e sair da rede no momento que desejarem. No entanto, embora seja publica,
dados pessoais devem ser informados no cadastro para garantir que o usuario é real
e garantira que ira agir com responsabilidade na rede. Na Blockchain publica os
responsaveis pela manutengcdo da rede sdo os proprios usuarios, e por este fato
todos tém acesso ao cédigo-fonte do projeto.

As mudancgas/atualizagbées na rede, conforme comentado anteriormente, sao
de responsabilidade dos usuarios, mediante consenso da maioria dos envolvidos. O
Bitcoin e diversas outras criptomoedas sao exemplos de utilizacdo de uma
Blockchain publica. Pelo fato de os usuarios ndo se conhecerem, ou seja, nao
confiarem uns nos outros, o processo de aceitagdo e transagdo dos registros na
rede € mais lento, além de ndo ser recomendados para empresas que querem
aplicar a tecnologia internamente, pois os registros sao inteiramente compartilhados
com a rede, e isto poderia afetar as regras de privacidade da mesma, afirma
Hoinaski (2021).

Por outro lado, a Blockchain Privada ou Permissionada, funciona em um
ecossistema fechado e propicia papéis de controle para os individuos da rede, onde
alguns possuem fungdes de administrador e/ou mantenedor, enquanto outros
possuem permissdo apenas para realizar transagdes na rede. O cddigo-fonte pode

ou nao ser disponibilizado abertamente. Este € o ambiente mais utilizado nas
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empresas, pois garante controle sobre os participantes e orquestra as regras de
negocio. Enquanto nas Blockchain publicas a prova de veracidade de trabalho é
realizada por quebra-cabecas matematicos envolvendo varios nés da rede, na
Blockchain privada os modelos de aprovagao sao escolhidos pelos governantes da
empresa (ou consorcio de varias empresas), ressalta Revoredo (2019).

Existe ainda o modelo de Blockchain Hibrido, ao qual fornece os beneficios
da Blockchain publica e privada. “Uma Blockchain hibrida permite maior flexibilidade
e controle sobre quais dados s&do mantidos em sigilo e quais sGdo compartilhados em
um ledger publico, bem como oferece transacbes mais velozes, recursos de

seguranga e auditabilidade.” (Revoredo, 2019).

2.8 Mecanismos de Consenso

Laurence (2017) em uma breve introdu¢cdo aos mecanismos de consenso de
um Blockchain, afirma que o poder e confianga da tecnologia Blockchain esta
diretamente ligada aos mecanismos de consenso aplicados a rede de nés. Tal
mecanismo cria um sistema honesto sem a necessidade de uma entidade
centralizada.

O mecanismo de consenso nada mais € que um acordo entre as partes
envolvidas e quase sempre desconhecidas. Atualmente existem varios mecanismos
de consenso disponiveis nas Blockchains, e cada um com sua finalidade. Bashir
(2020) completa: “Um mecanismo de consenso é um conjunto de etapas que s&o
tomadas pela maioria ou por todos os n6s em uma Blockchain para concordar com

um estado ou valor proposto.”

O consenso ¢é alcangado quando dispositivos suficientes estdo de acordo
sobre 0 que é verdadeiro e o que deve ser gravado em uma Blockchain.
Portanto, os protocolos de consenso sdo as regras que permitem que
dispositivos espalhados pelo mundo cheguem a um acordo, permitindo que
uma rede Blockchain funcione sem ser corrompida. (Revoredo, 2018).

Os algoritmos de consenso também protegem a rede de ataques hackers,
pois para que um ataque hacker tenha sucesso, 51% da rede precisaria ser
dominada em tempo habil, antes que a propria rede atualizasse os blocos suspeitos,
e tal acao é praticamente impossivel, afirma Satoshi Nakamoto (2008), pois a

prépria rede ao identificar uma vulnerabilidade de modificagdo em um bloco, enviara
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atualizagbes para o no desatualizado com a nova versdao dos registros da
Blockchain, ou seja, € quase nula a possibilidade de violagdo de um registro na
Blockchain.

A figura 10 demonstra como a Blockchain chega a um acordo através do

consenso.

Figura 10: Demonstragdo de um acordo via consenso

N

ou
A rede valida a A transagio é
transagao expulsa

~ @@/

O pedido é
transmitido para a
rede

Um usuario solicita
transagoes

Y
A transagao é
adicionada ao

"bloco" atual de

transagoes
\ xS

Y
O bloco de transagées é
entdo "encadeado” aos
blocos de transagoes
mais antigos.

Y

A transagéo é

confirmada

Fonte: Blockchain For Dummies, Laurence (2017).

Satoshi Nakamoto (2008) em sua publicagdo propés um sistema de
verificacdo de transagbes chamado de Proof-of-Work, ou “Prova de Trabalho”
traduzindo para portugués, ou na literatura também citado como Consenso de
Nakamato. O Proof-of-work € um dos mecanismos de consenso mais populares e
mais utilizados em Blockchain, ressalta Xu, Weber e Staples (2019) em Architecture
for Blockchain Applications.

Xu, Weber e Staples (2019) completam dizendo que a escolha de um
determinado algoritmo de consenso afetara diretamente a seguranga e
escalabilidade da Blockchain. E normalmente os Blockchains utilizam apenas um
mecanismo de consenso fixo, saindo da curva de padronizacdo o Hyperledger
Fabric da IBM, que se trata de um framework que permite varios mecanismos de
consenso em uma unica Blockchain.

Veremos a seguir os dois mecanismos de consenso mais populares:
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2.9.1 Prova De Trabalho - Proof of Work

O modelo proposto por Satoshi Nakamoto (2008) € o mecanismo de
consenso mais popular na utilizagdo das Blockchains até os dias de hoje. O referido
mecanismo tinha como principal desafio a ser resolvido o problema dos generais
bizantinos (publicado por E. A. Akkoyunlu, K. Ekanadham, e R. V. Huber em 1975
em "Some Constraints and Trade-offs in the Design of Network Communications").
Este problema possui o seguinte questionamento: Como saber se a informagao que
estou recebendo/olhando ndo foi alterada de alguma forma, internamente ou
externamente?

O problema dos generais bizantinos aborda as falhas de comunicacbes
possivel em uma rede ponto-a-ponto, ao qual no envio de uma mensagem de um
ponto A até um ponto B, varios problemas poderiam acontecer e a mensagem ser
interceptada e alterada, desta forma questionando a confiabilidade da informacao.
Este problema é um grande desafio para a ciéncia da computagao, diz Laurence
(2017) e foi resolvido através da Prova de Trabalho proposta por Nakamoto.

No tocante ao Blockchain do Bitcoin e Ethereum, os blocos sdo gerados
através da prova de trabalho (Proof-of-work ou PoW). O PoW utiliza uma criptografia
quebra-cabega que € facil de ser verificada e dificil de ser resolvida. Aqueles que
conseguem resolver o quebra-cabeca, como prova do esforco computacional
despendido, tém o direito de escrever o proximo bloco e sera recompensado por tal
resolugdo. Tal verificagdo demanda bastante energia elétrica dos equipamentos
(este processo € conhecido como mineragdo). Os mineradores competem
computacionalmente para resolver o quebra-cabeca, desta forma sao incentivados
com tokens de bitcoin para que mantenham seus equipamentos (ASICs - Circuitos
Integrados de Aplicagao Especifica ou GPUs - Unidades de Processamento Grafico)
resolvendo os problemas criptograficos na rede em busca de gerar novos blocos,
explica Xu, Weber e Staples (2019).

Resumindo: o Proof-of-work (ou prova de trabalho) € uma corrida para
descobrir a combinacdo certa de um quebra-cabeca, aquele que descobrir é
recompensando com tokens de moedas digitais e escrevem um novo bloco na

Blockchain.
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2.9.2 Prova de Participacao - Proof of Stake

Diferente do Proof of Work, no mecanismo de consenso Proof of Stake ndo ha
recompensa por novos blocos gerados, mas sim por verificagdo de transagodes
realizadas na Blockchain. Para participar do processo de validacido de um bloco, os
participantes devem vincular ativos, comprando bilhetes como se fosse uma
“aposta”. Diante desta “aposta”, o validador do bloco é selecionado através de um
sistema de “loteria” (processo de escolha por aleatoriedade entre os participantes) e
um novo bloco sera criado. Quanto maior a quantidade de ativos que o validador
possuir, maior a participagéo na criagéo de novos blocos, afirma Singhal, Dhameja e
Sekhar (2018).

Se um minerador possui 2% de todo o Ether (ETH) na rede Ethereum, eles
seriam capazes de minerar 2% de todas as transagbes em todo o Ethereum.
Assim, quem cria o novo bloco de transagc&do varia de acordo com o
algoritmo PoS que a Blockchain esta usando. (Exemplo comentado no livro
‘A Beginner's Guide to Building Blockchain Solutions”. (2018). Traduggo

propria.)
Este processo de aposta também funciona como uma protecéo para a rede,
pois para dominar a rede o atacante precisaria possuir a maior parte dos ativos, e
caso a rede detectasse alguma fraude, seus ativos estariam comprometidos.

Uma vantagem do mecanismo Prova de Participagcdo em relagdo a Prova de
trabalho, € que n&o exige muito processamento, pois ndo existe um algoritmo de
forca bruta tentando organizar um quebra-cabeca, e isto resulta em economia com
energia elétrica. Este mecanismo também é conhecido como consenso ecolodgico,
afirma Revoredo (2019). Em relagao a protecéo contra ataques, 0 mecanismo punira
através da “aposta” caso identifique que o apostador € um né malicioso, o valor

apostado é retido.

2.10 Hyperledger

O Hyperledger é um projeto de codigo aberto e empresarial organizado pela
Fundagao Linux, voltado a implantacdo segura e desenvolvimento de padrdes e
estruturas para Blockchain. O hyperledger em si é constituido por grandes empresas

como Accenture, Cisco, IBM, Intel e programadores entusiastas da tecnologia.
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Assim como outros projetos de cddigo aberto, é possivel acessar seu codigo

através do GITHUB: https://github.com/hyperledger.

Um dos projetos mais conhecidos do Hyperledger é o Fabric, que se trata de
um construtor de aplicativos plug-and-play (ligar e utilizar) e € mantido pela IBM. Seu

contexto € permissionado, ou seja, € necessario permissao para conseguir utiliza-lo.

O Fabric é uma solucdo empresarial interessada em escalabilidade e em
estar em conformidade com as normas. Todos os participantes devem
registrar comprovante de identidade para servicos de adesdo, a fim de
adquirir acesso ao sistema. (LAURENCE, 2017)
Outro projeto importante do Projeto Hyperledger € o Sawtooth, mantido pela
Intel e executado em cluster como Docker, se trata de uma plataforma onde é
possivel construir e executar um livro-razéo distribuido para empresas. E possivel

acessar o site do projeto no link a seguir: https://www.hyperledger.org/use/sawtooth

Segundo o whitepaper (Hyperledger, 2018), o Sawtooth implementa alguns

recursos tecnoldgicos ainda ndo comuns em Blockchains:

e Consenso dinadmico - Permite ao fornecedor da Blockchain alterar em tempo
de compilagdo o algoritmo de consenso da Blockchain, simplesmente através
de uma transacao.

e Prova de tempo decorrido (PoET) - Um algoritmo de consenso voltado a
escalabilidade sem um alto consumo de energia.

e Familias de transagbes - Uma abstragdo dos contratos inteligentes, ao qual
os desenvolvedores podem escrever a logica do contrato utilizando varias
linguagens de programacao.

e Execucido de transagdes paralelas - A maioria das Blockchains limitam a
execucao das transacdes de forma serializada para controlar e manter um
fluxo. O Sawtooth permite a execucido de transacdes em paralelo, dividindo
em blocos os fluxos das transagdes. O desempenho da Blockchain é uma
vantagem desse recurso de paralelismo.

e Transagdes privadas - O sawtooth permite a implantagcao de clusters de nds

privados, permitindo confidencialidade através de uma cadeia distinta.


https://github.com/hyperledger
https://www.hyperledger.org/use/sawtooth
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2.11 Casos de Uso

A seguir iremos listar alguns casos de uso de Blockchain, seja privada ou
publica, que embora ainda seja uma tecnologia nova, esta em continuo

desenvolvimento e trazendo resultados positivos em varios segmentos.
2.11.1 Ajuda humanitaria

A ONU (Organizagdo das Nagbes Unidas) através do projeto UN WORLD
FOOD PROGRAMME (Programa Mundial de Alimentos da ONU - www.wfp.org ),
tem como objetivo arredacadar recursos financeiros de todo o mundo para
coordenar acdes de ajuda humanitaria internacional. Um dos problemas enfrentados
€: como individuos que nao possuem contas bancarias ou documentos
governamentais podem participar de um sistema financeiro?

A solucao foi desenvolver uma plataforma que permitisse aos doadores
adquirirem tokens digitais, aos quais sao enviados para as familias dos refugiados,
onde os mesmos podem ser trocados por alimentos e suprimentos em redes
autorizadas. A ONU criou o programa Building Blocks sobre a Blockchain Ethereum,
tal plataforma contorna os problemas de depdsitos e cobrangas bancarias,
assegurando ainda as transagdes com seguranga. Tecnicamente o dinheiro nao
passa pela Blockchain, mas representa a transferéncia de riqueza entre as partes.
Na figura 13 visualizamos o primeiro teste bem-sucedido de Building Blocks em nivel
de campo realizado em janeiro de 2017 no coragdo da provincia de Sindh,

Paquistao.

Figura 11: Projeto Building Blocks

F
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Fonte: WFP/Houman Haddad (2017).


http://www.wfp.org
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O WFP desenvolveu um aplicativo robusto na rede Building Blocks que
permite rastrear, coordenar e fornecer varios tipos de assisténcia, incluindo
dinheiro, alimentos, WASH (agua, saneamento e higiene), medicamentos e
muito mais. A infraestrutura técnica de Blockchain para operar a rede é
baseada em um software de cédigo aberto e é acessivel gratuitamente as
organizagbes participantes. Os aplicativos implantados na rede Building
Blocks também estdo disponiveis gratuitamente para os membros da rede.
(UN WORLD FOOD PROGRAMME - Tradug&o propria)

Na figura 12 a troca de tokens em recursos humanitarios sendo realizada:

Figura 12: Troca de tokens do projeto Building Blocks.

Fonte: Projeto Building Blocks

2.11.2 Saude

O projeto brasileiro Conecte SUS (https://conectesus.saude.gov.br/home)

unido com a empresa |Asis Health (https://health.iasis.tech/) munidos com a
Estratégia de Saude Digital para o Brasil (https://bvsms.saude.gov.br/), exploram o
uso da Blockchain com o objetivo de ampliar o acesso a informagdo em saude,
fortalecendo o apoio a decisdo clinica, vigilancia em saude, regulacéo, gestao e
ensino e pesquisa.

A RNDS (Rede Nacional de Dados em Saude) é a responsavel por conectar
os sistemas de informacdes das plataformas publicas e privadas espalhadas pelo
territorio brasileiro.

Na figura 13 ilustragdo das conexdes realizadas pelo projeto RNDS:


https://conectesus.saude.gov.br/home
https://health.iasis.tech/
https://bvsms.saude.gov.br/bvs/publicacoes/estrategia_saude_digital_Brasil.pdf
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Figura 13: Conexdo da Rede Nacional de Saude
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Quando falamos de beneficiario, o usuario tera a oportunidade de continuar o
seu atendimento seja na rede privada ou publica sem a burocracia de novos
exames, pois a Blockchain junto com a base de dados ira guardar todas as
informagdes do usuario, com a vantagem que o titular dos dados podera permitir ou
nao que suas informagdes sejam visualizadas por determinados profissionais.

O projeto piloto utilizando Blockchain tem seu inicio no Estado de Alagoas,
trazendo como principais beneficios o combate e controle de epidemias, melhoria no
atendimento, acompanhamento de pacientes, eficiéncia na gestdo do recurso

publico voltado a saude e inovagao na saude.

Os beneficios da RNDS ja podem ser acessados através do aplicativo
Conecte SUS Cidadao para cidaddaos comuns e Conecte SUS PRO para

profissionais credenciados da rede nacional de saude.
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2.11.3 Combate ao Fake News

Com a ascensao da internet, das redes sociais e das midias digitais,
momentos importantes como as Eleicdes Eleitorais, podem ser influenciadas com a
divulgacédo de noticias falsas. Varios escandalos vieram a tona nos ultimos anos,
como exemplo o caso das eleicdes de 2016, disputado pelos candidatos Hillary
Clinton e Donald Trump, onde somente na rede social do Facebook 115 noticias
falsas a favor do candidato Donald Trump foram compartilhadas por mais de 30
milhdes de usuarios (Aguiar apud SOLON; SIDDIQUI e ALLCOTT; GENTZKOW,
2017).

Diante destes fatos, sistemas como a utilizada pelo Democracy Notary

(https://democracynotary.org/en.html), propoe validar documentos e relatérios oficiais

publicados por entidades «civis com base na Blockchain Emercoin

(https://emercoin.com/en/). A ideia consiste em permitir que organizagdes e civis

conhecidos e confiaveis fagam o upload de conteudos e os mesmos sejam
registrados através de hashs imutaveis, garantindo seguranca e seguranga das
informacgoes.

Qualquer alteragdo em um conteudo registrado resultara& em um hash

diferente, ou seja, a noticia sera reconhecida como diferente da original.


https://democracynotary.org/en.html
https://emercoin.com/en/
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3. METODOLOGIA

Apods a pesquisa bibliografica realizada para entender os aspectos técnicos
relacionados aos assuntos do tema, apresentaremos uma solugdo, onde
mostraremos as etapas metodoldgicas, incluindo as ferramentas utilizadas para
desenvolvimento do modelo de aplicacéo, a implementacgao e resultados coletados.

Na secédo 3.1, apresentamos o problema a ser resolvido utilizando Blockchain.
Na secdo 3.2 analisaremos os requisitos para desenvolvimento da aplicagdo. Na
secdao 3.3, € mostrado os componentes necessarios para implementacdo da
solucdo. Na secao 3.4 definimos o tipo de padrdo de desenvolvimento que
utilizaremos para implementagao da solugdo. Na secao 3.5 é apresentado uma visao
geral da aplicacdo, junto com seu fluxo de funcionalidades. Na secdo 3.6
demonstramos a implementacao, execucao e teste da aplicacdo. A secao de testes
€ subdividida em duas etapas: teste unitario e teste em massa. Por fim, na secao 4
apresentaremos uma analise dos resultados do experimento.

Na figura 14 o diagrama de fluxo dos procedimentos metodoldgicos:

Figura 14: Diagrama de fluxo dos procedimentos metodolégicos
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Fonte: Elaborado pelo autor (2022).
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Devido as inumeras possibilidades e complexidade que este trabalho pode
levar, iremos nos limitar a apresentar um mecanismo que utilize alguns recursos da
Blockchain, tais como contratos inteligentes, transacdes e blocos, diante disso

iremos avaliar as transagdes apds inclusao de informagdes na Blockchain.

3.1 Aplicacao de Blockchain em um Sistema de Votagao

O projeto a seguir tem como objetivo implementar e analisar um sistema de
votacado baseado em Blockchain, demonstrando através dos resultados gerados a
seguranga propiciada e desempenho, a fim de que as técnicas utilizadas neste
estudo sirvam como base para futuros estudos de aplicacbes baseadas em
Blockchain.

Conforme identificamos no referencial tedrico, os problemas voltados a
confiabilidade podem ser resolvidos através da Blockchain, pois por padrdo os
sistemas Blockchain garantem seguranga e seguranga das informagdes. Como
proposta, iremos implementar um sistema de votagcdo para diretoria em uma
universidade (similar ao processo de votacao da Universidade Estadual da Paraiba).
Na secgdo a seguir serdo apresentados os requisitos do sistema, em seguida sera

listado as ferramentas utilizadas para constru¢ao do mesmo.

3.2 Andlise de Requisitos

Segundo Rezende (2005), a analise de requisitos tem por objetivo especificar
as funcionalidades do sistema e suas restricdes. Desta forma, iremos listar os
requisitos necessarios para implementar o sistema de votacgao utilizando Blockchain.

Sommerville (2003) define os requisitos como funcionais e ndo funcionais. Os
requisitos funcionais sdo ag¢des que o sistema deve oferecer, ou seja, sao tarefas
que o sistema deve realizar ao reagir a determinados estimulos. Ja os requisitos
nao-funcionais, dizem respeito a restricdes das funcionalidades do sistema. Abaixo

listamos os requisitos:
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3.2.1 Requisitos funcionais:

RF001 - Gerenciar eleitor: O sistema deve permitir o cadastro de eleitores;

RF002 - Gerenciar candidato: O sistema deve permitir o cadastro de candidatos;
RF003 - Gerenciar processo eleitoral - O sistema deve permitir o cadastro de um
processo de eleigao;

RF004 Gerar chaves - Deve ser possivel criar uma chave privada para os usuarios
cadastrados;

RF005 - Gerenciar acesso - O usuario deve possuir um acesso unico com login e
senha para acessar o sistema de votacao.

RF006 - Gerenciar votagao - Deve possuir uma opg¢ao de aprovacgao dos eleitores

recém cadastrados.

3.2.2 Requisitos nao-funcionais:

RNFO001 - O sistema deve ser acessado através de um navegador na web;

RNFO002 - O sistema deve ser facil de utilizar (usabilidade);

RNFO003 - O sistema deve permitir auditoria dos blocos gerados pela Blockchain;
RNF004 - O sistema devera se comunicar com o Banco de Dados MySQL para
validacao das chaves criadas.

RNF005 - O sistema devera se comunicar com um Blockchain para registrar os

votos dos eleitores.

Apos analise dos casos de uso estudados, foram selecionadas as tecnologias

para implementacao do sistema de votacéo.

3.3 Ferramentas utilizados na implementacao da solucao

As tecnologias escolhidas para implementagdo da solugdo proposta, foram
escolhidas pensando no custo zero de software. Todos os softwares se classificam
com licenga gratuita, académica e “software de cddigo livre”, aos quais impulsionam
desenvolvedores a melhorarem suas bibliotecas e funcionalidades.

Abaixo agrupamos um diagrama com as tecnologias utilizadas para

implementacao da aplicacao:
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Figura 15: Ferramentas utilizadas para implementar a solugao
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Fonte: Elaborada pelo autor (2022)

3.3.1 Linguagens de programacgao

Como linguagem para Back-end (comunicagdo com o banco de dados e
abstracdo das entidades do sistema) utilizamos o Java 8, pois além de ser
multiplataforma, a mesma permite a programacado orientada a objetos, a qual
podemos abstrair as entidades do nosso projeto, como: eleitor, candidato, voto. Além
de contar com diversas bibliotecas que faciltam a comunicacdo com outros
softwares. Também utilizamos o JDK ou Kit de desenvolvimento de Java, pois sua
instalacao € obrigatoria para programar utilizando Java.

Como linguagem de Front-end (fornece uma interface amigavel para o
usuario) escolhemos o JavaScript, por ser conhecida como a linguagem da web,
facilitamos o acesso a interface grafica e o Blockchain através das bibliotecas
disponiveis nesta linguagem de programacdo. Utilizaremos o Node JS

(https://nodejs.org/en/) para compilar a aplicagdo JavaScript. A comunicagao

estabelecida entre Back-end, Front-end e Docker foi via Api Rest, que utiliza um
conjunto de operagdes HTTP: POST, GET, PUT e DELETE, sendo:

POST: utilizado com mais frequéncia para criar novos recursos.
GET: utilizado para ler (ou recuperar) uma representagédo de um recurso.
PUT: utilizado com mais frequéncia para recursos de atualizagao.

DELETE: utilizado para excluir um recurso identificado por um URI.


https://nodejs.org/en/
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3.3.2 Framework

Adicionamos o Framework Spring para dar agilidade no processo de
desenvolvimento da nossa aplicagéo Java Web. O Spring se encarrega de configurar
servidor local, gerenciamento de dependéncias, configuragdes de bibliotecas e
disponibiliza uma série de annotations (anotagdes) para utilizarmos em nossos

servigos das classes Java.

3.3.3 Interface de Desenvolvimento

Utilizamos a plataforma Intellij IDEA (https://www.jetbrains.com/pt-br/idea/)

como IDE (Interface de desenvolvimento), utilizando uma licenca académica. A IDE
Eclipse (https://www.eclipse.org/downloads/) também pode ser utilizada para o

desenvolvimento desta aplicacéao.
3.3.4 Armazenamento das informagoes
A titulo de estudo, iremos utilizar o Banco de Dados MySQL para
acompanhar a criacdo das chaves publicas, usuarios e votagcdo. O diagrama UML
(Linguagem de modelagem unificada) sera apresentado na sessdao de
implementagéo do software.

3.3.5 Blockchain e Ledger

Como solugcdo de livro-razdo iremos utilizar a Blockchain Hyperledger

Sawtooth (https://www.hyperledger.org/use/sawtooth) que é mantido pelo projeto

Hyperledger Foundation e oferece mecanismos prontos para desenvolvedores e
desta forma nao se faz necessario desenvolver uma Blockchain do zero. A estrutura
do projeto é focada em agilidade e basicamente fornece funcionalidades basicas
como comunicagao entre os nos da rede, armazenamento dos dados e arquitetura
para conectar contratos inteligentes e algoritmos de consenso. O Hyperledger
Sawtooth suporta uma variedade de algoritmos de consenso, incluindo tolerancia a
falhas bizantinas praticas (PBFT) e prova de tempo decorrido (PoET). Para esta

aplicacao utilizaremos o consenso Devmode, que € um algoritmo simplificado e


https://www.jetbrains.com/pt-br/idea/
https://www.eclipse.org/downloads/
https://www.hyperledger.org/use/sawtooth
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destina-se a testar aplicativos e é util para processar transacdes e contratos
inteligentes com rapidez, pois apenas um no ira confirmar as requisigdes. Na figura

16 podemos visualizar uma ilustragdo da arquitetura Sawtooth de um unico no:

Figura 16: Arquitetura do Blockchain Sawtooth de um unico né.
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Fonte: Hyperledger Sawtooth (2022)

Esta arquitetura de um uUnico n6 Sawtooth executa um Validador, uma API
REST para conexao com aplicagcbes externas, 0 mecanismo de consenso Devmode
e trés processadores de transacdo: IntegerKey (intkey-tp-python), Settings
(sawtooth-settings) e XO (xo-tp-python), para processamento da légica de negécios
e comandos.

Mais informacdes sobre o Blockchain Sawtooth de um unico n6é pode ser
acessada no link:
https://sawtooth.hyperledger.org/docs/1.2/app_developers_guide/installing_sawtooth.
html#docker

3.3.6 Virtualizagao da Blockchain

Iremos utilizar o ambiente do Docker (htips:/www.docker.com/) para

virtualizar em contéiners a nossa aplicacdo de Blockchain. A documentacdo do
Docker diz que “Os contéineres sdo uma unidade padronizada de software que
permite que os desenvolvedores isolem seu aplicativo de seu ambiente, resolvendo
a dor de cabeca “funciona na minha maquina”. O ambiente Docker inclui um arquivo

Docker Compose (veremos mais detalhes deste arquivo na fase de implementacgao)


https://sawtooth.hyperledger.org/docs/1.2/app_developers_guide/installing_sawtooth.html#docker
https://sawtooth.hyperledger.org/docs/1.2/app_developers_guide/installing_sawtooth.html#docker
https://www.docker.com/
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que trata das etapas de configuragdo do ambiente, como gerar chaves e criar um
bloco génesis. O arquivo Compose também especifica as imagens de contéiner a
serem baixadas do Docker Hub e as configuragcdes de rede necessarias para que
todos os contéineres se comuniquem corretamente. Mais informacdes do Docker e

Docker Compose podem ser acessadas através do link: https://docs.docker.com/

3.3.7 Versionamento do cédigo

Para garantir a seguranga do codigo e o versionamento da aplicagao,

utilizamos o GIT (https://git-scm.com/) que é um software de linha de comando

voltado ao gerenciamento e versionamento do cédigo e o GitHub

(https://github.com/) que se trata de uma ferramenta online, ambas ferramentas

gratuitas e amplamente utilizadas pela comunidade Dev. Projetos importantes estéo

armazenados no Github, tais como: JQuery, Node JS, Spring entre outros.
3.4 Padrao de Projeto MVC (Model-View-Controller)

Para simplificar o entendimento e desenvolvimento da aplicagédo, decidimos
utilizar o modelo de Design Pattern MVC (Model-View-Controller), que é focado no
reuso de coédigo e separagcao de conceitos. Desta forma a aplicacdo se torna
modular, sendo os conceitos divididos em, na figura 17 uma ilustracdo do padréo
MVC:

Figura 17: Padrao MVC (Model-View-Controller)
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Fonte: Google Imagens (2022)

Modelo: Define as regras de acesso e manipulagdo de dados. Funciona
como uma ponte entre as camadas de Visao e Controle, consiste essencialmente na

I6gica da aplicacédo. (Gamma et al, 2020).


https://docs.docker.com/
https://git-scm.com/
https://github.com/
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Visao: Define uma representacdo grafica para a saida de dados, é onde os
dados solicitados no modelo sdo exibidos. A na camada de visao que os usuarios
irdo interagir com o sistema. (Gamma et al., 2020).

Controle: Faz a mediagdo da entrada e saida, comandando a visdo e o
modelo para serem alterados de forma apropriada conforme as solicitacbes do
usuario na interface. O controle envia as informagdes para o modelo e para a visao.
(Gamma et al., 2020).

3.5 Funcionalidades do Sistema

A proposta do estudo é implementar um sistema de votacdo que utilize a
Blockchain como registrador de todos os votos realizados. Iremos utilizar o
Blockchain Sawtooth, que nos entrega um sistema completo distribuido de
Blockchain, independente da aplicacéo a ser utilizada. O Sawtooth fornece uma API
de comunicagdo HTTP, a qual iremos utilizar do JavaScript para realizar tal
comunicacado, mediante entradas fornecidas pelo usuario no Front-end. O nosso
sistema de Back-end ira controlar todos os fatores de autenticacdo, acesso e
cadastro dos participantes e processos de elei¢ao.

Na figura 18 é apresentado o fluxo que define o percurso do sistema de

votacao:
Figura 18: Fluxo de operagao do sistema de votacéo
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Fonte: Elaborada pelo autor (2022).
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As setas no ponto (1) representam os eleitores, principais usuarios do sistema
de votacdo. Os usuarios utilizam a interface de votacao (2) fornecendo sua chave
privada para escolher o candidato a ser votado. Apds escolha e confirmagédo do
candidato, o voto é transmitido via Api Rest (3) para o sistema de Front-End
representado pelo servidor Node JS (4) ao qual transmite (5) e (9) os dados para o
Back-end (6) e Blockchain (10). O Back-end mesmo antes de realizar a operacao de
salvar os dados no Banco de Dados (7), valida todo o acesso dos usuarios, assim
como apresenta ao Front-end todas as entidades necessarias para a interface do
sistema de votagdo. A comunicagao entre a aplicagao Javascript (4) e o Blockchain
(10) é realizada via Api Rest (9), e neste passo o voto é registrado na Blockchain

(10) de forma imutavel e transparente a rede.

3.6 Desenvolvimento da Solugao, Métricas e Execugao

Nesta secdo iremos descrever a implementacdo da solugcdo de votacao

(back-end e front-end) e a configuragédo da Blockchain Sawtooth.

3.6.1 Implementacgao do Back-end

Conforme requisi¢des apresentadas, evoluimos na codificacdo apresentando
as principais classes .java responsaveis pelas entidades da nossa aplicacéo, a
implementacgéo das principais classes pode ser visualizada no link do Apéndice A.

Abaixo os principais modelos (Models) da aplicacdo gerados pelo Diagrama
do Intellij, com suas propriedades e métodos, sendo Voter o eleitor que ira votar no
sistema de eleigdo, Candidate o candidato da eleicdo, Vote o voto do eleitor e

Ellection a eleigao em si. Na figura 19 visualizamos os modelos do projeto:
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Figura 19: Classes Modelos da aplicagao

z o
iy 0 =
i 0 c
p approved boolean @ 9
P number @ ( )
p id
P ellection
P generatedTicket  boolean
c
L ( )
- L °

m ( ) ea
. ( ) P name
" o P id
P name
P number
p id
P ellection

Fonte: Elaborado pelo autor (2022).
Abaixo as classes de controle (Controllers) responsaveis por receber as

requisicbes da interface, sendo RegisteredVotersController é responsavel por

controlar o registro dos votos realizados na interface da solugéo, além de resolver a
solicitacdo de aprovacdo para um novo eleitor. A classe CandidatesController é
responsavel por controlar as requisigdes referentes a entidade candidato. A classe

EllectionsController _controla as requisicbes de cadastro para novas elei¢des.

VotersController controla o cadastro de novos eleitores. Ja a classe
VotingBoothController é responsavel por gerenciar os tickets (chaves privadas) dos
eleitores, sendo responsavel também por testar no momento da votacgao se o eleitor
esta liberado ou ndo para realizar a votagdo. Na figura 20 podemos visualizar as

principais Controllers da aplicagao:
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Figura 20: Classes Controllers da aplicagao

m (]
m [ )]
m ( b )

2 @ &

3

Fonte: Elaborada pelo autor (2022)
Finalizando o modelo MVC (Model-View-Controller), criamos interfaces
responsaveis pela View de cada entidade: Candidate, Voter e Election.

As interfaces compiladas nas imagens de 21 a 27:

Figura 21: Tela de login da aplicacao (View)
Area de login

Email |M\s'ra seu e-mail aqui

Senha Insira sua senha

Fonte: Elaborado pelo autor (2022).



50

Figura 22: Tela de cadastro da eleigao (View)

Cadastro de eleicao

Nome da eleicao

nome da elei¢do

Pense em um nome criativo.

Data de fim

ex:20/10/2018

néo erre a data ;)

Fonte: Elaborado pelo autor (2022).

Figura 23: Tela de cadastro do candidato (View)

Cadastro de novo candidato

Nome

nome do eleitor

Numero

numero do candidato, ex: 8739478643

Eleicdo

Selecione s

Cadastrar candidato

Fonte: Elaborado pelo autor (2022).

Figura 24: Tela de aprovacgao dos eleitores (View)

Liberacao de eleitores

Eleitores para aprovacao

identificador aprovado?

Fonte: Elaborado pelo autor (2022).



Figura 25: Tela de cadastro do eleitor (View)

Cadastro de eleitor

Numero

numero do eleitor. Ex: 100

Eleicdo

Selecione :

Cadastrar eleitor

Fonte: Elaborado pelo autor (2022).

Figura 26: Tela para gerar token privado para o eleitor (View)

Gerar codigo de eleicao

Numero de eleitor

seu numero de eleitor

Gerar nimero de voto

Fonte: Elaborado pelo autor (2022).

Figura 27: Tela de votagao para o eleitor (View)

Dé o seu voto

Seu identificador

sua chave privada

Candidato

Jonh :

Fonte: Elaborado pelo autor (2022).
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Além das implementagdes MVC, adicionamos Interfaces DAO (Data Access
Object), que segundo DevMedia (2014) séo interfaces que auxiliam a troca de
informacdées com o Banco de Dados. Na figura 28 pacote de interfaces DAO

implementadas:

Figura 28: Pacote de Interfaces DAO da aplicagao

hd daos
I CandidateDao
I EllectionDao
1 VoteDao

I VoterDao

1 VoteTicketDao

Fonte: Elaborado pelo autor (2022).

3.6.2 Implementac¢ao do Front-end

A nossa aplicacdo JavaScript que executa sobre o Node JS sera responsavel
por fazer o acesso necessario para registrar o voto na Blockchain Sawtooth, e para

isto utilizaremos o framework Restify (http://restify.com/) para criar uma Api que

possamos acessar via HTTP.

e O arquivo index.js € responsavel por receber os votos e registrar na
Blockchain;

e O arquivo client.js ira fornecer um método - registerBlockchain - para
registro do voto (payload) e a fungao sendToSawtoothApi() envia um
array de bytes como registro para a Blockchain;

e O arquivo processor.js funcionara como tratamento do nosso contrato
inteligente (smart contract), utilizando da funcao
TransactionProcessor() para validagdo do nosso handler (contrato
inteligente);

e O arquivo voteHandlerjs codifica a nossa fungdo de contrato
inteligente a qual podemos criar diversas validagdes e restricdes para
execucao do contrato inteligente;

e O arquivo infra.js implementa todas os métodos fornecidos pelo SDK

Sawtooth  (https://openbase.com/js/sawtooth-sdk/documentation), o



http://restify.com/
https://openbase.com/js/sawtooth-sdk/documentation
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cédigo é disponibilizado pela documentagao e basta seguirmos o fluxo
informado;
A implementagado dos arquivos citados acima podem ser visualizados no link
do Apéndice A e algumas implementagdes como o contrato inteligente no Apéndice
B.

3.6.3 Implementacgao da Blockchain Sawtooth

Para implementar o servico de Blockchain iremos utilizar o arquivo de
configuragdo Docker Compose disponibilizado pelo projeto Hyperledger

(https://qgithub.com/hyperledger/sawtooth-core/blob/1-2/docker/compose/sawtooth-de

fault.yaml). Para executar o arquivo sawtooth-default.yaml devemos baixar e instalar

o Docker (https://docs.docker.com/desktop/install/windows-install/), depois de

executar o Docker abrimos o CMD (Promp de Comando), acessamos a pasta do

arquivo .yaml baixado e executamos o comando abaixo na figura 29:

Figura 29: Execug¢do do comando para instanciar o servigo do Sawtooth

CAWindows\System32\cmd.exe

ft Windows [versao 10.0.19044.1766

rosoft Corporation. Te os direitos reservados.

C:\Users\Jonathan\Documents\Eleicoes>docker-compose -f sawtooth-default.yaml up

Fonte: Elaborado pelo autor (2022).

Para utilizar o algoritmo de consenso PoET basta executar o comando
sawtooth-default-poet.yaml, para utilizar o consenso PBFT utilize o comando
sawtooth-default-pbft.yaml.

Apds execugao do comando, no docker poderemos identificar alguns

contéineres criados:


https://github.com/hyperledger/sawtooth-core/blob/1-2/docker/compose/sawtooth-default.yaml
https://github.com/hyperledger/sawtooth-core/blob/1-2/docker/compose/sawtooth-default.yaml
https://docs.docker.com/desktop/install/windows-install/)
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Figura 30: Contéineres criados na execug¢ao do Docker Compose

Q@ sawtooth-validator-default
Q@ sawtooth-settings-tp-default

Q sawtooth-rest-api-default

m sawtooth-shell-default

Fonte: Elaborado pelo autor (2022).

3.6.4 Definicao de métricas para Avaliagao

Para esta etapa realizaremos uma avaliagcdo empirica do tipo quantitativa,
onde partiremos da hipotese de que varios eleitores registraram votos, para isto
precisaremos configurar nos testes quantidades adequadas para o envio dos votos.

A solugao foi avaliada com o objetivo de verificar o estado de seguranga das
informacgdes enviadas e o desempenho quando submetido a diferentes cargas de
trabalho. Para a avaliagdo da seguranga faremos testes unitarios enviando votos
com o0 mesmo usuario, demonstrando que os blocos uma vez registrados nao
podem ser alterados. Para o teste de desempenho, faremos varios testes de massa,
ao qual foram escolhidas variaveis relacionadas aos votos, sendo as variaveis:
quantidade de votos, tempo de execugdo (laténcia) e tipo de requisicdo HTTP. A
quantidade de requisicdes do tipo POST simulam o envio de votos para a
Blockchain. Faz-se necessario um teste de carga pois leva-se em consideragao que
quanto mais requisi¢dées, menor o desempenho da blockchain.

Utilizaremos métodos HTTP do tipo POST para testar o sistema em teste de
massa. O meétodo POST ira salvar os votos na Blockchain. Utilizaremos o software
JMeter para simular o envio de grandes quantidades de votos. Informagdes sobre o

JMeter podem ser encontradas no link https://imeter.apache.org/
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3.6.5 Execucgao da aplicagao

Para acessar a interface da aplicacdo devemos executar os processos de

acordo com o fluxo da figura 31:

Figura 31: Fluxo de execucgao da aplicagao

.....................................................

..........................

v
[
[
[

EXECUTAR O BACK-END '—): EXECUTAR O FRONT-END —> EXECUTAR O BLOCKCHAIN .

’
'
'
1
1

'

|

v
............................

Fonte: Elaborado pelo autor (2022).

3.6.5.1 Executar o Back-end

Primeiramente precisamos inicializar a estrutura de servidor da aplicacéo, ou
seja, o back-end. Para inicializar o back-end basta clicar no “play” (figura 32) com o
projeto carregado na IDE na classe “Boot”, pois o Spring Boot da aplicagao ira tratar
de toda a infraestrutura necessaria para acessarmos o projeto via browser, além de

criar a base dados MySQL.:

Figura 32: Classe de inicializagdo da aplicagao

@SpringBootApplication

2 public class Boot extends SpringBootServlietInitializer{

O public static void main(String[] args) { SpringApplication.run(Boot.class, args); }
}

Fonte: Elaborado pelo autor (2022).

Para acessar o sistema utilizaremos o link http://localhost:8088/login



http://localhost:8088/login
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3.6.5.2 Executar o Front-end

Para inicializar a estrutura front-end precisamos entrar na pasta do projeto
(figura 33), abrir a pasta “Blockchain-api” que € onde esta localizado a aplicagéao
JavaScript, abrir o prompt de comando e executar o comando node index.js (figura
34).

Figura 33: Estrutura de pastas do projeto front-end

l idea

M blockchain-api

B sic B node modules
B target B sawtooth
B .itignore B index

. eleicoesonline.war . package.json
ackage,s

B pom B package-lockjson
. readme

. sawtooth-defaultyaml
- webapp-runner

Fonte: Elaborado pelo autor (2022).

Figura 34: Inicializando aplicacao front-end da aplicacao

‘ CA\Windows\System32\cmd.exe - node indexjs - [m] X

g t ws [

0s reservados.

-introducao-blockchain-master\curso-introducao-blockchain-master\blockchain-api>node index.js

Iniciando & otos
restify listening at htt 84

Fonte: Elaborado pelo autor (2022).

Apos execucdo poderemos acessar a Api do Front-end através do link
http://localhost:8084/

3.6.5.3 Executar o Blockchain

Conforme vimos na sec¢ado 3.6.3 basta acessar a pasta do arquivo .yaml e
executar o comando sawtooth-default.yaml no CMD.

O comando executado acima define alguns componentes, dentre elas: um
unico validador usando o consenso do Devmode, uma APl REST conectada ao

validador, o processador de transagdes Configuragdes (sawtooth-settings), o


http://localhost:8084/
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processador de transacbes IntegerKey (intkey-tp-python), o processador de

transagdes XO ( xo-tp-python) e um contéiner de cliente (shell) para executar
comandos do Sawtooth conforme figura 35:

Figura 35: Criagdo de estrutura de execugao do Sawtooth
reating
reating
reating

sawtooth-validator-default

sawtooth-settings-tp-default

sawtooth-rest-api-default
reating sawtooth-shell-default

Fonte: Elaborado pelo autor (2022).

A execugdo do sawtooth-default.yaml também é responsavel por criar o

arquivo config-genesis.batch (figura 36) que ird gerar o bloco génesis da nossa
aplicagao:

Figura 36: Criagdo do bloco génesis da aplicagao

c09208e48b77599ee0aa300e2c3039dab74582bc for genesis block.

d3fb34f33c615a

fhdddf??ah;l?”55&’“”bdn7c‘
19d7ade7e2285e322c09208e48b77599

cfSScbflhfaqlthb_
3039dab74582bc, previous_| block

Fonte: Elaborado pelo autor (2022).

Na figura 37 podemos ver o comando sawtooth block list que lista os blocos
criados e seu estado:

Figura 37: Bloco criado na execug¢ao inicial do Sawtooth

' docker exec -it cbabc0f293dbe615bcdcf04954453c05ca9126c99bf7fc8de2ede56foc03b1d /binfsh
sawtooth block list --url http
3 {_ID
45e5dcbf9fofbfa2b8d28c7422c6002

://rest-api:8008

BATS TXNS SIGNER
66cd3tb34133c615a8fb4d4f77ab51795543098467c9143fbdcf85c8f1bfa911b2895e8259d3ca527a1b78 1 1 021625. ..

Fonte: Elaborado pelo autor (2022).

Para exibir os detalhes do bloco utilizamos o comando sawtooth block show
--url  http://rest-api:8008 {BLOCK ID}, onde BLOCK ID é o ID do bloco que
desejamos visualizar os detalhes na figura 38:
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Figura 38: Detalhes de um bloco Sawtooth

batches:
- header:
signer_public_key: 0276023d4f7323163db8d8683a4b7bcleaelf66fbbf79c20a51185f589e2d304ce
transaction_ids:
- 24bl68aaf5eada76a6c316924alc26d10878908682ea5740dd70814e7c400d56354dec788191be8e2839)
header_signature: a93731646a8fd2bce@3b3al7bc2cb3192d8597da93ce73595edccbfoe3cfebensacsfa
transactions:

- header:
batcher_public_key: 0276023d4f7323183db8d8683a4b7bcleaelf66Tbbf79c28a51185f589¢e2d304
dependencies: []
family name: sawtooth_settings

family version: "1.@"

header:
batch_ids:
- a93731646a8fd2bced3b3a17bc2cb3192d8597dag93ce735950dccbf@e3cfobeesa68fadboa732e013bedbe
block _num: 3
consensus: RGV2bWIkZQ==
previous_block id: e42fegelff49bbf16914a53dc9056fb6e522cade2cff872547eac9555c1de2a6200e6
signer public key: ©33fbedl13b5leafaca8dla27abced4dafidaabgcecbclbba735c01f{80d6581c52
state root hash: 5d5ea37cbbf8fe793beeadclba6738f5eee8fcac73cdcar7o7736f5afebalfbef
header_signature: ffaf6705bf57e2a1498dc1b649ccobbadda2cc8367f1b70c02bc6e7f648a28b53b5f6ad7|

Fonte: Elaborado pelo autor (2022).

Pronto, agora temos todas as partes executando. Vamos aos testes!

3.6.6 Testando a solugao em modo unitario

Para testar a solugdo em modo unitario devemos seguir o fluxo de interagéo

da figura 39:

Figura 39: Fluxo de interac&o da solugao

Acessar enderego da
aplicagdo

Aprovar eleitores
cadastrados

Fonte: Elaborado pelo autor (2022).
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ApOs executar os passos 3.6.4.1, 3.6.4.2 e 3.6.4.3, para acessar a interface

da aplicagcdo (1) devemos acessar o endereco htip://localhost:8088/login no

navegador do nosso computador conforme figura 40:

Figura 40: Endereco local da aplicagao

@ Login

& C @ localhost

Fonte: Elaborado pelo autor (2022).

Apos acessar 0 endereco da aplicacdo, devemos digitar o login e senha (2)
de autenticagcdo do sistema conforme figura 41 (a titulo de testes, inserimos

diretamente no codigo o e-mail: teste@gmail.com e a senha: 123456).

Figura 41: Tela de login da aplicagao web

Area de login

Email  teste@gmail.com

Fonte: Elaborado pelo autor (2022).

Na sequéncia (figura 42) podemos cadastrar uma nova Eleicédo (3),

fornecendo nome, data e hora de fim:

Figura 42: Cadastro de uma nova elei¢cao

Cadastro de eleicao

Nome da eleigdo

Reitoria UEPB

Pense em um nome criativo

Data de fim

20/07/2022 12:00

adata)

Cadastrar eleicdo

Fonte: Elaborado pelo autor (2022).


http://localhost:8088/login
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O proximo passo sera cadastrar os Candidatos a Eleigao (4), informando o
nome do candidato, numero que representa o candidato e Eleicdo que ele ira

participar como candidato, veja a figura 43:

Figura 43: Cadastrando um novo candidato

Cadastro de novo candidato

Nome

Prof. Jorge

Numero

1

Eleicido

Reitoria UEPB s

Cadastrar candidato

Fonte: Elaborado pelo autor (2022).

Agora precisamos cadastrar o eleitor (figura 447), informando seu cédigo e a

eleicdo que o mesmo podera participar:

Figura 44: Cadastrando um novo eleitor

Cadastro de eleitor

Numero

100

Eleicao

Reitoria UEPB s

Cadastrar eleitor

Fonte: Elaborado pelo autor (2022).
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Por motivos de simulagdo de privacidade, ndo iremos solicitar o0 nome do
eleitor.

Neste momento o eleitor ainda ndo pode votar, precisamos aprovar e gerar uma

chave privada para o mesmo, conforme figura 45. Segue tela de aprovagao
simulando o gerente do sistema:

Figura 45: Aprovando um novo eleitor

Liberacao de eleitores

Eleitores para aprovacao

identificador aprovado?

Fonte: Elaborado pelo autor (2022).

Apoés realizar a aprovagao do eleitor, € necessario que o eleitor gere seu
token de votagao, informando apenas seu codigo de eleitor (figura 46). O token de
votagcdo simula uma chave privada, sendo gerado um hash unico ao qual somente o
titular deve ter acesso. Como medida didatica, salvaremos esse token no banco de

dados para acesso posterior:

Figura 46: Tela de geragao do token privado para o eleitor

Gerar codigo de eleicao

O seu codigo de votagao é c745cb0c955003df4f7948551e061eafcb3b3e9a05001ac9efc1bce9bd129d7e

Numero de eleitor

100)

Gerar nimero de voto

Fonte: Elaborado pelo autor (2022).
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Com o coédigo privado em mé&os poderemos registrar nosso voto. Até o
momento o Java tratou todos os cadastros realizados, a partir deste passo o
Javascript se encarregara de verificar o contrato inteligente e registrar o voto na

Blockchain  Sawtooth. Para registrar o voto acessamos a url:
http://localhost:8088/votingbooth/choose/election/form

Selecionamos a eleigéo e clicamos em votar conforme figura 47:

Figura 47: Selecionando uma eleigéo

Dé o seu voto

Eleicdo

Reitoria UEPB :

Fonte: Elaborado pelo autor (2022).

No préoximo passo (figura 48) informamos a chave privada e selecionamos o

candidato ao qual desejamos registrar nosso voto:

Figura 48: Informando chave privada e escolhendo candidato

Dé o seu voto

Seu identificador

¢745cb0c955003df4f7948551e061eafcb3b3e9a05001ac9efc1bce9b4129d7e

Candidato

«

Professora Daniele

Fonte: Elaborado pelo autor (2022).


http://localhost:8088/votingbooth/choose/election/form
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Ao clicar em “Votar!” estaremos enviando uma request via Api Rest para

o Blockchain Sawtooth e nosso voto sera registrado na Blockchain:

Figura 49: Requisi¢ao enviada através da Api Rest Javascript

Registration of [on11ne\ot1nn 8.8.1] succeeded
H{ andldatPHumbP
electionNam

(74)(hﬂcq F79 f 3e9aB5681ac%efclbcedbd129d7e’ }
H{ candldat@Humbel .
electionNam

3e9aB5681ac%efclbcedbd129d7e’ }

?id=caaa21607baal6f8d21611dca21e241d32d1291288b8851c3c59¢c2d8cbf55795096b2631111c1d5

Fonte: Elaborado pelo autor (2022).

Neste momento uma nova requisicdo € recebida na Blockchain, um novo
bloco é verificado e criado utilizando o consenso devmode.

Ao acessar o shell no contéiner sawtooth-shell-default e utilizar o comando
sawtooth block list --url http://rest-api:8008 poderemos identificar dois blocos criados,
sendo NUM 0 o bloco génesis e NUM 1 o bloco criado para o novo voto registrado,

conforme figura 50:

Figura 50: Blocos criados no Blockchain sawtooth

sawtooth block list --url http://rest-api:3008
NUM  BLOCK _ID
ATS TXNS SIGNER

il deaa@9a39fel56cd4a55341c5d586ebsf eel2a1568d53d3co bdhbq777bbhl }7cbaca559de

27389
6ced8de721259%ac6ac71015cBd3348452ee8d5 2 Pe597fc820 1 ] cea...
eaec

&) 7cA8d810ce54dA88133Fa9585bcddefAceaec3c89516dcd5599803cA772b66691F9646Cc7 7609
c75e3bed6ff2231e9at2544313059877eda7fcBeedblcidc13ba 1

Fonte: Elaborado pelo autor (2022).

Como prova de seguranga, iremos registrar um novo voto com o mesmo
usuario, porém selecionando um candidato diferente. Na vida real isto nao seria
possivel, pois cada eleitor somente poderia votar uma unica vez, no entanto, para
que possamos provar a seguranga do voto registrado, iremos liberar esta
funcionalidade. Na figura 66 cadastramos um novo voto, desta vez para o Prof.

Jorge:
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Figura 51: Registro de um novo voto com a mesma chave privada

Dé o seu voto

seu voto foi registrado com sucesso

Seu identificador

c745cb0c955003df4f7948551e061eafcb3b3e9a05001ac9efc1bce9bd 129d7¢]

Candidato

Prof. Jorge :

Fonte: Elaborado pelo autor (2022).

ApoOs registrar o voto vamos visualizar novamente a saida do comando
sawtooth block list --url http://rest-api:8008 no shell do Sawtooth (figura 52):

Figura 52: Novo bloco criado no Blockchain sawtooth

bc2c872bc26! 7771317bcA7+

aca559de

b6c/77609

Fonte: Elaborado pelo autor (2022).

Como podemos perceber, um novo bloco (NUM 2) foi criado para registrar o
novo voto do mesmo eleitor, isto prova que uma vez registrado um dado na
Blockchain, o mesmo nao pode ser alterado. Outra caracteristica importante € que
de forma transparente podemos verificar todos os votos registrados, evitando
fraudes e polémicas no sistema de votagao.

Indo um pouco mais afundo, vamos acessar o bloco 1 (figura 53) que
corresponde ao registro do primeiro voto através do comando sawtooth block show
--url http://rest-api:8008 {block}

Onde {block} é o endere¢co do nosso bloco criado assim que solicitamos a

requisicao:
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deaa09a39fe156c4a55341c5d506eb8f2739ee12a150d53d3c0abd689777886137cba
ca559d06ced8de07212599ac6ac71015c0d3348452ee8d5270e597fc820

Figura 53: Detalhes do bloco 1

26
11cld5ebe7adal8la34bla2c 62cchb1b6@

trace: fal
transactions:
- header:
3258abbbb94acaef

name
ersion: 0.0.1

Fonte: Elaborado pelo autor (2022).

Podemos identificar no retorno do comando o id da transagéo (1), o conteudo
da transagao criptografado que é chamado de payload (2), o numero do bloco (3), o
bloco anterior (4), que neste caso € o bloco génesis (lembre-se que a Blockchain
armazena os registros em cadeia, ligando os registros uns aos outros, apontando
quem € o bloco anterior) e por fim a assinatura do bloco, que nada mais é do que a
identificacdo do bloco, a qual sera marcada em um novo bloco como
“previous_block_id”".

Executando o mesmo comando para o bloco 2 (figura 54), ou seja, a segundo
voto registrado block _id:
71d6ce7de24c150bef9c8cb8ed0c27657a6ce86229e66¢c2c872bc2695181b7ba777f3
17bc47ffbcd22476013179fb21430178b04ce94151ff91e94af89ebc8be
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Figura 54: Detalhes do bloco 2

da@1feoccfedfh

- heade
batcher_public_key
dependencie [1
family name

cfc976ad63ee74728e8a80dbbae341045f8ebfy

jRjLTkzZTTZDYyN]

Fonte: Elaborado pelo autor (2022).

Podemos ver que as informagdes que identificam a transacgéo (1) e o bloco (5)
foram diferentes da anterior, mas isto € evidente, pois para cada novo bloco, novas
informacdes sado geradas. Podemos identificar que o payload (conteudo) (2) mudou,

e podemos conferir o hash do bloco anterior (4).

3.6.7 Testando a solugao em modo de teste de massa

Para enviar uma massa maior de votos de forma automatica, iremos utilizar a

ferramenta JMeter, de cddigo aberto e gratuita disponibilizada pela Fundagéo

Apache (https.//imeter.apache.org/).

A configuragdo do JMeter consiste em fornecermos informag¢des como Nome
do Servidor ou IP. Caminho da requisicdo, tipo de requisicdo e Parédmetros da
solicitagdo, conforme pode-se observar na figura 55:


https://jmeter.apache.org/
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Figura 55: Configuragdes da requisicdo HTTP através do JMeter

Fonte: Elaborado pelo autor (2022).

Realizamos varias cargas de testes, como diferentes quantidades de votos,
medindo o tempo de execucao do voto, o tempo minimo e maximo da massa de

execucao. Na tabela 1 observamos os dados coletados:

Tabela 1: Dados coletados na execu¢cédo da massa de teste.

Tipo de Requisicdo Quant. de Amostras I'v]éd!a da Lat. Minima |Lat. Maxima
(votos) laténcia (ms) (ms) (ms)
POST 10 34 26 49
POST 100 36 26 52
POST 500 36 26 187
POST 1000 34 25 265
POST 10000 33 23 261
POST 100000 32 21 627

Fonte: Elaborado pelo autor (2022)

Na figura 56 observamos o desempenho geral das cargas de testes em

grafico de colunas:

Figura 56: Desempenho médio das massas de teste.

Média (laténcia) versus Quant. de Amostras
40

Média (laténcia)

10 100 500 1000 10000 100000

Quant. de Amostras

Fonte: Elaborado pelo autor (2022)
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Na figura 57 podemos observar a relagcdo entre Quantidade de amostras e

laténcia maxima:

Figura 57: Relacdo entre Quantidade de amostras e Laténcia Maxima

800

600

400

Lat. Maxima (ms)

200

Lat. Maxima (ms) versus Quant. de Amostras (votos)

10 100 500 1000 10000 100000

Quant. de Amostras (votos)

Fonte: Elaborado pelo autor (2022)

Na figura 58 representamos a relagao entre Quantidade de amostras e

Laténcia Minima:

Figura 58: Relacdo entre Quantidade de Amostras e Laténcia Minima

Lat. Minima (ms)

30

20

Lat. Minima (ms) versus Quant. de Amostras (votos)

10 100 500 1000 10000 100000

Quant. de Amostras (votos)

Fonte: Elaborado pelo autor (2022)

Na secdo a seguir iremos discutir os dados coletados nesta pesquisa.
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4 RESULTADOS E DISCUSSOES

Neste trabalho de conclusdo de curso foi realizada a implementagdo de um
sistema de votagdo seguindo os parametros para um problema selecionado. Para
realizacdo deste experimento foi implementado uma arquitetura baseada nos
requisitos apresentados, no intuito de verificar todo o processo de votacao utilizando
uma Blockchain.

O experimento simula um sistema de votagdo generalizado, podendo ser
aplicado em diversas areas, pois conta com caracteristicas comuns a um processo
eleitoral, como candidatos, eleitores, momento de votagao, autenticacao do eleitor
via chave unica (simulando o documento pessoal do eleitor) e um sistema para
registrar os votos.

A solucéo apresentada como resolugao do problema de votagdo é baseada
nos atuais processos e tecnologias, levando em consideragao padrdes de projetos
eficientes para implementar o arcabougo necessario a aplicagdo. A presente
proposta utilizou-se de uma Blockchain privada/permissionada, onde os usuarios
precisam de um acesso e aprovagao para utilizar do sistema de votagao.

Utilizamos do Consenso Devmode, que € um consenso personalizado para
contéineres de um unico nd. Para aumentarmos o numero de nés de confirmagao na
rede, precisariamos modificar o algoritmo de consenso, a estrutura de contéineres e
a especificacdo da maquina que o Docker esta executando.

O Hyperledger Sawtooth foi utilizado como Blockchain, demonstrou-se estavel
€ seguro para a carga de trabalho executada. Para uma carga de votagbes maior, se
faz necessario mais testes. Uma das vantagens de utilizar o Sawtooth é que
podemos conectar aplicagdes como modulos na Blockchain, ou seja, utilizando da
Api Rest disponibilizada, € possivel realizar mais transagdes e desenvolver contratos
inteligentes mais robustos externos ao sistema de blocos.

O Docker facilitou a virtualizagdo de uma Blockchain, sem preocupagdes com
configuragdo, o que nos permitiu utilizar dos servigos Blockchain em poucos
minutos. O Docker Compose (arquivo .yaml) deu agilidade na implementagdo da
Blockchain, pois gracas a comunidade do Sawtooth, com apenas um comando foi
possivel ter uma estrutura completa e configurada de Blockchain, caso
precisassemos implementar utilizando uma linguagem de programacéo, levariamos

dias ou até semanas para deixar a Blockchain pronta para utilizagéo.
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Através do teste unitario na secdo 3.6.6 podemos perceber que uma
vantagem do sistema proposto € a seguranca dos dados, pois para cada novo voto
um novo bloco € criado, nao permitindo que os dados sejam modificados
posteriormente. Vimos através do teste que novos votos geram novas transagoes,
etiquetando cada bloco e criando uma cadeia de blocos. Outra caracteristica
importante € que uma vez que o dado é registrado na Blockchain, ndo sera possivel
remové-lo ou altera-lo.

Ja no teste de massa da secdo 3.6.7 podemos observar que para 10
requisicbes do tipo POST (envio de 10 votos), a laténcia média € de 34ms, com
tempo minimo de 26ms e maximo de 40ms. Para 100 requisicdes do tipo POST, a
laténcia média é de 34ms, com minima de 26ms e maxima de 49ms. Para 500
requisicoes do tipo POST, a média é de 36ms, com minima de 26ms e 187ms de
maxima. Aumentando para 1000 transacdes, a laténcia média € de 34ms, com
minima de 25ms e maxima de 265ms. Aumentando em 10x a quantidade de
requisi¢cdes, ou seja 10.000 requisi¢cdes, a media é de 33ms, com minima de 23 e
maxima de 261ms. Finalizando com 100.000 requisicbes, a laténcia média foi de
32ms, com minima de 21ms e maxima de 627ms. Podemos observar na figura 93
onde resgatamos a relagdo entre quantidade de votos e laténcia maxima, que a
medida que a quantidade de votos aumenta, o tempo de espera para
processamento de algumas solicitagbes também aumenta, no entanto, pode-se
constatar que a média de laténcia permanece entre 32ms e 36ms, que para 0s
parametros testados e o sistema escolhido, o desempenho demonstra-se estavel e
escalavel para uma quantidade maior de votos. Na figura 94 observamos a relagéao
entre quantidade de requisi¢cdes e laténcia minima, onde os dados mostraram que a
menor laténcia registrada é de 22ms.

Dado esses fatos, a solugao proposta demonstra-se pertinente para o uso da
Blockchain para um sistema de elei¢do, visto que ha semelhangas no sistema de
votacdo e nas caracteristicas que moldam uma Blockchain: seguranga,
confiabilidade, escalabilidade e transparéncia.

Na implementagdo da solugdo abordada ndo codificamos regras complexas
para o contrato inteligente, mas nada nos impede de criar regras e restricdes para
cada transagao na Blockchain. Outra vantagem do Blockchain escolhido é que a

arquitetura nos permite configurar um ou mais contratos inteligentes independentes
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da estrutura de implementacdo do Sawtooth, tais contratos nao irdo afetar o

funcionamento da Blockchain.
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5 CONCLUSAO

Neste trabalho, foram apresentados casos de usos reais relacionados a
utilizacdo da tecnologia Blockchain. Selecionamos um problema para implementar
toda a teoria proposta por uma Blockchain, desde sua concepg¢do de seguranga,
confiabilidade e transparéncia, até os registros em cadeia dos votos realizados.

Foram encontradas algumas dificuldades durante a pesquisa e
implementagdo da solug&o, pois ainda existe uma escassez de materiais técnicos
publicados na lingua portuguesa, e neste sentido foi necessario recorrer a literaturas
e artigos estrangeiros. Outro fato constatado € que evidenciamos que este é o
primeiro trabalho de pesquisa técnica a ser registrado na Biblioteca da Universidade
Estadual da Paraiba relacionado a implementacdo de uma Blockchain, ao qual nos
tras mais esta responsabilidade em pesquisar e entregar um trabalho de qualidade.

Para resolver os requisitos solicitados para a solugao, apds bastante pesquisa
foi implementado um sistema que envia requisi¢des via Api Rest e registra em uma
Blockchain permissionada. Através dos testes realizados podemos comprovar a
criacdo dos blocos imutaveis e a identificacdo de cada voto realizado, demonstrando
que o sistema de Blockchain ndo se limita somente a utilizacdo em sistemas
financeiros e criptomoedas.

De acordo com os experimentos realizados, podemos perceber que a solugao
apresentada atende aos requisitos de um sistema de votacéo, podendo ser aplicado
em um caso real, como por exemplo nas eleicdes para reitoria de uma universidade.
No entanto, novos experimentos e ampliagbes na rede de nds precisam ser
executados e testados para garantir eficiéncia e mais seguranga com as transagdes.

Por fim, podemos concluir que a tecnologia Blockchain se mostra eficiente
para sistemas de votacdo e que limites ainda ndo podem ser definidos, pois a
tecnologia esta em constante evolugdo e a cada momento surgem novos estudos e
investimentos empregados na melhoria da tecnologia, desta forma, na pratica
comprovamos que a tecnologia pode gerar promissoras respostas aos problemas
atuais de confianga nos sistemas de votagao.

Quanto aos trabalhos futuros, faz-se necessario mais testes para outros
cenarios de votacao, incluindo mais noés na rede para validar o tempo que levara
para as transagdes serem confirmadas e propagadas na rede. Também sugerimos a

criacdo de contratos inteligentes mais complexos, eliminando possibilidades de
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eleitores fraudulentos. Indo além, como proposta de utilizac&do por parte de eleitores,
pode-se ampliar a validacdo da aplicacdo realizando um teste de campo, com
eleitores reais utilizando o sistema de votacéo e fornecendo feedback do processo

através da propria plataforma.
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https://regrasparatcc.com.br/elementos/apendice-no-tcc/#:~:text=Na%20hora%20de%20incluir%20ap%C3%AAndices,formata%C3%A7%C3%A3o%20do%20restante%20do%20relat%C3%B3rio.&text=Caso%20se%20esgotem%20as%2023,ABNT%20recomenda%20usar%20letras%20dobradas

APENDICE A - Cédigo-fonte da Solugao

Aplicagao disponivel no
https://github.com/jonathantecsantos/sistema_votacao

7

Github:


https://github.com/jonathantecsantos/sistema_votacao

APENDICE B - Cédigo-fonte da Implementagao Front-End

Logo abaixo a implementagao de algumas abstragcbes do front-end:

Figura 59: Arquivo de tratamento do contrato inteligente

'use strict'

const { TransactionProcessor } = reguire('sawtooth-sdk/processor');
const VALIDATOR_URL = 'tcp://localhost:4004";

module.exports = (handler) => {
const tp = new TransactionProcessor(VALIDATOR_URL)
tp.addHandler(handler)
tp.start()

Fonte: Elaborado pelo autor (2022).

Implementagao do arquivo voteHandler.js:

Figura 60: Arquivo do contrato inteligente - voteHandler.js

'use strict'

const { createHash } = reqguire('crypto')
const { TransactionHandler } = require('sawtooth-sdk/processar/handler')
const {InvalidTran tion} = require('sawtooth-sdk/processor/exceptions');

const {Decoder} = require('chor')
const {calculateVoteAddress,handlerInfo} = require('./infra');

const getAddress = (key, length :number = 64) => {
return createHash( algorithm: 'sha512').update(key).digest( encoding: 'hex').slice(0, length)

const encode = gbj => Buffer.from(JSON.stringify(obj, Object.keys(obi).sort()))

class VoteHandler extends TransactionHandler {
constructor () {
console.log('Iniciando smart contract para votos ')
const info = handlerInfo();
super(info.family, versions: [info.version], namespaces: [info.prefix]);
+
apply (txn :TpProcessRequest , context :Context ) {
console.log("chegzndo uma nova transacac");

const datalecoded = Decoder.decodeFirstSync(txn.payload)
const payload = JSON.parse(dateUecoded);

const blockAddress = calculateVoteAddress(payLload)
const {candidateNumber,ellecticnName} = payload;

return context.setState( addrassvValuePairs: {

[blockAddress]: encode( obji {candidateNumber,ellectionName})

1

module.exports = {
VoteHdandler

Fonte: Elaborado pelo autor (2022).
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Implementacgao do arquivo infra.js:

Figura 61: Arquivo de configuragcado do sdk sawtooth - infra.js

const {createHash} = require('crypto')

const {protobuf} = require('sawtooth-sdk')
const
canst
const request = require('request');
function handlerInfo(){

const familyName = 'onlinevoting';

return {
prefix getAddress(familyName, length: 6),
family : familyName,
version :'08.0.1"'
}i
I
function getAddress(key, length) {
return createHash( algorithm: 'sha512').update(key).digest( encoding
}
function calculateVoteAddress(payload) {
return handlerInfo().prefix + getAddress(payload.ellectionName,
+ getAddress(payload.address, length: 24);
}-

const getAssetAddress = payload => handlerInfo().prefix + getAddress(payload.ellectionName,

+ getAddress(payload.userNumber,

const getAssetAddress =

+ getAddress(payload.userNumber,

function sendToSawtoothApi(batchBytes) {
request( uri: {

'http://localhost:8008/batches?wait’,

'POST",

body: batchBytes,

encoding: null,

headers: {'Content-Type':

url:

method:

'application/octet-stream'}

¥}, options: (error, response, body) => {
if (error) {
console.log(error);

ength: 20) + getAddress(payload.address,

payload => handlerInfo().prefix + getAddress(payload.ellectionlame,
ength: 20) + getAddress(payload.address,

{createContext, CryptoFactory} = require('sawtooth-sdk/signing')
{Secp256k1PrivateKey} = reguire('sawtooth-sdk/signing/secp256kl')

‘hex').slice(0, length)

ength: 20) + getAddress(payload.userNumber,

ength: 20)
ength: 24)

ength: 20)
ength: 24)

} else {
const res = new Buffer(response.body, encoding: 'haseé4').toString()
console.log('Response: ', res);
}
Ty

Fonte: Elaborado pelo autor (2022).
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