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“Enquanto a maioria das tecnologias tende a
automatizar os trabalhadores na periferia
fazendo tarefas domésticas, os blockchains
automatizam o centro. Em vez de deixar o
taxista desempregado, o blockchain coloca a
Uber fora do trabalho e permite que os
taxistas trabalhem diretamente com o cliente.”
(Vitalik Buterin).
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O USO DA TECNOLOGIA BLOCKCHAIN COMO SOLUGCAO SEGURA E REMOTA
PARA OTIMIZAR O PROCESSO DE RECONHECIMENTO DE FIRMA

Eder Andrade Rodrigues?
RESUMO

Os cartérios sdo as principais instituicbes garantidoras da veracidade e integridade
de uma informacdo. Por meio de documentos que séo obtidos no local, se pode
autenticar acordos e reconhecer firma, por exemplo. Os impactos provocados pelo
NOvVo coronavirus tornaram crescente a necessidade de usar solu¢des remotas para
dar autenticidade a esses documentos. Contudo, essa nova forma de praticar atos
cartoriais deve ser feita com a mesma seguranca juridica que se espera no mundo
fisico, e para isso, a tecnologia blockchain ndo apenas garante mais seguranca
sobre a veracidade dessas informacfes como também cria uma rede de
comunicacdo entre cartorios, diminui 0os custos e o tempo gasto com todos os
tramites. Seguindo a tendéncia de desmaterializacdo dos processos, o Colégio
Notarial do Brasil criou o Notarchain, uma rede de blockchain exclusiva para
tabelides, entretanto, atos de reconhecimento de firma ainda ndo estao disponiveis,
esses atos sdo justamente os que mais podem se beneficiar do uso dessa
tecnologia. Este artigo tem como objetivo geral estabelecer uma nova proposta para
o reconhecimento de firma em cartdrios através do uso da tecnologia blockchain.
Para realizacdo dessa pesquisa, foram utilizados os métodos dedutivo e
observacional. Quanto aos fins a pesquisa foi categorizada como aplicada, e, quanto
aos meios, foi especificada como bibliogréafica.

Palavras-Chave: Blockchain. Reconhecimento de firma. Cartério. Direito e
Tecnologia.

THE USE OF BLOCKCHAIN TECHNOLOGY AS A SECURE AND REMOTE
SOLUTION TO OPTIMIZE THE FIRM RECOGNITION PROCESS

Notary offices are the main institutions guaranteeing the veracity and integrity of
information. Through documents that are obtained on site, agreements can be
authenticated and signatures recognized, for example. The impacts caused by the
new coronavirus have increased the need to use remote solutions to authenticate
these documents. However, this new way of performing notary acts must be carried
out with the same legal certainty that is expected in the physical world, and for this,
blockchain technology not only guarantees more security about the veracity of this
information, but also creates a communication network between notaries, reduces
costs and time spent on all procedures. Following the trend of dematerialization of
processes, Colégio Notarial do Brasil created Notarchain, an exclusive blockchain
network for notaries. technology. This article has the general objective of establishing
a new proposal for notarization in notary offices through the use of blockchain
technology. To carry out this research, the deductive and observational methods
were used. As for the purposes, the research was categorized as applied, and, as for
the means, it was specified as bibliographic.

Keywords: Blockchain. Signature Recognition. Notary Public. Law and Technology.



1 INTRODUCAO

Considerando as dificuldades relacionadas as limitacdes da forma como o0s
cartorios executam o processo de reconhecimento de firma, € ampla a ciéncia de
gue a desmaterializacdo dos processos e a utilizacdo de solu¢des remotas, seguras
e eficientes ndo sdo mais um progndstico distante e sim uma necessidade real.
Sendo assim, o presente artigo, intitulado “o uso da tecnologia blockchain para
otimizar o processo de reconhecimento de firma”, tem como objetivo geral mostrar a
viabilidade de uma nova forma, por parte dos cartorios, de reconhecer firma, atraves
do uso da tecnologia blockchain.

A escolha do tema se justifica pela familiaridade que o autor possui com
sistemas distribuidos e consequentemente pelo uso de tecnologias que criem
solucbBes remotas aos atos de cunhos juridico e administrativo. Por isso, indaga-se:
como reconhecer firma de uma maneira segura, rapida, integra, online e que este
ato tenha validade em qualquer estado do pais?

A relevancia cientifica consiste em enriquecer o acervo cientifico sobre o
assunto, o qual é considerado escasso, pois se trata de uma tecnologia recente, que
notadamente tem um grande poder disruptivo em diversas areas da sociedade,
sendo uma delas nos atos notariais e, especificamente, no reconhecimento de firma,
tendo como publico-alvo tanto o agente delegado como o mundo juridico como um
todo.

Para realizacdo da pesquisa, foram utilizados os métodos dedutivo e
observacional, visando a resolu¢cdo de um problema que necessita da aplicacédo
pratica de conceitos ou premissas gerais em situacdes especificas. Quanto aos fins,
a pesquisa foi categorizada como aplicada, pois o tem a finalidade de gerar
conhecimento para aplicacdo pratica e imediata, dirigida a solugcdo de problemas
especificos enfrentados por cartorios de notas. Quanto aos meios, foi especificada
como bibliografica, pois se desenvolveu com base artigos cientificos, dados
estatisticos e legislacdes nacionais e internacionais; com a finalidade de enriquecer
a escassa reserva académica de conteudos referente ao tema.

2 RECONHECIMENTO DE FIRMA NO ORDENAMENTO JURIDICO BRASILEIRO:
HISTORICO, DESAFIOS E SOLUCOES

A principal disposicéo legislativa que disciplina o funcionamento dos cartorios
€ 0 artigo 236 da constituicao federal de 1988, que traz o seguinte texto:

Art. 236. Os servicos notariais e de registro sdo exercidos em carater
privado, por delegacdo do Poder Publico. (Regulamento)

§ 1°Lei regulara as atividades, disciplinara a responsabilidade civil e
criminal dos notérios, dos oficiais de registro e de seus prepostos, e definira
a fiscalizacdo de seus atos pelo Poder Judiciario.

§ 2° Lei federal estabelecera normas gerais para fixacdo de emolumentos
relativos aos atos praticados pelos servicos notariais e de registro.
(Regulamento)



§ 3°0 ingresso na atividade notarial e de registro depende de concurso
publico de provas e titulos, ndo se permitindo que qualquer serventia fique
vaga, sem abertura de concurso de provimento ou de remocédo, por mais de
seis meses.

Nota-se que o servico é prestado por bacharel em direito, e é de natureza
publica, mas em carater privado.

Em 18 de novembro de 1994, foi aprovada a lei 8.935 com base no art 236, §
2°, que remeteu a lei infraconstitucional a regulamentacéo de atividades notariais de
forma especifica.

A lei dos cartorios (Lei 8.935/94) padronizou o que antes era regido pela lei
6.015 de 1973, que disciplinava as formas de registro publico, mas ignorava as
atividades com relacdo aos seus agentes, deixando a cargo de corregedorias
estaduais, isso fazia com que diversas formas de interpretacdo da atividade
surgissem. A lei dos cartérios trouxe seguranca juridica através da padronizacéo
dessas interpretacdes, disciplinando direitos e deveres de cada atividade.

2.1 Finalidade das atividades notariais

A lei dos cartdrios traz o conceito do que sdo esses oficios e a finalidade da
atividade notarial em seus 3 primeiros artigos:

Art. 1° Servigos notariais e de registro sdo os de organizacdo técnica e
administrativa destinados a garantir a publicidade, autenticidade, seguranga
e eficacia dos atos juridicos.

Art. 2° (Vetado).

Art. 3° Notéario, ou tabelido, e oficial de registro, ou registrador, sao
profissionais do direito, dotados de fé publica, a quem é delegado o
exercicio da atividade notarial e de registro.

Segundo a previsdo legal, a atividade notarial tem finalidade de garantir
publicidade, autenticidade, seguranca e eficacia dos atos juridicos de modo
preventivo. Estas atividades efetivam a vontade das partes tornando publico os atos
praticados sob supervisdo de um profissional que, em virtude da fé publica da sua
funcao, pode garantir a presuncéo de veracidade.

De acordo com Brandelli (1998, p.126):

Funcéo notarial é aquela atividade juridico-cautelar cometida ao notario, que
consiste em dirigir imparcialmente aos particulares na individualizacdo
regular dos seus direitos subjetivos, para dota-los de certeza juridica
conforme as necessidades do trafico e de sua prova eventual. Note-se que
tal conceito encerra um contelido definido (direcao juridica dos particulares
no plano da realizacdo espontanea do direito), um objeto (os direitos
subjetivos dos particulares em sua etapa de individualizag&o), e um fim (a
certeza juridica dos direitos subjetivos, amoldando-os as necessidades do
negécio e de sua prova eventual).



Em suma, se pode concluir que a fungcao notarial consiste no assessoramento
das partes, por um profissional com presuncdo de veracidade, onde se efetiva a
vontade das partes para um instrumento notarial.

2.2 Tabelionato de notas

O tabelionato de notas, diferente do tabelionato de protesto, ndo possui
legislacdo especifica, sendo regido genericamente pela lei 8.935/94, pelo Cdédigo
Civil e pelas normas das corregedorias de justica estaduais.

Dentre as competéncias gerais dos tabelides de notas, o art. 6° da lei 8935/94
define que:

Art. 6° Aos notarios compete:
| - formalizar juridicamente a vontade das partes;

Il - intervir nos atos e negdcios juridicos a que as partes devam ou queiram

dar forma legal ou autenticidade, autorizando a reda¢do ou redigindo os
instrumentos adequados, conservando os originais e expedindo cdépias
fidedignas de seu conteudo;

Il - autenticar fatos.

Ja as competéncias especificas sdo definidas no artigo 7° da lei 8935/94, que
define:

Art. 7° Aos tabelides de notas compete com exclusividade:
| - lavrar escrituras e procuragdes, publicas;

Il - lavrar testamentos publicos e aprovar os cerrados;

[l - lavrar atas notariais;

IV - reconhecer firmas;

V - autenticar copias.

Dentre os atos de competéncia especifica praticados pelos tabelides de notas,
0 mais recorrente € o reconhecimento de firma.

2.2.1 Reconhecimento de firma e suas limitagdes

Reconhecimento de firma € um processo que atesta, através da fé publica, a
autoria de uma assinatura em um documento. Um tabelido, através do processo de
reconhecimento de firma reconhece que a assinatura ou firma pertence, de fato, a
pessoa que rubricou.
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Comprovar que determinada pessoa foi mesmo quem realizou a assinatura,
pode ser de suma importancia para alguns documentos como contratos de compra e
venda de iméveis, declaracdes de residéncia, procuracbes particulares, dentre
outros.

O reconhecimento de firma ou assinatura pode ser feito de duas formas: Por
autenticidade ou semelhanca.

O reconhecimento de firma por autenticidade ocorre quando o interessado é
identificado e sua assinatura lancada no documento na presenca do notario ou seu
preposto e esta circunstancia documentada. No reconhecimento por semelhanca
ocorre 0 oposto, quando o interessado ndo pode comparecer ao cartorio o tabelido
compara se a assinatura no documento apresentado é semelhante com aquela
constante no cartdo que ele tem em posse.

Apesar de toda seguranca conferida, atos que dependem exclusivamente de
um terceiro (nesse caso, de um cartorio) que ndo fazem uso de uma tecnologia
descentralizada, sofrem com problemas de comunicacdo, o que consequentemente
aumenta a burocracia. Por exemplo: um reconhecimento de firma para levantar um
mandado de pagamento realizado em um cartério da Paraiba n&do é valido em outro
estado. Para que haja validade, € necessario ir ao cartério do estado em questéo e
pegar um sinal publico, onde o notério dird que aquela situacéo € valida para entdo
se levar ao banco, e, por fim, o banco conferir a validade.

Além de burocratico, caro e com maior chance de fraude ou erro, a falta de
comunicacado faz com que haja bases repetidas de dados dentro do servi¢co publico,
0 excesso de informacado redundante torna o processo ainda mais moroso, e assim o
ciclo se retroalimenta. Nao seria errado inferir que a reducédo da morosidade, nesse
caso, é também uma forma de garantir acesso a justica.

3. USO DA TECNOLOGIA BLOCKCHAIN NO RECONHECIMENTO DE FIRMA

O estudo sobre blockchain remonta a década de 90, quando Stuart Haber e
W. Scott Stornetta publicaram um artigo intitulado “how to time-stamp a digital
document” que trazia a ideia de como marcar um carimbo de tempo em um
documento digital, esse artigo traz, em linhas gerais, a ideia do que seria um
blockchain, apesar do termo ter sido criado posteriormente por alguém
desconhecido de codinome Satoshi Nakamoto.

Blockchain é uma tecnologia que faz uso de uma arquitetura distribuida e
descentralizada para armazenar registros de uma forma que ele ndo possa ser
alterado retroativamente, tornando este registro imutavel.

Toda a informacédo estd contida em blocos que armazenam um conjunto de
informacdes descrevendo as mudancas de um estado, esses blocos estdo
conectados de maneira segura e criptografica.

Em termos praticos, blockchain pode ser definido como um livro publico, que
€ mantido através da cooperacao entre varios membros de uma rede, chamados de

nos”. Este livro documenta transacdes, que uma vez escritas, ndo podem ser
apagadas ou alteradas.

Para que algo novo seja escrito nesse livro, € necessario que haja um
consenso entre a maioria dos membros da rede, os “nos”.

Um livro-razéo distribuido pode ser visto como um registro de transagdes ou



11

contratos mantidos de forma descentralizada em diferentes locais, eliminando a
necessidade de uma autoridade central para controlar o armazenamento dos dados.

A unidade basica de dados de uma rede blockchain é o bloco, as informacdes
sdo colocadas dentro de um bloco e registradas. Cada bloco possui um codigo de
identificacdo Unico e também armazena o codigo do bloco anterior, formando assim
uma cadeia de blocos.

Em consonancia com isso, discorre Rafael Nasser (2022, p. 4):

A tecnologia Blockchain pode ser compreendida como uma estrutura de
dados para armazenar registros transacionais de forma cronolégica, digital e
distribuida, a partir do consenso dos participantes de uma rede. Em outras
palavras, todos os dados sédo gravados digitalmente, formando um histérico
comum, cuja copia fica armazenada, a priori, com todos os participantes da
rede. A tecnologia blockchain pode ser definida, portanto, como uma rede
descentralizada de registros, que sado validados pelos préprios integrantes
da rede. Dessa forma, as chances de qualquer atividade fraudulenta séo
infimas, uma vez que as atualizagbes sdo validadas por todos, sem a
necessidade de uma entidade central para intermediar o processo. Na
esséncia, a tecnologia Blockchain distribui o poder entre estes participantes
da rede, possibilitando a cooperacdo em larga escala entre individuos ou
empresas, sem requerer um lago de confianca entre eles.

Rafael Nasser (2022) elenca 4 vantagens do uso da tecnologia blockchain,
que podem trazem consigo um imenso poder de disrupcdo na forma de se
reconhecer firma, sdo elas: “(i) a imutabilidade dos registros feitos nesta rede, (ii) a
auséncia de uma autoridade central certificadora dos mesmos, (iii) a dispensa da
confianga entre sujeitos para a realizacdo de transacoes, e (iv) a transparéncia dos
registros efetuados na rede”. E certo que tais caracteristicas permitem um enorme
potencial de transformacdo da coordenacgéo das relacdes sociais hoje estabelecidas.

Essa é uma definicdo superficial de blockchain, que ndo tem pretensdo de
esclarecer detalhes sobre a tecnologia, mas sim o seu propdsito. Para entendermos
melhor esse propdsito e como essa tecnologia pode agregar valor aos cartorios de
notas, é necessario entender alguns conceitos dessa definicdo e as garantias que
elas trazem consigo.

3.1 Uso datecnologia blockchain no Brasil

No Brasil, a partir da publicacdo do Provimento n° 100/2020, que dispde sobre
a pratica de atos notariais eletronicos utilizando o sistema e-Notariado, cria a
Matricula Notarial Eletrénica-MNE e da outras providéncias, foi criada a plataforma
e-Notariado, que permite realizar atos notariais de forma online.

Um dos modulos do e-Notariado € o Notarchain, uma rede blockchain
exclusiva para tabelides, onde cada notario € um nd, que se comunica com 0S
outros notéarios da rede e guarda uma cépia da blockchain. A forte criptografia que
acompanha os documentos eletrénicos impede que qualquer bloco do documento
seja alterado, até mesmo pelo né que o inseriu, isso garante que nenhuma fraude

podera ser praticada pelos nés da rede, somado a isso, qualquer alteracdo na
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blockchain necessita de um consenso entre os nés da rede, esta imutabilidade traz
seguranca de que é praticamente impossivel alterar os dados de forma fraudulenta.

Em uma situacdo hipotética, se, por acaso, um criminoso consiga acesso a
um documento lavrado por um noé da rede, através da internet, e tente promover
uma alteracdo fraudulenta, ndo obtera sucesso. A modificacdo faria com que o
codigo alfanumérico desse documento (seu hash) recebesse outro valor, quando
esse documento fosse comparado com as outras cOpias da rede, os outros noés
perceberiam a alteracdo e substituiriam a copia por uma cadeia de blocos valida.
Assim, todos os nos tém controle e protecdo sobre as informagbes dos dados
compartilhados entre eles. O responsavel pela modificagcdo também sera identificado
por sua certificacdo digital e-notariado, pois ela € um requisito de permissao para
integrar a rede.

Porém, atos de reconhecimentos de firmas ainda estdo disponiveis em fase
de teste no e-Notariado. Coincidentemente, esses atos sdo um dos que mais se
beneficiam do uso da tecnologia blockchain e da desmaterializagdo dos processos.

Todavia, em que pese alguns 6rgaos ja haver incorporado blockchain a suas
rotinas, ainda nao parecer haver uso consolidado, tratando-se mais de uma
consequéncia natural da estrutura da tecnologia do que propriamente uma
ferramenta de uso direcionado.

Vale ressaltar que a utilizacdo da tecnologia blockchain pode ser considerada
tanto um controle preventivo como detectivo no combate a fraude e a corrupcdo. A
utilizacao das tecnologias distribuidas permite a criagdo de trilhas de auditoria para
rastrear operacbes de governo, além de favorecer a abertura de dados. Assim, o
fato de que varios participantes da rede mantém seu préprio registro atualizado das
transacbes aumenta a transparéncia e reduz as oportunidades de fraude,
dificultando a ocorréncia de delitos e comportamentos antiéticos.

Por ser um ato que atesta, através da fé publica, a autoria de algo, o grande
desafio é garantir que, essa nova forma de praticar atos cartoriais seja feita com a
mesma seguranca juridica que se espera no mundo fisico. Para que isso aconteca,
a tecnologia adotada deve trazer consigo 3 garantias basilares. As garantias de:
Integridade dos dados, imutabilidade dos registros e seguranca da informacéo. Uma
tecnologia que elenca essas trés bases, ndo apenas garante a mesma seguranca
juridica como também reduz o excesso de informacéo redundante e a morosidade,
reduz a chances de grilagem, reduzem 0s custos e aumentam a segurancga. Posto
isto, a tecnologia blockchain se mostra a alternativa mais viavel por apresentar
esses trés principios na forma que transcorreremos a seguir.

3.1.1 Garantia de Integridade: Criptografia Hash SHA 256

O primeiro deles é a garantia de integridade que a criptografia hash SHA 256
oferece. O SHA 256 (Secure Hash Algorithm) € uma funcdo que, através de um
codigo de 256 bits (64 caracteres hexadecimais), identifica um documento digital de
forma Unica, assim como a impressao digital identifica uma pessoa. Esse algoritmo
de hash foi criado pela NSA e €& usado como método criptografico para as mais
diversas fungdes (armazenar senhas, assinar documentos digitais, blockchain, etc.),

s

seu padrdao é aberto, ou seja, qualquer um pode ter acesso ao algoritmo para
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entender seu funcionamento e aplicar nas mais diversas é&reas envolvendo
criptografia e seguranca.

SHA 256 é um, dentre varios algoritmos de hash, qualquer pessoa ou
instituicdo pode, inclusive, criar seu proprio algoritmo de hash, mas para que seja
um algoritmo confiavel, precisa atender aos seguintes requisitos:

1) Sem retorno: Nao se pode restaurar o documento através do hashcode,
funciona apenas em uma direcao;

2) Deterministico: Um documento sem nenhuma alteracao vai produzir o mesmo
hashcode independente da época, ndao muda;

3) Processamento rapido;

4) Efeito avalanche: Qualquer pequena alteracdo gera um hashcode
completamente diferente;

5) Deve suportar colisbes: Quanto maior o numero de possibilidades de
hashcodes, menor a chance de duplicacdo, isso torna as chances tao
improvaveis a ponto de ser toleravel. A chance de duas pessoas possuirem
impressodes digitais semelhantes é de uma em sessenta milhdes. Se alguém
altera o conteudo de um contrato e usa o mesmo hashcode, o algoritmo deve
ser a prova de colisdes artificiais, ja as colisdes naturais sdo esperadas.

3.1.2 Garantia de Imutabilidade: Registros imutaveis

Outra garantia importante que a tecnologia blockchain pode oferecer ao
registro de firma € a imutabilidade dos registros. Um registro, de modo geral, se trata
de uma informacdo qualquer e especifica. No cartério de titulos de imoveis, por
exemplo, cada imovel é individualizado por uma matricula, que contém averbacoes,
dados referentes a transmissao, venda ou hipoteca e quem é o proprietario formal e
legal do respectivo imovel.(Lei 6.015/73) Bastaria uma modificagdo nesses registros
para transferir a posse de um bem imével, essa exposi¢cdo torna 0s registros
suscetiveis ao processo de grilagem, um processo de falsificacdo de um documento
para reclamar a posse, a propriedade de uma terra de terceiros.

Em computacdo, um registro é um valor que contém outros valores,
tipicamente em numero fixo e sequéncia e normalmente indexados por nomes. No
blockchain, cada bloco é conectado criptograficamente ao bloco anterior através do
seu respectivo hash. Para modificar um bloco, seria necessario alterar todos os
blocos seguintes em todas as tabelas da rede, pois ao alterar um bloco, o bloco
posterior que esta linkado criptograficamente a ele através do seu hash, identificaria
0 erro, jA que uma mudanca na mensagem mudaria todo o seu codigo hash, em
suma, o custo computacional para se modificar um registro pode ser muito alto caso
se tenham milhares de registros posteriores.

Todo tipo de registro pode ser implementado, de alguma forma, com
blockchain, inclusive os mais diversos tipos de ativos financeiros, como por exemplo,
o diamante, que precisa ter todas as suas transacoes rastreadas desde sua origem.

3.1.3 Garantia de seguranca: Tecnologia distribuida

Mas por mais que a imutabilidade dos registros garanta uma certa seguranca,
nao seria impossivel recalcular os hashes e atualizar os links de todos os blocos
posteriores sem uma rede distribuida. Ao alterar um bloco e atualizar essa alteragéo
a todos os seus blocos posteriores a estrutura original seria perdida. Numa rede
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distribuida todos os computadores da rede (chamados de nd) tém uma copia desses
blocos. Se houver uma modificacdo indevida em um dos “n6s”, ao fazer uma
verificagéo de integridade, os outros “n6s” da rede véo perceber essa modificagdo
ao comparar com a sua propria tabela e os dados do no6 violado seriam restaurados.

Para que uma violagdo da rede seja bem sucedida, seria necessario
recalcular os hashes em 50%+1 tabelas da rede em um curto espaco de tempo
(antes que os computadores facam a verificacdo de integridade) isso garante
confiabilidade e integridade, por mais que as partes ndo se conhegcam, existe uma
confianca no consenso que € gerado pela propria tecnologia.

Na prética, cada cartério de notas seria um “nd” identificavel, e a confianga
gerada pelo consenso da tecnologia privada, seria garantia de veracidade, assim
como a fé publica. Mas nesse caso, confianca gerada na desconfianca. Outro
problema resolvido através do uso das redes distribuidas é o da falta de
comunicagao entre os cartorios, pois todos os “nés” compartilham a mesma tabela.

O uso de um banco de dados seria possivel nesse caso, mas ainda
dependeria da confianca. Um livro razdo digitalizado é tdo confiavel quanto a
organizacg&o que o mantém (e os individuos que ele emprega). E esse problema que
o blockchain resolve. O blockchain é um livro razéo distribuido que ndo depende de
uma autoridade central para manté-lo e valida-lo.

3.2 Exonum e os registros publicos georgianos

O uso da tecnologia blockchain tem se difundido em todo o mundo das mais
variadas formas, devido ao seu potencial de agregar valor a diferentes areas e
negocios. Sobre o uso da tecnologia blockchain no campo dos registros publicos, a
Georgia, desde 2016, tem se mostrado um caso de sucesso no uso da tecnologia
blockchain para melhorar a seguranca de cadastros governamentais.

A empresa Bitfury, em parceria com a Agéncia Nacional de Registro Publico
(NAPR) da Republica da Geérgia e o renomado economista Hernando de Soto,
criaram o primeiro sistema de registro de terras em blockchain, o Exonum.

A plataforma Exonum permite restringir a visibilidade dos dados em seu
blockchain, protegendo a privacidade do usuéario sem sacrificar a seguranca. Além
disso, o Exonum usa um algoritmo de consenso bizantino personalizado que
mantém os dados seguros sem a necessidade de realizar calculos extensos para
“‘minerar” blocos. Essa seguranca é valida mesmo quando os nds funcionam mal ou
ficam suscetiveis a manipulagao.

O Exonum foi criado com o intuito de cumprir quatro metas: Fortalecer os
direitos dos proprietarios, aumentar a confianca dos cidadaos no governo e reforcar
a seguranca dos dados ao passo que reduz a possibilidade de fraude. Em linhas
gerais, a Republica da Georgia queria garantir que o direito de propriedade dos seus
cidaddos nao pudesse ser contestado injustamente. Nesse caso, a tecnologia
blockchain se mostrou ser a melhor solugédo para um sistema cartorario de titulagéo
de terras.

O processo de registro de propriedade digital na Georgia (ja classificado
globalmente pelo Banco Mundial), ndo foi mudado, exceto pela adicdo de um novo
campo a esse registro, chamado “timestamp”, um carimbo digital de data e hora. A
Bitfury explica (Improving the security of a government land registry, 2020):
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Ao integrar o recurso de registro de data e hora da Exonum em seu registro
de titulos de propriedade, o NAPR foi capaz de fornecer aos cidadaos
georgianos certificados digitais de seus ativos com suporte de uma prova
criptogréafica (conhecida como hash). Este hash foi publicado no Bitcoin
Blockchain. Isso permitiu que o proprietario do documento provasse sua
propriedade legitima da propriedade, mostrando seu carimbo de data /
hora. Ninguém pode alterar o carimbo de data / hora no Blockchain do
Bitcoin, incluindo NAPR.

A integracdo dessa camada significava que as informacg8es sobre o titulo de
uma propriedade ndo podiam ser alteradas e que qualquer tentativa de
adulteracéo seria equivalente a adulterar o Bitcoin Blockchain (tornando-o
publicamente visivel para todos na rede Bitcoin).

Quando um usudrio apresenta um documento, o protocolo blockchain
Exonum fornece uma assinatura digital. A assinatura digital copiada para um
blockchain publico e armazenada em um blockchain privado também. Qualquer
usuario pode verificar a assinatura digital de um documento, certificando sua
autenticidade.

O objetivo desse carimbo é fazer com que quaisquer processos que estejam
na blockchain possam ser auditados em tempo real, A Unica diferenca da
perspectiva dos cidadaos é que agora eles podem verificar se um titulo de terra é
legitimo. Isso pode ser feito por qualquer cidad&o georgiano.

4 CONCLUSAO

Os servicos notariais e registrais sdo instrumentos importantes e
imprescindiveis para a seguranca juridica, o ato de reconhecimento de firma, traz
aos cidadaos a certeza de que os atos ali praticados alcancardo o objetivo intentado.
Em face do exposto, € possivel concluir que o uso da blockchain descomplica
processos, descentralizando-os, tornando-os mais seguros, mais econdmicos e
menos burocraticos.

De fato, pode haver uma gama de aplicacbes possiveis da tecnologia e do
seu potencial de agregar valor a diferentes areas de negdcio. Sua aplicacdo nos
cartérios de notas para reconhecimento de firma, derruba a barreira da falta de
comunicagédo entre cartérios e diminui a redundancia de informagdes em suas bases
de dados, criando um fluxo comum para os cartérios, por se tratar de um sistema
descentralizado e distribuido. Além disso, as assinaturas que garantem a veracidade
nos cartérios sdo substituidas pelas cadeias de bloco que séo ligadas uma a outra,
de maneira criptografica, usando a fungédo Hash SHA 256. N&o bastasse essa gama
de vantagens o blockchain facilita a obtencdo de dados em tempo real, o que antes
exigia um maior custo operacional a um cartério. Isso garante um custo mais barato
ao ato e o torna mais acessivel.

Registre-se, também, que o Brasil € um pais burocraticos que tém 0s custos
de transacdes altissimos e uma estrutura extremamente burocratica. Regras de
permissao bem projetadas em aplicativos de blockchain podem dar aos cidadéos e
consumidores mais controle sobre seus dados em tempo real, uma solugéo
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Importante salientar que o grande desafio nesse cenario ndo é técnico, mas
sim juridico, a adequacdo do arcabouco legal de cada natureza especifica de
registro.

Nesse aspecto, o suporte do Estado pode conferir maior seguranca juridica e
acelerar a adocao da tecnologia de blockchain, que poder& alcancar niveis elevados
de eficiéncia.

O uso da blockchain habilita novos modelos federativos e colaborativos sobre
o dado e abre caminho para diversas inovacdes que poderdo surpreender a
sociedade por muito tempo. Vencido o desafio histérico da confianca entre
interlocutores sem a necessidade de intermediarios, diversos desdobramentos se
tornaram possiveis para romper as barreiras da gestdo da informag&o, pois um
grande desafio tecnolégico era compartilhar a gestdo do dado de forma segura.

Como fundamento para servicos ao cidaddo, a blockchain surge como uma
infraestrutura relevante para viabilizar uma identidade soberana e descentralizada.
No modelo de identidade soberana, passa o individuo a inverter a sua relacao para
com aqueles que detinham e gerenciavam seus dados de identificacdo. Se, em um
primeiro momento, o cidadao se cadastrava perante o Estado e este centralizava os
seus dados, no momento intermediario - que € o estado atual -, as informacdes
passam a estar replicadas e até desatualizadas tanto nos diversos 6rgaos do Estado
como em diversos entes privados. No momento que se aproxima, a pessoa passara
a ser gestor dos seus dados, sendo capaz de ofertar e atualizar seus dados quando
achar conveniente, invertendo-se, assim, a relacéo da posse do dado.

Diversos governos anunciaram a intencao de armazenar e gerenciar registros
publicos de diferentes naturezas em blockchain, tais como; Vermont (registro de
imoveis), Dubai (emissdo e registro de documentos publicos, como registro de
imoveis, contratos publicos, pedidos de visto, entre outros), Delaware (registro de
documentos publicos, como a abertura de empresas), Republica da Georgia (registro
de imdveis) Suécia (registro de iméveis), Honduras (registro de iméveis), Condado
de Cook em lllinois (promulgacédo de uma lei regulando a tecnologia de blockchain),
o Reino Unido (registro de documentos publicos e controle de fronteiras), Malta
(promulgacéo de leis regulando blockchain, DLT e criptomoedas) e india (registro de
imoveis). O uso de blockchain nesta seara confere transparéncia aos registros
publicos, reduzindo significativamente o risco de fraudes, duplicidades ou perdas de
registros.

Diante do exposto, observa-se que pode ser bastante vantajoso o uso do
blockchain no Brasil, transformando a experiéncia de registros publicos e
reconhecimento de firma, abrindo novas perspectivas de gerenciamento inteligente
de processos em servigos relacionados a seguranca, combate a praticas ilegais e
suporte a servigos financeiros que envolvam reconhecimento de firma. S&o essas,
portanto, as inescapaveis repercussdes da tecnologia da informagéo e comunicacao
sobre a vida em sociedade, as quais o Estado brasileiro ndo esta alheio.
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