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RESUMO
Com o objetivo de verificar o cometimento de fraudes em operagdes de Contact
Center, através da prética reiterada de condutas desviantes e/ou criminosas, e
verificar se estes atos estariam interligados a fatores atrelados ao ambiente
organizacional. Busca-se, entéo, analisar a legislacédo e a sua aplicabilidade aos casos
concretos, além dos estudos ja realizados sobre o tema, sobre a seguranca da
informacéo e sobre a saude ocupacional, para que se possa entender as motivacdes
e consequéncias juridicas dos atos fraudulentos que sado cometidos neste ambiente
organizacional. A partir destas analises, resta evidente a importancia das inovacoes
trazidas ao tipo penal estelionato, com a insercdo das novas tecnhologias, sendo
imperiosa a distingdo entre a conduta que se amolda ao tipo penal e aquela que se
mostra tdo somente como desviante, sem prejuizo das devidas consequéncias

juridicas.

Palavras-chave: Estelionato; Saude Ocupacional; Crimes Cibernéticos; Meios

Eletrénicos; Governanca de Dados.
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ABSTRACT
With the aim of verifying the commission of fraud in Contact Center operations, through
the repeated practice of deviant and/or criminal conduct, and verifying whether these
acts would be linked to factors linked to the organizational environment. The aim is
then to analyze the legislation and its applicability to specific cases, in addition to the
studies already carried out on the subject, on information security and occupational
health, so that the motivations and legal consequences of fraudulent acts can be
understood. that are committed in this organizational environment. From these
analyses, the importance of the innovations brought to the criminal type of fraud, with
the insertion of new technologies, is evident, with an imperative distinction between
conduct that conforms to the criminal type and that which appears merely as deviant,

without prejudice to due legal consequences.

Keywords: Fraud; Occupational Health; Cybercrimes; Electronic Media; Data

Governance.
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1. INTRODUCAO

O presente trabalho, intitulado “ Comportamento Desviante e Estelionato
Digital: Uma Analise Critica de Casos de Fraudes em Operac¢fes de Contact
Center, tem como objetivo geral analisar a recorribilidade de casos de fraudes
ocorridos em ambientes corporativos e especificamente neste segmento, que
€ voltado para o atendimento ao consumidor através dos meios tecnolégicos.

N&o raramente, neste ambiente, sdo cometidos inUmeros atos fraudulentos,
razao pela qual as empresas especializadas tém investido cada vez mais em
mecanismos de seguranca e 6rgaos internos de apoio, que visam coibir tais atos.
Todavia, o problema evidencia-se como algo estrutural, que possui varias
nuances, ja que a origem, muitas das vezes, esta umbilicalmente ligada aos
fatores correlatos ao ambiente de trabalho, tais como: estresse, presséo
psicolégica, cobranca de metas diarias, dentre outros, e ndo necessariamente a
formacéo de um conluio criminoso.

Neste sentido, levantamos 0 seguinte questionamento: até que ponto o
excesso de cobranca e estipulacdo destas metas contribuem para que cada vez
mais ocorram acOes fraudulentas e desviantes em centrais de atendimento?
Partindo deste questionamento, a pesquisa tem como objetivo geral analisar a
recorribilidade de casos de fraudes em ambientes corporativos, especificamente,
nas operacdes de Contact Center, e suas implicacdes juridicas, além de buscar
apresentar possiveis solu¢cbes para desestimular fraudes em centrais de
atendimento a partir da compreensdo do fenbmeno e de suas principais
motivagoes.

Quanto aos objetivos especificos, iremos buscar apresentar possiveis
solugdes para desestimular o cometimento de fraudes em centrais de
atendimento; analisar o tipo penal estelionato, com sua qualificadora da fraude
eletronica; e buscar compreender o problema em sua origem, analisando os
diversos fatores correlatos que levam ao cometimento dos atos desviantes e
criminosos ora analisados, ofertando assim uma analise critica de relevante
contribuicao cientifica e social.

Como método de pesquisa, elegeu-se o método indutivo, por meio do qual,

através da andlise de informacdes hospedadas e situadas na Rede Mundial de



Computadores, ja de dominio publico, consulta legislativa, apoio em pesquisas
bibliogréficas e, também, uma avaliacao critica e pessoal, busca-se chegar a
uma conclusdo e oferecer uma resposta para o publico-alvo jA& mencionado,
sobre o problema apresentado. Deste modo, hd uma grande relevancia cientifica
e social do estudo, situando-se em demonstrar as principais causas e os efeitos
juridicos decorrentes de comportamentos destoados de moralidade e probidade,
gue sdo comumente praticados em operagdes de Contact Center.

No que tange os estudos cientificos sobre o tema, varios pesquisadores ja
buscaram entender o chamado Cibercrime e como este é tutelado pelo direito
através de tipos penais, como o Estelionato, que passou a prever a qualificadora
da fraude eletrébnica. Entretanto, ha escassez de estudos voltados para
compreender tal fenbmeno neste ambito organizacional, com todas as suas
peculiaridades que Ihes s&o inerentes.

Os resultados obtidos podem auxiliar na construcdo de praticas voltadas
para coibir e distinguir fraudes cometidas por um individuo, de modo isolado e
decorrente de coacao psicolégica, em detrimento daguele que age em concurso
com mais agentes e com a finalidade precipua de praticar golpes e obter
vantagem para si, através da manipulacdo dos dados disponibilizados. Sendo
assim, o estudo tem como publico-alvo os operadores do direito, que interpretam
e aplicam as normas juridicas, os profissionais envolvidos e a sociedade em
geral.

O presente Trabalho de Conclusao de Curso sera dividido em trés partes.
Na primeira parte da pesquisa, tracard nocdes gerais sobre o tipo penal
estelionato e sua nova qualificadora da fraude eletrénica. Na segunda parte,
propde-se a verificar a incidéncia dos casos de fraudes no contexto operacional
e 0S seus motivos correlatos. Na terceira parte, ira avaliar os comportamentos
desviantes sob o prisma da legislacdo penal e dos aspectos criminologicos,
buscando dar resposta ao questionamento levantado anteriormente.

Ademais, a compreensao dos fatos levantados e toda problematica social
gue se desdobra, permitird que o publico-alvo supracitado se inteire do referido
tema, que se mostra de suma importancia hodiernamente, sobretudo em uma
sociedade cada vez mais globalizada a qual estamos inseridos. Com isso, a

contribuicdo deste trabalho se revela pela sua especificidade, afunilando o objeto
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de estudo, que seria o tipo penal estelionato, e buscando contribuir socialmente

através da contextualizacdo do problema levantado.
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2. CRIME DE ESTELIONATO NO ORDENAMENTO JURIDICO

Antes de adentrarmos nas especificidades do crime de estelionato, vale
ressaltar o conceito de crime amplamente discutido pela doutrina, diga-se 0s
estudiosos do Direito, pois, 0 nosso Cdédigo Penal nédo conceitua de maneira
expressa o0 que seria crime para fins praticos. Assim sendo, doutrinariamente
temos 0s seguintes conceitos de crime formulados: formal; material; analitico,
nos importando apenas este ultimo, visto que € o mais aceito pela maioria dos
doutrinadores penalistas.

Nas licbes de Rogério Greco (Greco, 2015, p. 196), a fungcao do conceito
analitico é a de analisar todos os elementos ou caracteristicas que integram o
conceito de infracdo penal sem que com isso se queira fragmenté-lo. O crime é,
certamente, um todo unitério e indivisivel. Ou o agente comete o delito (fato
tipico, ilicito e culpavel), ou o fato por ele praticado serad considerado um
indiferente penal (Greco, 2015, p. 196).

Partindo deste pressuposto, o crime € todo fato tipico, ilicito e culpéavel,
dotado de reprovacéo juridica e passivel de sancao penal, possuindo inUmeras
tipificacOes que estdo catalogadas em nosso estatuto repressivo. Dentre elas, o
tipo penal tipificado no artigo 171 do Cadigo Penal trata do crime de estelionato,
gue esta inserido no capitulo dos crimes contra o patriménio. Ao contrario dos
demais crimes capitulados, o estelionato n&o traz em seu nicleo nenhum tipo de
violéncia contra a vitima, mas sim a inducdo desta ao erro, mediante artificio,
ardil, ou outro meio fraudulento, conforme dispbe a redacdo do aludido
dispositivo.

Desta forma, podemos inferir que o consentimento da vitima é viciado,
sendo esta induzida ao erro, que deturpa sua visdo sobre os fatos e a faz
acreditar em uma falsa realidade e porque ndo em uma falsa vantagem para si.
Logo, o binbmio prejuizo alheio e vantagem ilicita mostram-se imprescindiveis
para a consumacdo do delito, pois, 0 sujeito ativo age com esse objetivo
precipuo, qual seja: obter vantagem para si ou para outrem através do prejuizo
alheio. De acordo com Cleber Masson, ratificando este argumento, ndo basta,
portanto, a obtencéo de vantagem ilicita ao agente. Exige-se também o prejuizo
ao ofendido (Masson, 2015, p. 483).
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A fraude cometida, consequentemente, ird gerar um prejuizo financeiro a
vitima, que ter4 uma efetiva lesdo ao seu patriménio em decorréncia dos meios
empregados para a consumacéo do delito. Por ser um crime tido como comum,
ndo exige qualificagdes prévias aos agentes nele inseridos. Ademais, 0os meios
utilizados para ludibriar a vitima configuram elementares do tipo, sendo eles o
artificio e o ardil, que servem também para induzir ou manter a pessoa em erro.
Nas palavras do aludido autor, o ardil, portanto, ndo possui aspecto material,
mas sim intelectual e se dirige a psique do individuo. Melhor dizendo, atua sobre
a sua inteligéncia ou seu sentimento, criando uma percepcdo errbnea da

realidade.

2.1 ESTELIONATO DIGITAL E CASOS DE FRAUDES EM OPERACOES DE
CONTACT CENTER

O estudo do estelionato, na modalidade digital, engloba um conhecimento
juridico e historico, pois, sem as constantes mudancas experimentadas pela
humanidade, sobretudo com o advento da revolucéao industrial, seria impossivel
imaginar a figura do crime digital e seus desdobramentos nas diversas areas do
direito. No tocante as operacfes de Contact Center, € impreterivel a observancia
dos ditames legais que regulam a manipulacdo dos dados dos clientes, por parte
dos profissionais previamente constituidos e das empresas responsaveis.

Conforme leciona Bergson Lopes Régo, (Régo, 2013, p. 27), dados e
informagdes séo ativos valiosos das organizagdes, devendo ser gerenciados de
acordo com os ditames e principios que regem a seguranca da informacgao
(Régo, 2013, p.27). Dessa forma, os agentes que tém acesso a esses dados,
diariamente, devem agir com probidade e em consonancia com o0s principios que
regulamentam a relacdo de cunho juridico que se estabelece. Partindo deste
pressuposto, indagamos qual seria a principal motivacdo que leva ao
cometimento de atos fraudulentos neste contexto?

Respondendo ao questionamento anterior, constata-se que as principais
motivac6es da ocorréncia de préticas fraudulentas, no ambiente do segmento

Contact Center, ddo-se sobremaneira em decorréncia da pressdo continua e
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automatizacao do labor, que acabam por influir diretamente sobre o trabalhador
e contribuem gradativamente para o comportamento desviante.

Desse modo, a responsabilidade criminal advém como consequéncia do
lus Puniendi estatal, punindo o comportamento desviante do sujeito que frauda
contratos ou inclui servicos sem o aceite do consumidor, em prol de um
beneficio préprio ou alheio, motivado por pressées externas e de carater
organizacional. Apesar da 6bvia adequacao formal ao tipo penal estelionato, é
imperiosa a andlise casuistica do caso, a fim de identificarmos o padrdo
comportamental e distinguirmos se estamos diante de um esquema criminoso
ou tdo somente de comportamentos desviantes cometidos neste contexto.

N&o raramente nos deparamos com casos midiaticos que maculam a
imagem dos profissionais atuantes no segmento de Contact Center, como o de
uma jovem que foi apreendida em flagrante apos ter o seu conluio criminoso
com a sua propria mée revelado. O modus operandi das acusadas consistia na
realizacdo de compras on-line no site do produto, em que a entédo trabalhadora
prestava servicos, de maneira terceirizada, como atendente e quando a
mercadoria era entregue a entdo funcionéria solicitava internamente, com 0s
atributos de sua funcdao, o estorno das compras, alegando que elas haviam sido
realizadas de maneira fraudulenta sem o seu conhecimento.?

Com o desmonte do esquema criminoso, por consequéncia, houve o
desligamento da acusada do quadro de funcionarios, sem prejuizo da
responsabilidade criminal, além de irreparavel impacto financeiro na empresa
prestadora de servicos, no segmento de Contact Center, pois, a marca
contratante encerrou o contrato com a empresa operadora dos dados. Nota-se
entdo que é preciso verificar com cautela o caso concreto ao qual estamos
diante, para identificarmos se estamos tratando de uma conduta eventual e

desviante, ou se o individuo de fato atua em esquema de conluio criminoso,

3 SANTOS, Adriany. ESTELIONATARIA: policia confirma que atendente de callcenter, presa
em CG, praticava fraudes com a ajuda da prépria mée. Polémica Paraiba, 2022. Disponivel
em: https://mww.polemicaparaiba.com.br/na-rota-da-justica/estelionataria-policia-confirma-que-
atendente-de-callcenter-presa-em-cg-praticava-fraudes-com-a-ajuda-da-propria-mae/.

Acesso em: 25 set. 2023.
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transformando o crime em um estilo de vida, pois, a depender da resposta, as
consequéncias juridicas poderdo ser diversas.

Para fins do objeto de estudo, estes atos necessariamente precisam ser
praticados por funcionarios de empresas do segmento de Contact Center. Os
profissionais inseridos neste cenario, representam uma marca para prestacao
de servicos, geralmente de grande renome nacional, realizando e/ou recebendo
o contato dos clientes daquele produto, onde devem aproveitar o ensejo para
ofertar um servi¢o, porém quando o consumidor se nega a aceitar este acaba
sendo ludibriado para a inclus&o do produto, sem a devida anuéncia, resultando
em uma conduta desidiosa.

Tal comportamento, sob a égide da legislagdo vigente poderd influir
diretamente na aplicacdo da pena desse sujeito, ja que a Lei Federal n° 14.155,
sancionada em 27 de maio de 2021, foi responsavel por recrudescer a pena para
os crimes cometidos através de phishing, que de acordo com Dias (2023, p.23)
€ um tipo de ciberataque que utiliza técnicas de engenharia social para obter as
informac@es sensiveis de suas vitimas, através dos meios eletrénicos.

Insta salientar que a engenharia social € um método utilizado por
criminosos para obter dados e informacgdes sensiveis que sdo manipulados pelas
organizacdes, muitas vezes passando-se pelas proprias vitimas para ludibriar os
funcionarios da central de atendimento e consequentemente obter vantagem

prépria. Dessa forma, nas ideias de Piovesan et al. (2019), temos que:

a Engenharia Social ataca diretamente o ser humano, a pessoa
em si, isso acaba abrindo um ramo bem vasto de possibilidades
para o engenheiro social explorar. Eles podem buscar as falhas
gue um funcionario pode ter e trabalhar em cima delas para se
aproximar, criar um vinculo, ganhar confianca e realizar o golpe
(Piovesan et al. 2019, p. 49).

No entanto, algumas acdes realizadas enquadram-se na respectiva lei,
mesmo ndo sendo estas praticadas por uma organizagao criminosa € nem por
engenheiros sociais, mas sim por um funcionario autorizado e que é responsavel
por manipular os dados do cliente em linha, podendo ser este movido pela

excessiva cobranca de resultados. Sendo assim, casos que se adequam ao
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estelionato podem se desdobrar nestes ambientes de trabalho, demonstrando
uma tendéncia de reincidéncia, que deve ter seus pormenores analisados.

Os desvios comportamentais podem ocorrer em virtude da pressao
psicolégica diaria que é direcionada aos trabalhadores, para que estes realizem
determinada venda ou mesmo retenham um usuario insatisfeito com o servigo.
Logo, quando a argumentacdo, por si sO, mostra-se insuficiente, a alternativa
encontrada por muitos individuos € a de ludibriar o consumidor que esta em
linha, induzindo-o ao erro, para obter vantagem prépria, e indiretamente para
terceiros, pois muitos se veem sob ameaca constante e velada da perda de seus
empregos, caso ndo haja o cumprimento das metas estabelecidas de maneira
prévia e sistematica, o que configura a subsunc¢ado da conduta do individuo ao
dispositivo penal em analise.

Analisemos agora a letra da lei, através do nosso Codigo Penal, que traz
em seu artigo 171 o tipo penal do Estelionato e as suas qualificadoras,
destacando a qualificadora da Fraude Eletronica, inserida recentemente pela Lei
Federal n° 14.155 e sancionada em 27 de maio de 2021, que sera primordial

para a analise dos objetivos do estudo:

Art. 171 - Obter, para si ou para outrem, vantagem ilicita,
em prejuizo alheio, induzindo ou mantendo alguém em erro,
mediante artificio, ardil, ou qualquer outro meio fraudulento:
Pena - reclusédo, de um a cinco anos, e multa, de quinhentos
mil réis a dez contos de réis.

[...]

§ 2°- A. A pena é de recluséao, de 4 (quatro) a 8 (oito) anos,
e multa, se a fraude € cometida com a utilizacdo de
informacdes fornecidas pela vitima ou por terceiro induzido
a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrénico fraudulento, ou por qualquer
outro meio fraudulento analogo (Incluido pela Lei n® 14.155,
de 2021).

A redacé&o dada ao dispositivo evidencia que o legislador se preocupou em
regular as relacfes pautadas em meios tecnoldgicos, incluindo contatos
telefénicos, que incluem as ja mencionadas operacfes de Contact Center.
Independentemente do estimulo do contato, se o préprio consumidor liga ou se
uma central especializada é que aciona o mesmo, a relacdo juridica ali
estabelecida deve ser pautada pelos ditames legais e regramentos necessarios,

de modo que o consumidor possa estar protegido, ndo sendo induzido ao erro,
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e em uma posicao de hipossuficiéncia, que |he é assegurada pelo Cdodigo de
Defesa do Consumidor (Lei n° 8.078/1990), através de um tratamento favoravel
gue Ihe é atribuido pelas normas do diploma especifico.

Em suma, o contato telefénico tornou-se uma realidade no mundo
globalizado em que vivemos, tendo o0 seu marco inicial com o advento da
revolucao industrial e se popularizando ao decorrer das décadas, sobretudo com
0 Seu uso no setor de servicos e 0 seu uso voltado para o comércio, dando
origem ao que ainda se denomina como atendimento de telemarketing, apesar
do advento de novas tecnologias, oriundas da revolucao tecnolégica atual, que
abrangem o conceito de atendimento para outras experiéncias tecnoldgicas.

Partindo deste pressuposto, se o profissional utiliza de sua funcéo para
praticar atos incompativeis com o seu bom exercicio, utilizando para isso de
técnicas de engenharia social, que acarretam no erro do consumidor final, para
obtencéo de vantagem indevida para si, temos a adequacéao tipica ao dispositivo
legal em comento. Ressalta-se, porém, que devem ser ponderadas todas as
nuances do caso concreto, a fim de evidenciar as motivacdes e causas que
levaram ao comportamento delitivo, sem com isso eximir a responsabilidade

solidaria da empresa e do trabalhador diretamente envolvido.
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3. ORIGEM E EVOLUCAO HISTORICA DO CALL CENTER AO CONTACT
CENTER

Inicialmente, o Call Center prestava atendimento voltado para a seguranca
publica, sendo oferecido por bombeiros e policiais. O publico entrava em contato
com a central e reportavam o problema, apés isso era acionada a unidade maovel
para ir até a localidade e prestar o atendimento especializado. Mancini (2001, p.
12) aduz em sua obra, Call Center: Estratégia para vencer, que 0 primeiro
emprego do telefone de forma empresarial data de 1880, quando um fabricante
de doces resolveu vender seus produtos por telefone, formando uma equipe que
passava a telefonar para as pessoas para ofertar o produto, surgindo com isso
0 que hoje denominamos de televendas (Mancini, 2001, p. 12).

Com o advento das tecnologias, no periodo pos segunda guerra, surgiu o
conceito de telemarketing, que evoluiu para o que hoje concebemos por Call
Center, ou Contact Center. Essa evolucéo de terminologias se da em virtude do
uso das tecnologias se fazer cada vez mais presente na modernidade e impactar
significativamente e diretamente no dia a dia operacional, ndo se restringindo
apenas arealizacdo e/ou recebimento de chamadas telefdnicas.

Nas licdes de Silva e Mocelin:

Os call centers sdo organizacfes empresariais de prestacao de
servicos de telemarketing. Seus operadores séo trabalhadores
com escolarizacdo elevada frente aos niveis do mercado de
trabalho brasileiro, 0 que apontaria para uma profissionalizacao
da atividade. Paradoxalmente, as condicfes de trabalho,
caracterizadas pela intensificacdo e baixa remuneragdo, mas
com exigéncia de qualificacdo média, influenciam as estratégias
e os sentidos desse emprego para jovens trabalhadores,
acabando por defini-lo como "emprego-trampolim", que
responde apenas a uma superacdo transitéria da condicao
material e simbdlica, e ndo a busca de profissionalizacéo e
estabilidade, mesmo com as exigéncias de conhecimentos
técnicos especializados e reciclagem constante (Silva; Mocelin,
2009, p. 60).

O ambiente paradoxal a que estes trabalhadores estéo inseridos evidencia
a atual realidade do mercado de trabalho brasileiro, ja que muitos dos que ali
estdo possuem uma escolaridade elevada frente a média populacional, mas néo

conseguem se alocar em seu ramo de atuacao profissional, principalmente em
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um mercado cada vez mais competitivo. No Brasil, o ramo de Contact Center
continua a ser uma importante ferramenta de comunicacdo e de vendas,
centralizando comunicacdes telefénicas com o fim de atender clientes e usuarios
de servicos publicos e privados (Moraes; Oliveira, 2019, p. 372).

O advento de inUmeras tecnologias serviu para abranger o conceito de
teleatendimento, que até entdo estava restrito apenas as ligacdes por telefone,
levando a conversao de Call Centers em Contact Centers e ofertando para os
consumidores outros instrumentos de interacdo com as grandes marcas do
mercado. Visto isso, passa-se a falar em andlises de web e de texto, chat, redes
sociais dentre outros canais de interag&o.*

Forma-se entdo uma verdadeira linha de frente operacional, rigidamente
hierarquizada, que é potencializada pelos interesses da marca contratante e pela
ampla gama de servi¢os, oriunda de diversos segmentos. Mais do que isso,
evidencia-se uma centraliza¢cdo do consumidor no polo da relacéo estabelecida,
através de metodologias como a do Customer Experience, que servem para mapear
a chamada jornada do cliente e buscar fideliza-lo, trazendo-o ao centro do negécio
(Zimmermann, 2021, p. 36).

Hodiernamente, com o conglomerado de midia e tecnologia, a tendéncia é
a disseminacao do autosservico e automagao de demandas, tornando processos
digitalizaveis e buscando promover uma experiéncia de imersao tecnoldgica ao
consumidor final. Porém, muitos consumidores ainda encontram resisténcia com
0 aparato tecnologico e preferem entrar em contato com as centrais de
atendimento, com o objetivo de obter uma tratativa humanizada para a sua
solicitagdo, o que impulsiona e fomenta a manutencdo desse ramo de servi¢os,
frente ao advento de novas tecnologias, como a Inteligéncia Artificial.

Ao entrar em contato com a central de atendimento, o consumidor passa
primeiramente por uma espécie de triagem eletrdnica, no que internamente €
denominado de URA (Unidade de Resposta Audivel). Quando o atendimento
ndo pode ser tratado pela URA, devido as especificidades da demanda que sé&o
identificadas pelas respostas dadas pelo consumidor, a chamada é direcionada

para um atendente que esta posicionado para o recebimento da chamada.

4 lbidem, p. 372.
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Este, por sua vez, efetua o atendimento por um sistema informatizado que
pode estar integrado a um CTI (Computer Telephone Integration) que, apos
receber os dados de identificacdo da chamada, efetua uma busca em uma base
de dados, com o objetivo de identificar o cliente que esta chamando, provendo
ao atendente uma maior gama de informacdes, que podem ser utilizadas durante
0 processo de atendimento (Oliveira; Joia, 2009, p.4).

A longo prazo, esse processo torna-se repetitivo e pode corroborar com o
aumento dos indices de rotatividade. Para Silva e Mocelin (2009), este segmento
possui essa particularidade, por ser uma ocupacao conhecida como de “baixo
lucro e pouco valor agregado caracterizando empregos com baixos salarios e
condicOes precarias de trabalho, m&o-de-obra descartavel, alta rotatividade e de
aplicacdo de principios tayloristas na organizacdo do trabalho, sendo
compreendida apenas como uma ocupac¢ao temporaria, uma oportunidade de
garantir a renda e/ou custear cursos, especializagdes a serem aproveitadas
futuramente em outras empresas (Araujo apud Silva e Mocelin, 2023, p.8).

Dessa forma, € comum que as empresas sigam uma tendéncia de
expansao e deslocamento de suas atividades para estados menores, motivada
por uma busca empresarial de uma forca de trabalho barateada e qualificada,
além de tentar reduzir a rotatividade observada e obter maiores incentivos e
garantias governamentais, em razdo do expressivo desenvolvimento regional.
Essa tendéncia de regionalizacdo e reconfiguracdo espacial do segmento de
Contact Center, antes concentrado naregiao Sul do Brasil, levou ao implemento,
em 2012, das primeiras unidades da empresa AeC na regido Nordeste,
especificamente na Paraiba, em Campina Grande e Jodo Pessoa, através de
uma politca de expansdo denominada “Ponta das Américas” e que foi
responsavel por injetar uma série de investimentos e desenvolvimento na
regido.®

A principal tendéncia dessa reconfiguracdo espacial do segmento, destaca
a mobilidade permanente do capital em busca de condi¢cdes que lhe sejam mais
favoraveis, sendo reforcado pelo representante da empresa mencionada que 0s

principais motivos para a escolha da cidade de Campina Grande, como o local

5 Ibidem, p. 380.
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para a instalacédo da primeira unidade fora do Sudeste, teriam sido os fatores da
educacéao, formacéo de méo de obra, tecnologia e apoio governamental.

No que se refere a educacao, destaca ainda que o alto nivel de oferta de
ensino superior no estado também influenciou na tomada de decis&o da empresa
para instalacdo da unidade, pois, com isso seria possivel contar com uma forca
de trabalho jovem e escolarizada, detentora de uma qualificacdo acima da
exigéncia minima, que seria apenas a concluséo do ensino médio, o que a torna
mais propensa a ser moldada, com vistas a obten¢c&o de um melhor desempenho
no sistema de metas interno.® Todos estes investimentos trouxeram um retorno
imediato e acentuaram o desenvolvimento regional, que faz com que, até os dias
atuais, a empresa cumpra um importante papel social.

A globalizagao fez com que estas empresas desempenhassem este importante
papel social, na geracéo de emprego e renda, bem como se tornassem cada vez
mais competitivas e dinamicas. Além disso, € necessario que estas se coadunem
com os objetivos das marcas contratantes, primando pela construgdo de um elo com
0 consumidor final, para uma atuacdo mais significativa em um mercado cada vez
mais competitivo. Sendo assim, o profissional, inserido nesse contexto, deve ter
uma visdo de integracdo e de governanca dos dados manuseados, utilizando a
tecnologia ao seu favor e ocasionando um impacto positivo na vida das pessoas,
atrelados aos valores da marca representada, ndao podendo vir a negligenciar os

devidos cuidados quanto ao manuseio dos dados gerenciados.

¢ Ibid., p. 381-382.
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4. INOVACOES NO CRIME DE ESTELIONATO

O crime de estelionato, capitulado no artigo 171 do Estatuto Repressivo,
traz como nucleo verbo do tipo obter, uma vantagem considerada ilicita e em
prejuizo alheio. Esse tipo penal esta previsto no capitulo destinado aos Crimes
Contra o Patrimdénio, embora suas consequéncias ultrapassem a esfera
eminentemente patrimonial, pois, pode atingir o campo subjetivo, no que diz
respeito a saude mental das vitimas, sobrepujadas pelo ocorrido e que néo
raramente adquirem transtornos psicolégicos apos serem alvos desse tipo de
crime.

Com as mudancas experimentadas pela modernidade, uma nova
modalidade de estelionato foi acrescida a norma penal em estudo, tratando-se
da qualificadora da fraude eletronica. Antes dessa previsao legal, alguns autores
ja apontavam para a existéncia do chamado estelionato virtual, isto é, aquele
cometido através da Rede Mundial de Computadores através de técnicas de
Engenharia Social e que visam induzir o consumidor ao erro, incutindo-lhe uma
falsa percepcéo da realidade para fins de obtencdo de vantagens em prol do
sujeito ativo do fato criminoso.

Nas palavras de Oliveira (2020, p. 36), 0 estelionato virtual tende a ser
praticado por pessoas com mais conhecimentos em informatica, como bem
ressalta o autor, sendo pessoas que poderiam utilizar seu conhecimento em
outras coisas, mas preferem se arriscar no mundo do crime e prejudicar pessoas
normais, com a finalidade de obter algum tipo de vantagem. A Unica diferenca
entre o estelionato virtual e o estelionato comum, é o modo pelo qual o agente
ira operar, pois o0 estelionato virtual € realizado em ambiente virtual e o
estelionato comum em ambiente fisico (Oliveira, 2020, p. 36).

No tocante ao estelionato digital, praticado por operadores de centrais de
Contact Center, temos as situacdes em que o proprio cliente entra em contato
com sua operadora, prestadora de servigos, ou mesmo financeira de seu cartéo
e ali ele passa a ser alvo de ofertas mirabolantes e/ou incompletas, tdo somente
para venda do produto ofertado, ou até mesmo casos em que ndo ha nenhuma
mencdo ao produto durante o contato, sendo realizado apenas o embute do

mesmo, sem nenhum tipo de consentimento prévio por parte do consumidor.
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Nesses casos ha violacdo tanto do tipo penal em comento, quanto da
protecdo dos dados, jaA que dentre os principios que regem a Lei Geral de
Protecao de Dados, estdo os principios da boa-fé e da finalidade do tratamento
dos dados pessoais. Observa-se entdo, uma adequacado da legislacdo patria
com a realidade social, tipificando condutas praticadas também no ambiente
eletrbnico e que igualmente ocasionam prejuizos ao consumidor final, que esta
do outro lado da linha. Portanto, a conduta do individuo que usa de sua posi¢cao
para realizar vendas fraudulentas, em centrais de atendimento, amolda-se na
figura legal do Estelionato na modalidade de fraude eletrénica, através das
técnicas de phishing, que servem para induzir o consumidor ao erro.

Nao obstante, é preciso dissociar o comportamento do individuo que age
em esquema de organizacdo criminosa, que faz do crime o seu estilo de vida,
em detrimento daquele que age isoladamente e em razdo de pressfes externas,
no ambiente em que esta inserido, que sdo voltadas para obter o cumprimento
de metas previamente definidas. Por razédo disto, levantamos o seguinte
guestionamento: de que maneira os fatores de risco podem incidir e afetar a
saude ocupacional, vindo a gerar os chamados criminosos ocasionais e

aumentar a incidéncia de atos fraudulentos em ambientes corporativos?
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5. ATOS FRAUDULENTOS E SAUDE OCUPACIONAL

A saude ocupacional é tema de grande relevancia, técnica e social, visto
gue diz respeito a qualidade de vida dos trabalhadores de determinada empresa.
Quanto as empresas do segmento de Contact Center, a saude ocupacional pode
ser mensurada tanto quanto a ergonomia, como também pela saude psicologica
dos colaboradores, que ndo raramente encontram-se sobrepujados por diversos
fatores atrelados ao dia a dia de seu labor, repetitividade de fung¢des, cobrancgas,
doencgas psicossomaticas, dentre outros, que juntos podem ocasionar estresse
e esgotamento emocional a longo prazo (Silveira, 2023, p.6).

A sobrecarga de atividades em conjunto com a repetitividade, sao fatores
de estresse e adoecimento da saude mental dos trabalhadores. Estas condi¢cdes
geram fadiga cerebral por conta da superagcdo da capacidade do individuo de
elaborar a alta demanda de atividades em um curto espago de tempo. Isso
ocasiona um grande aumento no nivel de doenca mental nos trabalhadores,
devido justamente a este elevado nivel de atividades laborais que se atrela a
uma cobranca excessiva e desproporcional quanto a produtividade almejada
(Teixeira; Moreira, 2021, p.48).

Os trabalhadores que exercem atividade de teleatendimento, séo
submetidos a indmeras métricas para auferir a produtividade e a quantidade de
atendimentos realizados por dia, sendo constantemente instigados a se
adequarem aos padrdes estabelecidos pela empresa. Para Santos (2004), a
intensificacdo do trabalho e os tempos reduzidos de atendimento nos Call
Centers provocam a execucao de dupla ou tripla atividade simultanea pelos
atendentes (falar, digitar e “navegar” entre as diferentes janelas dos programas).
A forte mobilizacdo cognitiva esta ligada a rigidez postural e aos riscos de
doencgas ocupacionais (Rezende apud Santos, 2007, p. 15).

Por esta razdo, muito se tem discutido acerca da saude mental no ambiente
corporativo e como 0 ambiente conseguiria transformar o individuo nele inserido
em um criminoso ocasional, desvirtuando seu carater e fazendo-o praticar certos
atos que destoam da moralidade e legalidade, em prol de uma necessidade
pessoal atrelada ao exercicio da funcdo. No ambito deste estudo, estes sujeitos

possuem uma erronea visdo de impunidade e de que este desvio encontraria
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respaldo e se justificaria apenas pela manutencédo de sua relacdo empregaticia,
sem maiores implicacdes sociais e/ou juridicas.

Nas palavras de Serafim (Serafim, 2003, p. 59), um criminoso ocasional é
um individuo que cede as pressbes contingentes, possuindo baixa
periculosidade e elevado indice de ressocializacdo. Sem procurar eximir 0s
pretensos autores, destas praticas criminosas e desidiosas, da responsabilidade
civel e penal, além das sanc¢des trabalhistas, previstas em clausulas contratuais,
€ preciso entender os fatores nocivos que permeiam estes ambientes de trabalho
€ em que grau as metas operacionais, estipuladas previamente no sistema de
metas da gestao, influem no cometimento dos atos fraudulentos (Serafim, 2003,
p. 59).

Na sistematica operacional, os trabalhadores que ndo se adequam aos
ditames estabelecidos s&o sujeitos as sanc¢des disciplinares, se identificado que
estes estdo agindo com desidia no exercicio das fungdes. O controle exercido
se da direta e indiretamente, quer seja pela atuacéo direta de um superior
hierarquico, quer seja pela atuacao indireta das ditas areas de apoio, que atuam
através da observancia constante dos contatos recebidos. Forma-se assim um
mecanismo de controle com o objetivo de dominar o sujeito e o fazer obediente
pelo medo de sofrer as san¢fes que possam ser impostas em razdo de desvios
comportamentais (Bonin; Panatta; Abelo, 2016, p. 64).

A estrutura e organizacdo sistematica a qual esses trabalhadores sao
alocados em seu ambiente de labor, remonta aos meios de controle analisados
por Foucault em sua analitica do poder, tendo em vista 0 monitoramento
constante a qual estes sdo submetidos por superiores hierarquicos e a
padronizagao de abordagens por meio dos chamados “scripts de atendimento.”
Toda essa vigilancia voltada para o trabalhador, somada com a pressao exercida
para o cumprimento de metas, remonta ao conceito do poder disciplinar, que €
utiizado como um mecanismo para moldar o comportamento do individuo
através da dominacéo, servindo como meio de controle e de disciplina (Sousa;
Meneses apud Foucault, 2010, p. 19).

Esse excesso de cobranca e controle, exercidos sobre o trabalhador, além
dos efeitos nocivos sobre sua saude mental e o consequente adoecimento, pode

gerar desvios comportamentais graves, que acabam por corroborar com a
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préatica de ilicitos e desvios de conduta. A exposicdo a um ambiente de trabalho
estressante e execucao de atividades repetitivas é responsavel por ocasionar
condutas ilicitas e reiteradas, motivadas por diversos fatores condicionantes.
Fatores estes: cobrancas exacerbadas para o alcance de determinado resultado,
medo de perda do emprego, se ndo houver a entrega do resultado definido, e o
controle exercido sobre o empregado, que é vigiado constantemente pelos seus

superiores.
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6. PROTECAO DE DADOS NO CONTEXTO OPERACIONAL

A manipulacdo de dados é procedimento basilar e rotineiro em uma operagao
de Contact Center, visto que o consumidor entra em contato com uma central de
atendimento para a resolucao de um problema, que demanda a consulta dos dados
armazenados e atrelados ao seu cadastro. Logo, torna-se imprescindivel politicas
de governanca quanto a manipulacdo destes dados no contexto operacional e a
necessidade de politicas que se correlacionem com a seguranga da informacao.

Sendo assim, a Lei Geral de Protecao de Dados, Lei Federal N° 13.709 de 14
de agosto de 2018, elenca os diversos fundamentos que regem a tematica, bem
como a eventual responsabiliza¢cao do controlador e do operador, nas situagdes que
gerem danos para os titulares dos dados gerenciados. Nas situacfes de fraudes,
cometidas por operadores, os principios da adequacéo e da finalidade sé&o
mitigados, podendo o agente e a organizacdo serem responsabilizados pela
infracdo cometida, pois, ambos violam os principios da legislacdo mencionada,
e os principios especificos de seguranca da informac&o. E notorio o tratamento
protetivo, dado pela legislacéo, para o titular dos dados que, assim como em
outros ramos do direito, ocupa uma posicao de vulnerabilidade ante aqueles que
tém acesso as suas informacfes e podem manusea-las irrestritamente.

Comumente, nas operacdes bancéarias, que sdo centrais voltadas para
atendimentos a cartbes de crédito e/ou conta corrente, as informacdes
cadastrais do consumidor podem ser consultadas e até mesmo alteradas pelo
funcionario que presta o atendimento, desde que haja uma anuéncia expressa
do cliente em linha. Isso significa que € preciso que haja um aceite prévio, claro
e espontaneo, para a realizacdo de uma atualizacdo cadastral e/ou cadastro de
um produto, por exemplo. Qualquer excesso sobre o que foi autorizado, pode
gerar danos ao cliente e ensejar em responsabilidade solidaria da prestadora de
Servigos junto a marca contratante, além de ensejar em reclamacdes diretas dos
clientes para o Banco Central.

Para Santos (2022, p.20) seria preciso a criagdo de um ranking especifico
de reclamacdes no Banco Central, voltado para a categoria de seguranca, pois

ha evidéncias de que:
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as reclamacgdes no Banco Central que possuem 0 maior nimero

de irregularidades se referem a integridade, confiabilidade,
segurancga, sigilo ou legitimidade de produtos e servigos
(Santos, 2022, p.20).

Com o fito de regular as relacdes das instituicbes com os clientes e
usuarios de produtos e servi¢os, foi publicada a Resolugdo CMN n° 4.949/2021,
do Conselho Monetario Nacional, que traz em seu artigo 4°, 1, os procedimentos
gue devem ser observados quanto a contratacdo e prestacdo de servicos,

estando estes atrelados aos ditames da seguranca da informacéao:

Art. 4° As instituicbes de que trata o art. 1° na contratacdo de
operacdes e na prestacdo de servicos, devem assegurar:

[..]

Il - Integridade, conformidade, confiabilidade, seguranca e sigilo das
transacdes realizadas, bem como legitimidade das operagbes
contratadas e dos servicos prestados.

Esta necessidade das instituicOes se atentarem para a problematica da
protecdo de dados fez com que a ABNT (Associacao Brasileira de Normas
Técnicas) elaborasse a NBR ISO IEC 27002:2005, que orienta as organizacdes
a elaborarem uma Politica de Seguranca da Informacgdo, para o tratamento
seguro das informacdes e de outros ativos organizacionais que processam ou
armazenam o0s ativos relacionados a instituicdo. Ademais, sugere uma série de
controles, como a analise critica, a atribuicdo de responsabilidades relativas a
seguranca da informacdo, a elaboracdo de contratos e acordos de
confidencialidade entre as instituicdes, primando pela preservacédo da seguranca
da informagéo, a execugdo de inventarios de ativos, a contratacdo de méo de
obra e os controles de acesso fisico as dependéncias da organizacdo (Junior;
Santos; Albuquerque, 2014, p. 76).

Por conta disso, as instituicGes bancérias tém investido cada vez mais no
aperfeicoamento de sistemas e bases de dados, primando pela seguranca das
informagdes ali sediadas, de modo a evitar ingeréncias externas de criminosos
e 0 conseguente vazamento e manipulacéo indevida de dados. Todavia, além
da preocupacdo externa, € necessaria uma analise interna, voltada para os
trabalhadores alocados nas prestadoras de servi¢os, pois, S8o estes que operam
os dados e podem manipula-los no mister das suas fungdes, quer seja mediante
erro, quer seja apenas para obter uma vantagem prépria, para obtencédo de

determinado resultado.
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Ressalta-se, dessa forma, a importadncia de uma politica interna e
proativa de governanca dos dados, visando mitigar o impacto de fatores
pessoais na manipulacdo dos dados, internos ou externos, através da
divulgacdo de boas préaticas operacionais e a capacitacdo adequada dos
trabalhadores. Para Piovesan et al. (2019), resta evidente que as politicas
de seguranca proativa buscam evitar, de maneira prévia, o acontecimento
de um ataque que ponha em risco a seguranca das informacoes, a reputacao
da empresa perante o mercado e o irreparavel prejuizo financeiro a curto
prazo, em raz&do da perda deste ativo estratégico do negécio.’

Como exemplo préatico dos danos que geram vulnerabilidades quanto a
protecdo dos dados armazenados, temos o caso da multinacional Atento
S/A, que foi alvo de um ataque cibernético e sistematico no ano de 2021, por
operadores do Ransomware LockBit 2.0, que realizaram o sequestro de
dados armazenados pela empresa, gerando um impacto de R$ 197 milhdes,
em decorréncia da interrupgcéo das atividades operacionais. No relatério que
foi publicado pela companhia naquele ano, observou-se o gasto de R$ 32
milhes em controle de danos e esforcos de seguranca, além da perda de
receita no montante de R$ 164 milhges.®

No que tange a seguranga da informacgédo é imperioso destacar a sua
importancia. Para Moreira (2013) a informacao é um dos maiores patriménios de
uma organizacdo moderna, sendo a sua observancia um fator crucial para
gualquer instituicdo que deseja se manter competitiva no mercado, visto que
estamos tratando de um importante ativo para a manutencao e funcionamento
do negécio. Neste contexto, evidencia-se que a utilizacdo dos mecanismos de
seguranca e armazenamento adequados, s&o essenciais para a competitividade

e permanéncia destas organizacdes no mercado em que estas estdo inseridas.

7 Ibidem, p. 55.

8 Atento: Ransomware LockBit 2.0 custou R$ 197 milhdes. International IT, 05 de dez. de
2023. Disponivel em: <www.internationalit.com/post/atento-ransomware-lockbit-2-0-custou-r-
197-milh%C3%B5es#:~:text=0%20ataque%20cibern%C3%A9tico%20realizado%20por.>.
Acesso em: 11 abr. 2024.
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7. COMPORTAMENTO DESVIANTE NAS OPERACOES DE CONTACT
CENTER

Conceituar um comportamento como desviante pressupfe uma necessaria
compreensao prévia da sociedade e da época em que o ato é praticado, o que
ndo impede que a analise seja levada para o0 senso comum, que remete a uma
patologia social ou de que o individuo é naturalmente perverso (Méanica, 2012,
p. 47). No contexto organizacional, os desvios de conduta repetitivos possuem
como consequéncia direta o desligamento por justa causa do individuo, apés
andlise casuistica e motivada por parte do empregador, em razao dos prejuizos
diretos causados por este trabalhador desviante, consoante previsdo expressa
do artigo 482, da Consolidacéo das Leis do Trabalho.

Dentre as hipoteses de justa causa, capituladas no dispositivo mencionado,
destaca-se a figura do mau procedimento, que nada mais é do que uma atitude
irregular do empregado, que vai contra as normas internas e clausulas
contratuais, como os atos de vendas indevidas, mencionados anteriormente.
Neste sentido, Carrion (2007) explica que a figura do mau procedimento serve
para focalizar qualquer ato do empregado que, pela sua gravidade, impossibilite
a continuagao do vinculo empregaticio, desde que ndo se amolde nas demais
figuras presentes no artigo 482 da lei trabalhista (Sa apud Carrion, 2007, p. 16).
Percebe-se entdo que se trata de uma figura subsidiaria, sendo invocada quando
nao for possivel alocar a conduta do empregado a nenhuma outra hipotese
prevista legalmente.

J& no estatuto repressivo, a conduta desviante pode resultar em uma
subsuncéo formal do fato a norma, mas isso implicaria em uma analise
meramente objetiva, sem considerar outras abordagens que a depender do
contexto afastariam a punibilidade estatal. Segundo Manica (2012, p. 51), em
situa¢des estruturadas, mais complexas, como nas relagdes de trabalho, hd uma
maior possibilidade de interpretacdes divergentes das situacdes vividas pelos
agentes, e, consequentemente, maiores possibilidades de conflitos com relacao
a imposicao de regras e aos constrangimentos que se colocam diante deles,

sendo evidente que apontar um ponto de vista meramente funcional sobre os
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comportamentos desviantes € muito restrito, para compreender o fendmeno
apresentado (Manica, 2012, p. 51).

Nas operacdes de Contact Center, que trazem consigo relagdes de trabalho
devidamente constituidas, os comportamentos tidos como desviantes devem ser
observados em conjunto com os fatores incidentes sobre este ramo de atividade,
como a rotatividade do trabalho e os fatores emocionais, que influenciam
diretamente na pratica profissional e na qualidade do servi¢co prestado. Referente
arotatividade, de acordo com Araujo (2018), diversos sao 0os motivos que podem
ser as causas deste fendbmeno, por parte dos funcionéarios, pode se dar pelas
seguintes razdes: remuneracdo, desmotivagdo, oportunidades de crescimento
em outra empresa do segmento, ou nao, falta de comprometimento no exercicio
da funcéo, desvalorizacdo de seu trabalho e falta de oportunidades para
mudanca de cargo, através de promocgdes (Araujo, 2018, p. 4).

Essa estratificacéo organizacional, atrelada as condicionantes do dia a dia
laboral, resultam em uma preocupacdo exacerbada dos agentes em Unica e
exclusivamente buscar atingir e entregar as metas operacionais estabelecidas,
independentemente dos meios utilizados para a consecucdo deste fim e a
gualidade necessaria na execug¢ao dos processos, sendo utilizados subterfugios
para ludibriar os consumidores apenas para conseguir entregar os resultados
esperados pela gestdo. Neste contexto, destaca-se a ingeréncia dos indicadores
operacionais, que servem para evidenciar a eficiéncia do servico prestado e
destacar a imagem da organizacgéao.

A experiéncia do cliente € mensurada a partir de avaliacbes sobre o
atendimento prestado, por meio da métrica NPS (Net Promoter Score), criada
em 2003 por Frederick Reichheld, que serve para medir a satisfagc&o dos clientes.
Esta métrica busca, através de uma pesquisa quanti-qualitativa, saber a opinido
dos clientes e 0 quéo satisfeitos eles estdo com o que recebem da empresa,
através de estimulos, de resposta, geralmente ao final da chamada, para que
seja feita a avaliacdo (Rodrigues, 2021, p.26). Essa importancia de auferir a
satisfacdo do cliente, com o atendimento, se d4 em razao de ser indispensavel
para as empresas evidenciar a qualidade dos servigos prestados no mercado,

utilizando estas o monitoramento como um meio voltado para mapear a jornada
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daquele consumidor e sanar falhas tanto processuais quanto humanas, que
possam vir a impactar na experiéncia final.

Ocorre que, sabendo que muitas vezes a andlise é feita de modo subjetivo,
em relacédo ao atendente e ndo ao produto em si, muitos agentes sdo movidos a
repassarem informacgdes incorretas, a fim de evitar que o usuario em linha entre
em atrito e avalie com uma nota negativa. Essa tendéncia, na pratica, pode
motivar em impactos negativos futuros para a prestadora do servico, como a
procura dos 6rgaos de defesa do consumidor ou até mesmo do Banco Central,
para registro de reclamacgdes atinentes ao atendimento prestado, o que pode vir
a gerar uma responsabilizacdo da marca contratante e da empresa terceirizada,
responsavel pela prestacdo dos servicos ao consumidor. Ressalta-se assim, a
importancia de uma boa gestdo nestas corporacdes, que nao seja conivente com
estas acOes e que busquem reparar e amoldar o comportamento dos operadores
as diretrizes do negdécio.

Os trabalhadores insatisfeitos e esgotados emocionalmente tendem a
assumir uma postura de inconformismo e rebeldia, o que impulsiona acdes
sistematicas de autodefesa no ambiente de trabalho, que fazem com que estes
venham a agir em dissonéncia com as regras sociais externas e busquem a todo
custo burla-las, através dos comportamentos desviantes, para a obtencao de
vantagens pessoais e 0 alcance das métricas operacionais.

De acordo com Ziliotto e Oliveira (2014):

Com esse comportamento padronizado, o trabalhador ndo possui
espaco para adequar o trabalho a sua necessidade, ou seja, ele faz um
grande esfor¢o para adequar-se as necessidades do local, deixando
de lado sua individualidade e senso critico. Tais aspectos resultam em
pensamento, desejos e acBes massificadas, ocasionando frustragédo.
Observa-se também que o medo de ser demitido serve para controlar
0 comportamento dos operadores e os leva a entrar em uma busca
frenética para estar a altura das exigéncias do mercado, que inclui o
ritmo de trabalho, dinamismo, qualificagdo e busca de informagdes.
Muitos néo se identificam com a tarefa, ou sentem-se incomodados
pelo extremo controle, porém ndo querem ficar desempregados, o que
obriga a submisséo ao regramento imposto (Ziliotto; Oliveira, 2014, p.
175).

O medo do desemprego, faz com que muitos dos trabalhadores ali
inseridos venham a cometer desvios comportamentais e burlem as regras em
nome da maxima eficiéncia, como a inser¢cdo de produtos sem comunicar ao

cliente em linha, o que pode vir a gerar futuras reclamacdes internas e/ou
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externas. Ao serem monitorados, por meio dos objetos de controle, acabam
sendo alvos de san¢des disciplinares, por conta dos desvios identificados, mas
ndo raramente voltam a cometer os mesmos atos, em um curto espaco de
tempo, visto que ndo ha uma geréncia adequada da méo de obra humana e néo
sdo cessadas as cobrangas intensas para a realizagao de vendas.

Apesar destes trabalhadores terem ciéncia das consequéncias diretas do
seu comportamento desviante e do impacto das fraudes cometidas no contexto
da prestacao de servi¢os, estes acabam inseridos em um ciclo de mero alcance
diario das metas estabelecidas. No que corresponde a efetiva publicidade das
ofertas dos produtos, em contatos telefénicos e demais meios, a legislacéo é
unissona em assumir uma postura protetiva ao consumidor, que se encontra em
uma posicao de vulnerabilidade frente ao detentor dos meios de producéo, o dito
fornecedor. Neste sentido, dispde o Cdédigo de Defesa do Consumidor, no

tocante a publicidade, que:

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informagdo ou
comunicacao de carater publicitario, inteira ou parcialmente falsa, ou,
por qualquer outro modo, mesmo por omissao, capaz de induzir em
erro o consumidor a respeito da natureza, caracteristicas,
gualidade, quantidade, propriedades, origem, preco e quaisquer
outros dados sobre produtos e servigos (Grifo Nosso).

A omisséo que induz o consumidor ao erro se destaca quando um produto
€ embutido sem a sua manifestacdo expressa ou até mesmo quando este €
induzido, pelo agente representante da empresa, a verbalizar que aceita a
contratacdo de determinado servico como condicionante da prestacdo de um
outro, pratica esta tido como abusiva e ilegal. Também ha situacbes em que o
operador, utilizando-se de ma-fé, oferta um produto, mas oculta o seu valor, ndo
deixando claro que o consumidor estava aceitando e contratando um servigo
tarifado. Em todos estes casos, resta evidente que € assertiva a regulamentacao
destas relacdes, que se déo através do contato telefoénico, nas centrais de
atendimento, em razao da inegavel vulnerabilidade do consumidor.

Visto isso, a cultura organizacional de alcance de resultados a todo custo,
evidencia um ponto critico na prestacdo dos servicos, neste segmento

corporativo, e que acaba por reverberar no cometimento destes atos ilicitos em
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uma alta escala, ocasionando nos ja mencionados comportamentos desviantes.
Muito embora, estes se amoldem formalmente ao tipo penal estelionato e
englobe outras adequacfes no ordenamento juridico, é imperioso compreender
a problematica em sua génese, que serve para dinamizar e analisar, sob um viés
critico, as diversas facetas e peculiaridades que estdo relacionadas diretamente

ao mundo do trabalho.
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8. CONCLUSAO

O presente estudo tratou da probleméatica dos comportamentos desviantes
e dos casos de fraudes que séo deflagrados nas operacdes de Contact Center,
através de uma otica juridica e um viés multidisciplinar, que buscou compreender
e analisar os diversos fatores atrelados e que concorrem diretamente para o
problema apresentado, como estresse e doengas psicossomaticas, relacionados
as cobrancas e ao ambiente de trabalho em que os trabalhadores estéo
inseridos, bem como as suas consequéncias e particularidades com o tipo penal
formalmente previsto. Além disso, foi discorrido também sobre a importancia de
uma politica assertiva de governanca de dados, nas instituicdes mencionadas,
ressaltando o papel social que estas desempenham na sociedade.

Restringir todo comportamento desviante a um comportamento criminoso,
significa abranger o tipo penal para uma interpretacdo meramente formalista,
ignorando os fatores socioeconémicos e subjetivos, apenas subsumindo o fato
da vida ao que esta previsto na legislacdo, deixando assim de considerar 0s
pormenores de cada caso. Para categorizar um comportamento como desviante
€ preciso ir além de uma analise juridica e buscar compreender o ambiente e as
motivagbes que fazem o individuo desviar destes padrdes sociais, que s&o
estabelecidos. Essa compreensao implica em ressignificar a problemética e
trata-la sob as mais variadas perspectivas, juridicas e interdisciplinares, dando
um novo significado a tutela estatal.

Observa-se que, em sua maioria, 0os casos de fraudes, cometidos em
operacgdes de Contact Center, sdo motivados pelos fatores supramencionados e
nao pelo intento do agente em formar uma organizagao criminosa voltada para
o cometimento de ilicitos, ressalvando-se casos isolados que vém a tona na
midia. Apesar de buscarem beneficios para si préprios, levando o consumidor
ao erro durante a chamada, estes atores agem em sua maioria, motivados pela
cultura organizacional, intrinseca ao capital e que o caracteriza, que € a obtencéo
de lucro, através do alcance das metas de vendas estipuladas. Tal tendéncia,
destaca uma outra vulnerabilidade organizacional que é a da empresa, por meio

de seus gestores, ndo conseguir gerir, dentro de suas responsabilidades e
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competéncias setoriais especificas, meios que ilidam, de maneira assertiva,
esses comportamentos desviantes, contribuindo para a sua pratica.

No que concerne a compreensdo dos comportamentos desviantes e 0s
seus diversos aspectos, a pesquisa trouxe a correlacdo efetiva entre a préatica
dos atos fraudulentos e a saude ocupacional, que € um tema bastante importante
neste contexto, para compreendermos o objeto de estudo, evidenciando, através
da bibliografia consultada, que os trabalhadores expostos a atividades repetitivas
tendem a adquirir, com o tempo, um alto grau de estresse e virem a desenvolver
outras doencas psicossomaticas, atreladas ao labor diario, o que vem a influir
diretamente na sua vida pessoal e no desempenho profissional, levando-os ao
cometimento de fraudes em razdo do medo que lhes é incutido, de que poderéo
perder o emprego, caso nao correspondam as expectativas geradas.

Sendo assim, a pesquisa teve como ponto central a compreensao destes
comportamentos e a sua adequacéo tipico formal ao tipo penal estelionato,
buscando contextualizar e destacar em que maneira os fatores atrelados, ao
desempenho das fungdes, podem contribuir diretamente para o cometimento de
ilicitos e afetar a salde mental dos envolvidos. Também restou evidenciado que
€ necessaria a ado¢ao de uma politica interna que seja adequada e voltada para
a prevencao e governanca dos dados que séo gerenciados e manipulados pelos
atendentes, visando a desestimular os atos fraudulentos que podem vir a ser
realizados tanto por atores externos como por atores internos.

Constatou-se, mediante revisdo bibliografica, que ha uma tendéncia de
préticas reiteradas de atos fraudulentos, em razao de cobrancas reiteradas e do
adoecimento mental dos trabalhadores, além do descrédito interno quanto a
responsabilizacdo direta dos desviantes, em que pese existir meios de controle
gue servem para realizar monitoramentos precisos e reais, com o objetivo de
afastar os erros humanos e técnicos que possam influenciar diretamente na
experiéncia final do cliente em linha. Nesse contexto, a andlise, foi centrada em
uma avaliacdo interdisciplinar, que buscou compreender os motivos da
existéncia de fraudes e comportamentos desviantes, distinguindo-os da mera
subsuncdo do fato a norma e assim oferecer os subsidios para que os
operadores do direito possam compreender as diversas nuances que regem as

diversas facetas das rela¢gdes de trabalho.
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