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RESUMO

A informacgdo cientifica, considerada o principal recurso para o avanco da cié€ncia, necessita
de processos de representacao e organizagdo. O método de organizacdo amplamente utilizado
atualmente € o uso de Identificadores Persistentes (PIDs), pois eles podem manter a integridade
dos dados ndo levando em conta sua localidade. Com o uso do sistema Hyperdrive, € possivel
atribuir, atualizar e recuperar PIDs para a gestdo de publicagdes cientificas, melhorando a
integridade dos dados e a imutabilidade dos recursos. Dito isso, o objetivo geral deste trabalho
¢ a andlise desse sistema, capaz de interagir com o sistema dARK, de maneira segura, pratica
e eficiente. Além disso, buscou-se o desenvolvimento de uma camada de segurancga para os
endpoints do Hyperdrive. Esse trabalho tem como metodologia uma revisao bibliogréfica sobre
os conceitos de PIDs, DOIs, ARK, dARK, blockchain e APIs. Com essa compreensdo dos
elementos envolvidos no desenvolvimento da API é esperado uma implementacdo eficaz de
ferramentas de autentica¢io em seus endpoints. Conclui-se que a camada de seguranga imposta
pela protecdo dos endpoints € perceptivel que os métodos de seguranca apresentados nesse
trabalho tornam os endpoints do sistema seguros evitando o acesso mal intencionado de nao

usuarios.

Palavras-chave: Identificadores Persistentes; Blockchain; Hyperdrive; Servico WEB; Seguranca

de métodos; Imultabilidade.



ABSTRACT

Scientific information, considered the main resource for the advancement of science, requires
representation and organization processes. The method of organization widely used today is
the use of Persistent Identifiers (PIDs), as they can maintain the integrity of the data without
taking its location into account. Using the Hyperdrive system, it is possible to assign, update
and retrieve PIDs for the management of scientific publications, improving data integrity and
the immutability of resources. That said, the general aim of this work is to analyze this system,
which is capable of interacting with the dARK system in a safe, practical and efficient way. In
addition, the aim is to develop a security layer for Hyperdrive endpoints. This work is based
on a literature review of the concepts of PIDs, DOIs, ARK, dARK, blockchain and APIs. With
this understanding of the elements involved in API development, an effective implementation of
authentication tools on its endpoints is expected. It is concluded that the security layer imposed
by endpoint protection is noticeable and that the security methods presented in this work make

the system’s endpoints secure by preventing malicious access by non-users.

Keywords: Persistent Identifiers; Blockchain; Hyperdrive; WEB Service; Method Security;
Immutability.
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1 INTRODUCAO

Este capitulo apresenta o contexto, a problematica e a proposta de solugdo relacionadas

ao desenvolvimento da API Hyperdrive e sua integracdo com o sistema dARK.

1.1 Contextualizacao do Problema

A crescente producdo de conhecimento cientifico e tecnolégico impde desafios significa-
tivos em relagcdo a organizacio, preservagdo e acessibilidade da informacao. A ciéncia moderna,
impulsionada pela colaboracao global e pela disseminagdo rapida de descobertas, exige que os
dados e publicagdes sejam nio apenas gerados, mas também gerenciados de forma que garantam
sua longevidade e integridade. Nesse contexto, a representacdo e organizacdao adequadas da
informacdo cientifica sdo fundamentais para assegurar que essa informacao seja facilmente
recuperdvel e visivel para a comunidade académica e para o publico em geral (Ramachandran;
Bugbee; Murphy, 2021).

Um dos principais instrumentos para alcangar essa organizacao eficaz € o uso de Identifi-
cadores Persistentes (PIDs) (Klein; Balakireva, 2020). Os PIDs sdo c6digos exclusivos atribuidos
a objetos digitais, como artigos cientificos, datasets, e perfis de pesquisadores, que garantem a in-
tegridade e a continuidade da identificacdo desses objetos ao longo do tempo, independentemente
de onde estejam armazenados ou de mudangas no ambiente digital (Plomp, 2020). Entre os PIDs
mais conhecidos, destacam-se o Digital Object Identifier (DOI) (Mondal; Mondal, 2023), o
Open Researcher and Contributor ID (ORCID) (Silva, 2021) e o Archival Resource Key (ARK)
(Koster, 2020).

O DOI, por exemplo, é amplamente utilizado para identificar publica¢des académicas,
permitindo que elas sejam facilmente localizadas e citadas na internet, contribuindo para a
preservacdo digital e o acesso continuo a recursos cientificos (Okune; Chan, 2023). Similarmente,
0 ORCID oferece uma solugd@o para a identificacio unica de autores e colaboradores, promovendo
a correta atribuicdo de crédito pelas contribui¢des cientificas (Silva, 2021). J4 o ARK fornece
uma alternativa para a identificacdo persistente de objetos informativos, sendo especialmente
util em contextos onde a durabilidade e a resiliéncia da identificacao sdo criticas (Kelly et al.,
2021b).

Com o avango das tecnologias de armazenamento e comunicagdo de dados, surge a
necessidade de integrar esses identificadores persistentes em sistemas mais avancados e seguros.
Um exemplo promissor dessa integracao € o sistema dARK (Segundo et al., 2023), que utiliza a
tecnologia blockchain para descentralizar a gestdo dos identificadores ARK. A blockchain, uma
tecnologia de registro distribuido, permite que multiplas institui¢des colaborem na manutencdo e
atualizacdo de identificadores persistentes de maneira segura, gragas a sua arquitetura peer-to-
peer e ao uso de algoritmos de consenso, como o Proof-of-Work (Huynh-The et al., 2023).

A descentralizacdo promovida pela blockchain oferece vérias vantagens, como a resili-

éncia contra falhas de sistema, a transparéncia nas transagdes e a imutabilidade dos registros.
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No entanto, ela também introduz novos desafios de seguranca, especialmente quando se trata
de garantir que a comunicagdo entre diferentes sistemas e nds da rede seja protegida contra
acessos ndo autorizados, interceptacdes e manipulagdes maliciosas (Singh; Hosen; Yoon, 2021;
Yazdinejad et al., 2020).

1.2 Problema

A producio e disseminagdo de conhecimento no ambiente académico dependem direta-
mente da gestdo eficaz de PIDs, que asseguram a rastreabilidade e a integridade das publicacdes
e pesquisas. Com o crescimento exponencial do volume de dados gerados por pesquisas e a
crescente complexidade das infraestruturas tecnoldgicas, hd uma demanda urgente por solucdes
que garantam ndo apenas a eficiéncia na gestdo desses PIDs, mas também a seguranca dos dados
e das operacoes realizadas.

Nesse contexto, o Hyperdrive (Medeiros, 2024) surge como uma API integrada ao sistema
dARK (Segundo et al., 2023), a fim de ampliar as capacidades de gestdo e comunicacao entre
diferentes plataformas académicas. Essa integracdo assegura que as interagdes e transagoes
ocorram de forma confidvel e segura, sobretudo em um ambiente onde a protecdo de dados é
essencial. A seguranca das informagdes e das transmissdes durante essa interacao constitui um
dos pilares fundamentais deste projeto, especialmente considerando o cendrio académico, onde a
integridade dos dados € critica.

Portanto, a necessidade de uma solucdo que ndo apenas gerencie os PIDs de forma
eficaz, mas que também garanta um elevado nivel de segurancga para proteger as operacoes e
os dados envolvidos, € a justificativa central desta pesquisa. O desenvolvimento dessa solucao
visa contribuir significativamente para o avanco das praticas de gestdo de dados no ambiente
académico, assegurando a confiabilidade, a integridade e a seguranca das informacdes ao longo

do tempo.

1.3 Proposta de Solucao

Diante do cendrio apresentado, o desenvolvimento de uma API como o Hyperdrive
(Medeiros, 2024) torna-se indispensdvel para facilitar a integracdo e a comunicagdo com o sistema
dARK (Segundo et al., 2023). No entanto, considerando a complexidade e a sensibilidade das
operagdes que serdo realizadas por essa API, torna-se imprescindivel a implementagao de uma
camada de seguranca robusta. Este projeto € resultado de uma colaboragdo entre a Universidade
Estadual da Paraiba (UEPB) e outras institui¢des parceiras, conforme estabelecido no termo de
outorga (Anexo A).

A proposta de solucdo deste trabalho € o desenvolvimento de uma camada de seguranga
que proteja de forma eficaz as operacOes da APl Hyperdrive, garantindo a integridade e a

confidencialidade dos dados gerenciados. Essa camada de seguranca serd a base para uma
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operacao segura e confidvel da API, especialmente no contexto de sistemas descentralizados,
como o dARK.

A pesquisa segue uma abordagem aplicada, que inicia com uma revisao bibliografica
sobre PIDs, sistemas descentralizados e a tecnologia blockchain, progredindo para o desenvolvi-
mento e teste da API e seus sistemas de seguranca. Ao final, espera-se que o Hyperdrive nao
apenas facilite a comunicacio com o sistema dARK, mas também estabeleca um novo padrao de
seguranca para APIs em ambientes descentralizados, reforcando a confianca e a eficiéncia na

disseminagdo e no acesso ao conhecimento cientifico.

1.4 Objetivos

O objetivo deste trabalho € implementar uma camada de seguranca para a API Hyperdrive,
a fim de garantir protecdo eficaz de suas operacdes e dados. Com essa abordagem, espera-se
assegurar que a API Hyperdrive opere de maneira segura, preservando a integridade e confiden-
cialidade das informagdes, além de prevenir acessos ndo autorizados e ataques maliciosos.

Para se alcancar o objetivo geral deste trabalho, foram necessarios atingir os seguintes

objetivos especificos:

* Desenvolver uma camada de seguranga robusta para a API, assegurando a integridade, a
confidencialidade das informacdes gerenciadas e a protecdo das transmissdes durante a

interacdo com o sistema dARK, prevenindo acessos ndo autorizados e ataques maliciosos;

* Utilizar a tecnologia blockchain para gerenciar os PIDs, garantindo uma gestao segura e

imutdvel das informagdes no ambiente académico;

* Garantir que a API Hyperdrive opere de maneira eficiente e segura, alinhando-se aos

padrdes de segurancga da informagao exigidos no contexto académico.

* Avaliar o comportamento do middleware de autenticacdo do Hyperdrive em diferentes
cendrios, validando sua capacidade de controlar o acesso a rotas publicas e protegidas,

garantindo a seguranca do sistema sem comprometer a usabilidade.

1.5 Metodologia

A metodologia cientifica pode ser classificada segundo diversos critérios, incluindo a
natureza da pesquisa, os objetivos, a abordagem e os procedimentos adotados. Considerando o
contexto e a proposta do trabalho relacionado ao desenvolvimento da API Hyperdrive, a seguir,
classificaremos a pesquisa de acordo com esses critérios.

Quanto a natureza, a pesquisa € classificada como aplicada, uma vez que visa desenvolver
uma solugdo pratica e funcional para um problema especifico no contexto académico (Valentino;
Juanico, 2020). O objetivo principal € propor uma camada de seguranca robusta para a API

Hyperdrive, garantindo a protecdo eficaz dos dados e das operagdes realizadas no sistema dARK.
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A pesquisa aplicada busca gerar conhecimentos com aplicabilidade imediata e impacto direto na
pratica.

Quanto aos objetivos, a pesquisa possui um carater descritivo, pois envolve a descri¢ao
detalhada dos conceitos e préticas relacionadas aos PIDs, sistemas descentralizados e seguranca
da informacao (Siedlecki, 2020). Além disso, tem um cardter explicativo, pois busca identificar
as causas e fatores que exigem a implementac¢do de uma camada de seguranca na API, explicando
como essa camada pode prevenir ameagas e proteger os dados.

A abordagem adotada é qualitativa (Gaus, 2017), uma vez que a proposta da solucao
se baseia em uma andlise tedrica e conceitual dos requisitos de seguranca e das tecnologias
envolvidas, sem a realizagcdo de testes quantitativos ou medicdes de desempenho. A abordagem
qualitativa permite uma compreensdo aprofundada dos desafios e das necessidades de seguranca
da API Hyperdrive.

Quanto aos procedimentos, a pesquisa € classificada como experimental (Ross; Morrison,
2013), pois envolve o desenvolvimento conceitual e a proposi¢do de uma camada de seguranga
para a AP1 Hyperdrive em um ambiente controlado. Embora nao tenham sido realizados testes de
seguranca praticos, a pesquisa define os parametros e diretrizes necessdrios para a implementagao

da solugdo, avaliando sua aplicabilidade tedrica.

1.6 Estrutura do Trabalho

Este trabalho foi divido em cinco capitulos, sendo organizado da seguinte maneira: no
Capitulo 1, apresentamos uma visdo geral deste trabalho em relacdo a contextualizagdo do
problema, proposta de solucao, objetivos, metodologia e estrutura do trabalho; no Capitulo 2,
apresentamos o referencial tedrico desta pesquisa; no Capitulo 3, descrevemos a proposta de
solucdo para a camada de seguranca do Hyperdrive; no capitulo 4, analisamos e discutimos os
resultados alcancados. Por fim, no Capitulo 5, apresentamos as conclusdes finais da pesquisa
e sugerimos possiveis dire¢des futuras para a pesquisa nesse campo; e ao final, encontra-se as

referéncias e anexo utilizado do decorrer desta pesquisa.
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2 REFERENCIAL TEORICO

O seguinte capitulo busca construir um fundamento sélido para a plena compreensao
das bases que norteiam o Hyperdrive, conceituando os PIDs, apresentando os principios que
norteiam a tecnologia blockchain. Ademais, € importante destacar que este capitulo procura
apresentar uma base para a compreensao e desafios relacionados a integracdo das tecnologias

citadas.

2.1 Identificadores Persistentes (PIDs) e Uniform Resource Locators (URLSs)

Na Internet, o Uniform Resource Identifier (URI) é utilizado para especificar um iden-
tificador dnico que representa um recurso na Web de dados (Zaidan et al., 2018). A Uniform
Resource Locator (URL), por sua vez, € um tipo especifico de URI que identifica um recurso
com base em sua principal forma de acesso, geralmente sua localizacdo na rede, em vez de outros
atributos que o recurso possa ter (W3C, 2001).

Apesar da sua importancia, a Internet ainda enfrentam desafios, como links quebrados
e mudancas frequentes de URLs. A diversidade de sistemas de informacdo e a multiplicidade
de documentos criam um cendrio mais complexo, exigindo solu¢des mais robustas para a
identificacdo e localizagdo eficiente de objetos digitais (Guedes; Shintaku; Brito, 2013).

Para documentos cientificos, o uso de PIDs é fundamental, pois garante a continuidade e a
integridade do acesso a esses documentos ao longo do tempo. Diferentemente das URLs comuns,
que podem quebrar ou se tornar obsoletas devido a mudancgas na localizacdo ou propriedade dos
documentos, os PIDs asseguram que os links permanecem funcionais independentemente dessas
alteracoes (Hardisty et al., 2021).

Essa funcionalidade se deve ao fato de que os PIDs nao estao ligados a uma localizacao
especifica na rede, mas ao proprio objeto digital. Assim, mesmo que o documento seja movido
para outra plataforma ou transferido para um novo proprietério, o acesso ao conteudo continua
ininterrupto. Essa robustez € essencial no contexto académico, onde a preservagdo e a acessibili-
dade a longo prazo dos recursos sdo essenciais para a pesquisa e o desenvolvimento cientifico
(Sayao, 2007). Atualmente existe uma variedade de sistemas que utilizam os PIDs, podendo ser
tanto de institui¢des privadas quanto aberto ao publico, como o DOI (Mondal; Mondal, 2023),
ORCID (Silva, 2021) e o ARK (Koster, 2020).

O DOI € atribuido permanentemente a um objeto, fornecendo um link de rede persistente
que direciona a informagdes atualizadas sobre ele, incluindo sua localizacdo na Internet (Guedes;
Shintaku; Brito, 2013). O ORCID, por sua vez, fornece um identificador digital persistente
(ORCID iD) que se conecta a informagdes profissionais do individuo, como publicacdes.

O ARK se destaca no universo dos PIDs por sua notavel autossuficiéncia, permitindo que
qualquer organizag¢ao ou individuo crie identificadores sem a necessidade de se submeter a uma
autoridade central reguladora. Essa caracteristica inica faz com que o ARK seja uma solugao

ideal para ambientes descentralizados, onde a independéncia na geracdo e gerenciamento de
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identificadores € importante. Além disso, o ARK é uma ferramenta acessivel, pois ndo impde
taxas para a criacdo ou manuten¢do de identificadores, o que o torna uma op¢ao economicamente
vidvel, especialmente em projetos com or¢camentos limitados (Kelly et al., 2021b). Para entender
melhor como o ARK ¢é estruturado e como ele pode ser aplicado na prética, a Figura 1 apresenta

a sua composicao.
Figura 1 — Estrutura do ARK

ark:/12148/bpt6k107371t
AN /\ /

appointing
authority ARK name
type number

identifier

Fonte: Elaborado pelo autor (2024).

A estrutura de um ARK € composta por trés partes principais. A primeira parte é o
prefixo ’ark:/’, que identifica o tipo de identificador. A segunda parte é o nimero da autoridade
nomeadora, que corresponde a organizacao ou individuo responsdvel pela atribuicio do ARK.
Por fim, a terceira parte € o préprio nome ARK, que € o identificador exclusivo do recurso.

A autossuficiéncia do identificador ARK € particularmente vantajosa para sistemas
descentralizados, onde a independéncia e a flexibilidade sdo essenciais. A auséncia de taxas,
aliada a flexibilidade dos metadados e a natureza open source do ARK, tornam esse sistema uma
solugdo robusta e atraente para uma ampla gama de aplicacdes, desde a preservacao digital em
bibliotecas e arquivos até a gestdo de recursos em ambientes de pesquisa cientifica e académica
(Segundo et al., 2023).

Outro aspecto que diferencia o ARK € sua flexibilidade em relacdo aos metadados (Kelly
et al., 2021a). O sistema ARK permite que os usudrios adaptem os metadados conforme suas
necessidades especificas, oferecendo uma abordagem altamente customizdvel para a gestao de
recursos digitais. Essa flexibilidade € particularmente valiosa em cendrios onde os metadados sao
dindmicos ou exigem atualiza¢des frequentes. Além disso, a natureza de cddigo aberto do ARK
favorece a transparéncia e a colaboracdo, permitindo que a comunidade cientifica e tecnoldgica

participe ativamente de seu desenvolvimento e melhoria continua (Phillips et al., 2022).

2.2 Blockchain

A tecnologia blockchain representa um avango significativo na forma como dados e
transagdes sdo gerenciados, oferecendo um banco de dados global que € imutdvel, transparente e

confidvel (Namasudra et al., 2021). Essa tecnologia foi inicialmente popularizada pelo uso em
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criptomoedas (Mahmoud; Lescisin; AlTaei, 2019), como o Bitcoin, mas suas propriedades tnicas
a tornaram aplicdvel em uma ampla gama de industrias, desde a gestdo da cadeia de suprimentos
até sistemas de votagdo eletronica (Jafar; Aziz; Shukur, 2021).

No ntcleo da blockchain esté a capacidade de criar registros descentralizados que nao
dependem de uma autoridade central para validacdo (Puthal et al., 2018). Ao contrario dos
bancos de dados tradicionais, que sdo controlados por uma unica entidade, as transagdes em uma
blockchain sao verificadas e validadas por uma rede de usudrios distribuidos, conhecidos como
nodes. Esses nodes trabalham em conjunto para garantir a integridade dos dados, tornando a
blockchain resistente a fraudes e manipulagdes (Carvalho; Avila, 2019).

Uma das caracteristicas mais inovadoras da blockchain é a incorporagdo de Smart Con-
tracts, ou Contratos Inteligentes (Taherdoost, 2023). Esses contratos sdo protocolos autoexecuté-
veis que contém os termos do acordo entre comprador e vendedor, diretamente escritos em linhas
de cédigo. Os Smart Contracts sdo armazenados na blockchain, o que assegura que eles sejam
executados automaticamente quando as condi¢des predefinidas sdo atendidas, sem a necessidade
de intermedidrios (Corrales; Fenwick; Haapio, 2019), resultando em uma maior eficiéncia e
seguranga nas transagoes, além de reduzir custos operacionais.

Além disso, a blockchain tem encontrado aplicacdes em vdrias dreas. Na industria
financeira, por exemplo, tem sido utilizada para facilitar transagdes transfronteiricas mais rapidas
e baratas (Javaid et al., 2022). No setor de saude, a blockchain est4 sendo explorada para criar
registros médicos imutdveis e acessiveis de maneira segura por diferentes provedores de saide
(Dubovitskaya et al., 2017). Na gestdo da cadeia de suprimentos, permite o rastreamento de
produtos desde a origem até o consumidor final, aumentando a transparéncia e reduzindo o risco
de contrafacdo (Sunny; Undralla; Pillai, 2020).

A Figura 2 ilustra a estrutura de uma cadeia de blocos na blockchain. Cada bloco na
cadeia contém um conjunto de transagdes e um identificador tnico, conhecido como hash. O
primeiro bloco, denominado bloco génesis, serve como ponto de partida da cadeia. A partir
do segundo bloco, cada novo bloco incorpora o hash do bloco anterior, criando uma ligacao
sequencial que assegura a integridade dos dados ao longo de toda a cadeia. Essa interligacdo
entre blocos é fundamental para a seguranca da blockchain, pois qualquer tentativa de alteracao

em um bloco resultaria na invalidade de todos os blocos subsequentes (Gouveia, 2021).
Figura 2 — Estrutura de uma cadeia de blocos em uma blockchain

Bloco 0 Bloco 1 Bloco 2

hash: 9ce76af7... hash: 8f55dad?7...

Ak ik ARk Fkkkrkkhk
kAR wrkariik | | | akkwrwas

Rk kA wkagooee | | ] sk

hash: 9ce76af7.. hash: 8f55dad?7... hash: f875aff6...

Fonte: (Gouveia, 2021).
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Na prética, essa estrutura impede que dados sejam manipulados sem que tal alteracao
seja detectada, reforcando a confianca nas transacdes registradas na blockchain. Como ilustrado
na figura, cada bloco é composto por uma lista de transagdes, seguida pelo hash que o conecta ao
bloco anterior. Esse processo continuo de encadeamento de hashes cria uma "cadeia"de blocos,
dai o nome blockchain (Biktimirov et al., 2017).

Contudo, a ado¢do da blockchain enfrenta desafios, como a escalabilidade, o consumo de
energia e questdes regulatdrias. A maioria das blockchains atuais, como a do Bitcoin, requer um
grande poder computacional para validar transacdes, o que tem gerado preocupagdes ambientais.
Além disso, a falta de uma regulamentagdo clara em muitos paises cria incertezas para empresas
que desejam adotar essa tecnologia (Khan; Jung; Hashmani, 2021; Ahl et al., 2022).

Apesar dos desafios associados a escalabilidade, consumo de energia e questdes regula-
tdrias, a tecnologia blockchain continua a evoluir de maneira significativa. Inovagdes como as
blockchains de segunda e terceira geragc@o t€m surgido com o objetivo de superar essas limitacdes,
introduzindo melhorias substanciais em termos de eficiéncia e capacidade. Exemplos notdveis
incluem as blockchains baseadas em prova de participacao (Proof of Stake), que oferecem um
modelo mais sustentdvel de validacao de transagdes, e o desenvolvimento de redes interopera-
veis, que permitem a comunicagdo entre diferentes blockchains, ampliando as possibilidades de
integracdo e aplicacdo em diversos setores (Gouveia, 2021; Zheng et al., 2018).

Nesse contexto de inovagdo, surge o sistema Decentralized Archival Resource Key
(dARK), que aproveita a robustez e a seguranca proporcionadas pela blockchain para gerenciar
identificadores persistentes de maneira descentralizada e colaborativa. O dARK utiliza a infraes-
trutura da blockchain para garantir a imutabilidade e a rastreabilidade dos dados, assegurando que
as informacdes permanecam acessiveis e protegidas contra falhas institucionais. Essa integracao
entre as tecnologias serd explorada em maior detalhe na secao seguinte, onde serdo discutidas as

caracteristicas especificas e as vantagens do dARK em um ambiente descentralizado.

2.3 Decentralized Archival Resource Key (AARK)

O sistema de identificadores ARK descentralizados, denominado Decentralized Archival
Resource Key (AARK), representa uma evolugdo significativa no campo da gestdo de identi-
ficadores persistentes, especialmente no contexto de preservacao digital e acesso continuo a
recursos académicos e cientificos. O dARK utiliza uma metodologia que permite a multiplas
instituicdes gerenciar, de forma colaborativa, seus identificadores ARK em uma infraestrutura
descentralizada, baseada em uma rede blockchain em consoércio (Segundo et al., 2023). Esse
arranjo distribuido nfo apenas assegura a persisténcia dos identificadores ARK, mas também
facilita a recuperacdo confidvel dos dados através de URIs especificas, mantendo a integridade e
a disponibilidade dos dados ao longo do tempo.

Uma das caracteristicas mais notaveis do dARK € sua arquitetura descentralizada, que
alavanca a seguranca intrinseca da tecnologia blockchain. Nesta arquitetura, os dados associados

aos identificadores ARK sdo replicados de forma segura em multiplos nés da rede blockchain.
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Essa replicacao distribuida garante que, mesmo em cendrios onde uma institui¢do participante
se torna inativa ou deixa de operar, os dados continuam acessiveis e preservados, minimizando
riscos de perda de informagao critica. Conforme discutido por (Segundo et al., 2023), o sistema
dARK funciona como um ambiente cliente-servidor, onde a blockchain age como o servidor
descentralizado e o cliente pode ser implementado em uma variedade de tecnologias, permitindo
flexibilidade e compatibilidade com diferentes sistemas institucionais.

A Figura 3 ilustra detalhadamente a arquitetura e o funcionamento do dARK. A esquerda,
sdo apresentados os usudrios que interagem com o sistema através de uma interface web. Essa
interagdo inicial envolve a submissio de uma requisi¢@o ao servico de resolu¢@o de identificadores
n2t.info, que € responsavel por realizar a resolu¢do dos identificadores nos passos 1 e 2. Apds
a resolucgdo, o sistema faz a ponte com a blockchain, que, neste exemplo, estd integrada a
trés diferentes instituigdes (Institui¢do A, Institui¢do B e Institui¢do C). Cada institui¢do pode
armazenar seu préprio conjunto de dados ou transa¢des na blockchain, contribuindo para a

descentralizacdo e seguranca global do sistema.

Figura 3 — Arquitetura do sistema dARK e seu funcionamento

: /, (/7 rnaens \:\

instituicion A institucion C

Fonte: (Segundo et al., 2023).

Além de facilitar a gestdo descentralizada de identificadores, 0 dARK oferece um robusto
sistema de rastreamento e auditoria. Cada a¢do realizada em um PID € registrada na blockchain,
criando um histérico imutdvel que documenta quem realizou a acdo, o que foi modificado e
quando a modificacdo ocorreu. Essa rastreabilidade € essencial para garantir a transparéncia e a
integridade dos dados geridos pelo sistema dARK. Ela elimina ambiguidades sobre a origem e
as modificagdes dos dados, oferecendo um grau elevado de confiabilidade para as institui¢des

que utilizam a plataforma.
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Outro aspecto importante do dARK ¢€ sua interoperabilidade. O sistema € projetado para
ser compativel com uma ampla gama de tecnologias e infraestruturas institucionais, permitindo
que diferentes organizag¢des, independentemente de seu porte ou recursos tecnolégicos, possam
integrar-se a rede. Essa adaptabilidade torna o dARK uma solugdo escalavel, capaz de atender
as necessidades crescentes de gestdo de identificadores persistentes em diversos contextos,
incluindo ambientes académicos, cientificos e industriais. Além disso, a integragdo com a
blockchain em consoércio oferece uma camada adicional de seguranga e confiabilidade, essencial
para a preservagdo de dados de longo prazo.

Portanto, o dARK se posiciona como uma ferramenta inovadora para a gestio de identifi-
cadores persistentes, proporcionando uma infraestrutura descentralizada que combina seguranga,
flexibilidade e transparéncia, atendendo as demandas contemporaneas de preservacao e acessibi-
lidade de informacdes digitais.

A implementagdo do sistema dARK estabelece uma gestao dos identificadores persisten-
tes em um ambiente descentralizado, utilizando a infraestrutura da blockchain para garantir a
integridade e a acessibilidade dos dados. No entanto, para maximizar o potencial dessa infraes-
trutura e facilitar a integragdo com outras plataformas e sistemas, foi desenvolvido o Hyperdrive
(Medeiros, 2024). Essa Application Persistence Interface (API) atua como uma ponte entre o
dARK e os aplicativos externos, permitindo a comunicacao eficiente e segura com a blockchain.
O Hyperdrive, ao expandir as funcionalidades do dARK, oferece um meio estruturado e flexivel
para a consulta, modificacao e gerenciamento de dados armazenados na blockchain, integrando-
se perfeitamente ao ecossistema descentralizado criado pelo dARK. A seguir, serd detalhada a
estrutura do Hyperdrive e suas principais funcionalidades, destacando como ele complementa e

potencializa as capacidades do dARK.

2.4 Estrutura do Hyperdrive

O Hyperdrive € uma (API), um conjunto de regras ou protocolos que permite a comuni-
cacdo entre diferentes aplicativos de soffware para a troca de dados, recursos e funcionalidades
(Medeiros, 2024). Funcionando do lado do cliente, o Hyperdrive foi projetado para realizar a
comunicacdo com o sistema dARK, conforme discutido na secao anterior.

Este projeto foi desenvolvido em colabora¢do com a Rede Nacional de Ensino e Pesquisa
(RNP) e o Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia (IBICT), tendo como
objetivo principal promover a obten¢do de PIDs armazenados na blockchain de maneira eficaz e
segura.

A estrutura do Hyperdrive foi concebida para modificar e consultar dados presentes na
blockchain por meio de identificadores tnicos, em colaboragdao com o sistema dARK. Esse
sistema permite o estabelecimento de um ARK ou hash, elementos essenciais para a utilizacao dos

métodos do Hyperdrive. Esses identificadores podem ser associados aos seguintes parametros:

e External URL: Permite associar um identificador a uma URL externa, facilitando a
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referéncia ou 0 acesso a recursos relacionados.

* External PID: Habilita a ligacdo com PIDs externos, aumentando a interoperabilidade

com outras infraestruturas.

* Payload: Utilizado para fornecer uma descricdo detalhada do objeto ou para incluir

informacdes importantes associadas ao identificador.

No desenvolvimento do Hyperdrive, foi implementado o médulo central, conhecido como

core module, que inclui trés endpoints principais:

* GET: recuperar um PID: Este endpoint utiliza um dARK ID como parametro de rota para
localizar e retornar um recurso correspondente em formato JSON. Se o recurso vinculado

ao dARK ID nao for localizado, o endpoint retornard um erro.

e ADD: adicionar atributos: Permite a inclusio de atributos a um PID existente, como
uma URL externa ou um PID externo. A operagido € especificada no corpo da requisi¢ao
através das flags "external_pid" ou "external_url" e o resultado é disponibilizado
em formato JSON.

* SET': definir atributos: Usado para reescrever atributos de um PID existente, como a
atualizac@o de um payload ou uma URL externa. Assim como o endpoint ADD, o endpoint

SET € especificado no corpo da requisicao e retorna os resultados em formato JSON.

A Figura 4 apresenta a estrutura do JSON com o parametro de URL externa. Conforme
descrito por Medeiros (2024), assim que o PID é gerado, ele é considerado um rascunho,
aguardando a primeira operacao, que deve ser obrigatoriamente um ADD de uma URL externa.

Essa abordagem garante a integridade e a eficdcia do sistema.

Figura 4 — Representacdo do envio de external url

{"external_url":"valid_url"}

Fonte: (Medeiros, 2024).

O Hyperdrive permite a recuperacao de dados de forma eficiente e descentralizada, com
chamadas aos endpoints que podem ser realizadas tanto de forma sincrona quanto assincrona. No
modo sincrono, o usudrio interage com o sistema em tempo real, garantindo a disponibilidade
dos dados, embora as respostas possam demorar mais. J4 no modo assincrono, a intera¢ao ¢ mais
répida e permite a realizagdo de multiplas requisi¢cdes paralelamente.

Em seguida, a Figura 5 apresenta um diagrama de classe que exemplifica os métodos
do Hyperdrive, fornecendo uma visao geral dos principais componentes e funcionalidades do

sistema proposto.
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Figura 5 — Diagrama de Classe do Hyperdrive

ConfigManager

App
+__init__(self)
+_init__ ()

+run()
CoreAPI

+get_new()

+add_general(ark_id)

v
SynchronousOperations AsynchronousOperations

+external_pid_add(pid) +async_external_pid_add(pid)
+external_url(url) = xternal_url{url)

+set_payload(payload) as) set_payload(payload)

Fonte: (Medeiros, 2024).

A arquitetura do Hyperdrive foi projetada para suportar totalmente requisi¢des via cURL,
uma biblioteca amplamente usada para fazer solicitacdes HTTP, facilitando a integracdo do
Hyperdrive com sistemas ja existentes em universidades e periddicos cientificos.

A versatilidade do Hyperdrive permite que os usudrios configurem os métodos para
atender a diferentes necessidades através de varidveis de ambiente (Medeiros, 2024), como

descrito a seguir:

* HYPERDRIVE EXTERNAL PID VALIDATION: Define o método de validacdo para
PIDs externos, podendo assumir os valores NONE (sem validacido) ou BASIC (validagdo

simples baseada em formatos pré-definidos).

* HYPERDRIVE URL VALIDATION: Controla a validacao de URLs fornecidas ao sis-
tema, com valores NONE e BASIC, onde o modo BASIC aceita apenas URLs com formatacao

validada pelo sistema.

* HYPERDRIVE PAYLOAD VALIDATION: Define a validacio do payload, assumindo
os valores NONE e BASIC. No modo BASIC, o payload deve ser enviado em formato JSON
vélido.

* HYPERDRIVE OPERATION MODE: Define o modo de operacdo do sistema, podendo
ser SYNC (sincrono) ou ASYNC (assincrono). O modo assincrono permite que o sistema

execute operacdes sem bloquear outras atividades.
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* HYPERDRIVE AUTH: Gerencia a autentica¢do para métodos que requerem protecao por
meio de tokens de acesso. Os valores TRUE e NONE controlam se a autenticacdo estd ativada
ou desativada, respectivamente. Quando ativada, essa varidvel garante que apenas usudrios

autorizados possam executar operacoes criticas, reforcando a seguranga do sistema.

A selecdo das tecnologias utilizadas no desenvolvimento do Hyperdrive foi criteriosa,
com o objetivo de garantir a funcionalidade, seguranca e escalabilidade do projeto. As tecnologias

empregadas incluem:

» Flask: Framework da linguagem Python escolhido por sua simplicidade e eficiéncia no
desenvolvimento de APIs. O Flask permite adicionar apenas os recursos necessarios,

garantindo flexibilidade ao projeto.

 PostgreSQL.: Sistema gerenciador de banco de dados (SGBD) objeto-relacional, de codigo
aberto e altamente confidvel, ideal para o processamento de grandes volumes de dados.

* JSON Web Tokens (JWT): Padrio para a transferéncia segura de informacdes entre partes,

utilizado para autenticagdo e autorizacdo de usudrios.

* Docker: Plataforma para desenvolvimento, envio e execugao de aplicativos em contéineres,

facilitando a implantagdo da API.

* Git: Sistema de controle de versdo distribuido, essencial para rastreamento e gerenciamento

de mudancgas no cédigo-fonte.
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3 PROPOSTA DE SOLUCAO PARA A CAMADA DE SEGURANCA DO HYPER-
DRIVE

A segurancga € um pilar fundamental para a constru¢do de qualquer sistema, especialmente
aqueles que lidam com o armazenamento e gerenciamento de dados sensiveis. Um sistema
considerado seguro deve ndo apenas cumprir os requisitos de seguranca especificados, mas
também ser capaz de mitigar ameacas imprevistas, operando de maneira confidvel tanto em
cendrios de uso regular quanto diante de tentativas maliciosas de exploragcao (Uto; Melo, 2009).

No contexto do Hyperdrive, a implementacdo de mecanismos de seguranca € indispen-
sével para assegurar a integridade e protecdo dos dados fornecidos pelos usudrios, além de
impedir que informacgdes sejam registradas na blockchain sem a devida autenticacdo. Embora
esta proposta aborde solugdes iniciais para a protecdo dos endpoints, ela estabelece uma base
sOlida para o desenvolvimento de uma camada de seguranga mais abrangente e eficaz para o

Hyperdrive.

3.1 Arquitetura da Camada de Seguranca do Hyperdrive

A arquitetura de seguranca do Hyperdrive foi projetada para proteger todas as rotas e
métodos da API contra acessos nao autorizados. Essa protecio € implementada por meio de um
middleware de autenticagdo que valida a presenga e a validade dos tokens JSON Web Tokens

(JWT) em cada requisicao feita a APIL.

3.1.1 Funcionamento do Middleware de Autenticacdo

O middleware foi desenvolvido utilizando a biblioteca Flask-JWT-Extended (Ukpongson,
2023), que facilita a geracdo, verificacdo e gerenciamento de tokens JWT. Estes tokens s@o fun-
damentais para garantir que apenas usudrios autenticados tenham acesso aos recursos protegidos.
A cada requisi¢do, o sistema verifica o cabecgalho da requisicio HTTP em busca do token de
autenticacao (Khorasani; Abdou; Fernandez, 2022). Caso o token esteja ausente ou invalido, o
sistema impede 0 acesso ao recurso solicitado e retorna uma mensagem JSON, juntamente com
o cddigo de status HTTP 401 (ndo autorizado).

Para garantir a flexibilidade necessdria durante o desenvolvimento e testes, algumas rotas,
como a de login e rotas publicas, sdo configuradas para ndo exigir autenticagdo. Nesses casos, o
middleware permite que as requisi¢des passem sem validacao de token. Contudo, em ambiente
de producao, é essencial que a maioria das rotas esteja protegida para assegurar a integridade e
confidencialidade dos dados do sistema (Silva, 2009).

Para que essa funcionalidade seja implementada de maneira eficiente, o middleware de
autenticagdo verifica se a autenticagdo esta ativada por meio da varidvel de ambiente HYPER-
DRIVE AUTH. Essa varidvel controla se o sistema deve exigir um token JWT para as requisicoes
realizadas. Caso a autenticacdo esteja habilitada, o middleware confere se a rota solicitada faz

parte da lista de rotas que ndo requerem autenticagdo, como a de login. Se a rota estiver na lista
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de excegdes, a requisi¢do € permitida sem a necessidade de validacao do token. No entanto, para
as demais rotas, o middleware exige um token vélido e, na auséncia de um token ou se o token
for invalido, o acesso € negado com uma mensagem de erro e o status HTTP 401. A Figura 6

apresenta o trecho de cédigo que exemplifica esse processo de verificacdo.

Figura 6 — Funcdo middleware para autenticacdo JWT no Hyperdrive

def authentication_middleware():
USE_AUTH = config_manager.get_hyperdrive_auth()

if USE_AUTH == "TRUE":
token = request.headers.get(’Authorization’)
non_auth_routes = [’/user/login’, ’/core/get’]

if request.path in non_auth_routes:
return

try:
jwt_required() (lambda: None) ()
except:
return jsonify({’message’: ’Invalid token’}), 401

if not token:
return jsonify({’message’: ’Missing authentication token’}), 401

Fonte: Elaboragdo Prépria (2024).

Esse codigo ilustra como o middleware atua para verificar as rotas e a presenca de tokens
JWT. Ao garantir que apenas rotas especificas estejam isentas de autenticacdo, a aplicagdo
consegue equilibrar a flexibilidade necessaria para desenvolvimento e testes, sem comprometer
a seguranca nas rotas mais sensiveis. Essa abordagem modularizada também facilita futuras
atualizagdes ou a introdug@o de novas rotas, permitindo uma fécil adaptacdo sem comprometer a

integridade do sistema.

3.1.2 Configuragdo de Autenticacdo com Varidveis de Ambiente

A flexibilidade da camada de autenticacdo do Hyperdrive € gerenciada por meio da
varidvel de ambiente HYPERDRIVE AUTH. Esta varidvel controla se a autenticagdo via tokens
JWT esté habilitada ou desabilitada, permitindo a personaliza¢do do comportamento de segu-
ranca da API conforme o ambiente em que o sistema estd sendo executado. Quando a varidvel
HYPERDRIVE AUTH ¢é definida como "TRUE", a autenticacio via JWT torna-se obrigatoria
para todas as rotas protegidas, ou seja, 0 acesso a esses recursos sO € permitido a usudrios que

possuam um token JWT vélido. Por outro lado, quando configurada como "FALSE", a camada
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de autenticacdo € desativada, o que permite o acesso irrestrito as rotas da API, sem exigir a
validagdo do token.

Essa configuracao torna-se particularmente ttil em ambientes de desenvolvimento ou
testes, onde os desenvolvedores podem optar por desativar a autentica¢ao para facilitar o fluxo
de trabalho e acelerar os processos de depuracdo. Ao desativar a autenticagdo, € possivel testar
funcionalidades sem a necessidade de gerar e validar tokens continuamente, simplificando a
simula¢do de cendrios e garantindo que o foco esteja nas funcionalidades principais da aplicacio,
€ ndo nos mecanismos de seguranga.

Essa flexibilidade deve ser usada com extremo cuidado em ambientes de produ¢do. Desa-
tivar a autenticacdo em um cendrio real abre as portas para graves vulnerabilidades de seguranca,
como acessos ndo autorizados e exposicao de dados sensiveis (Biittner; Gruschka, 2024). Sem a
camada de protecdo proporcionada pelos tokens JWT, seria como deixar uma porta trancada com
as chaves penduradas do lado de fora — qualquer pessoa, com ou sem permissao, poderia acessar
areas criticas do sistema, colocando em risco a integridade e a confidencialidade das informacdes
(Shukla et al., 2022). Por esse motivo, € fundamental que a varidvel HYPERDRIVE AUTH esteja
sempre configurada como "TRUE"em produc¢do, assegurando que cada requisi¢cao passe pelo
crivo da autenticacao, permitindo acesso apenas aos usudrios devidamente autorizados.

Além disso, a configuracdo de autenticacio via variaveis de ambiente oferece uma ma-
neira prética e eficiente de ajustar o comportamento da camada de seguranca sem a necessidade
de alterar o cédigo diretamente (Lomazina; Surovtsova; Ivanov, 2021). Além de proporcio-
nar uma flexibilidade operacional significativa, permite que as equipes de desenvolvimento
e operacOes modifiquem as politicas de autenticagdo de forma dinamica, de acordo com as
necessidades do ambiente (Tomasin et al., 2024). Por exemplo, em caso de manuteng¢io ou
migragdo de sistemas, € possivel desativar temporariamente a autenticacdo em um ambiente de
teste sem comprometer o codigo da aplicagcdo. Apds a conclusdo dos testes, a autenticagdo pode
ser facilmente reativada ao definir a varidvel de ambiente de volta para "TRUE", restaurando a
seguranca sem interrup¢des no fluxo de desenvolvimento.

Essa abordagem baseada em varidveis de ambiente também melhora a consisténcia
entre diferentes ambientes (desenvolvimento, teste e producdo), permitindo que cada um seja
configurado de acordo com suas necessidades especificas, a0 mesmo tempo em que preserva a

camada de seguranca onde ela é mais necessaria.

3.1.3 Funcionamento dos Tokens JWT

O sistema Hyperdrive utiliza tokens JWT como padrao de autenticacado e autorizagcao
(Jones; Campbell; Mortimore, 2015). Os tokens JWT oferecem uma forma compacta e segura
de transmitir informagdes entre duas partes — o servidor e o cliente —, sendo amplamente
utilizados em aplica¢des modernas por sua eficiéncia e flexibilidade (Venckauskas et al., 2023).
Um JWT é composto por trés partes principais: o header (cabegalho), o payload (carga util)

e a signature (assinatura) (Shingala, 2019). O header contém o tipo de token e o algoritmo
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de assinatura, enquanto o payload carrega as informagdes, ou reivindicagdes, sobre o usudrio,
como seu ID, permissdes e tempo de expiracdo. Ja a signature assegura a integridade do token,
garantindo que ndo foi alterado durante a transmissao (Jones; Campbell; Mortimore, 2015).

No Hyperdrive, os tokens JWT sao gerados automaticamente apds o usudrio realizar um
login bem-sucedido. Durante o processo de login, o sistema verifica as credenciais fornecidas
(como e-mail e senha) e, se essas informacdes estiverem corretas, um token JWT é emitido
e enviado ao cliente. Esse token é armazenado pelo cliente, geralmente no local storage ou
em cookies, e € incluido nas requisi¢des subsequentes feitas a API como parte do cabecalho
Authorization. Cada requisi¢ao protegida ao servidor deve incluir esse token para que o sistema
possa validar a autenticidade do usudrio.

O Hyperdrive estabelece uma politica de expiracdo de tokens, definindo que cada JWT
gerado tem uma validade de 6 horas. Apds esse periodo, o token expira automaticamente,
exigindo que o usudrio faga login novamente para obter um novo token. Essa medida de expiragdo
limita o tempo de acesso autorizado e minimiza o risco de acessos prolongados indevidos, como
0 uso de um token perdido ou roubado. Além disso, a expiracdo de tokens JWT melhora a
seguranca em sistemas que lidam com informagdes sensiveis, pois reduz o tempo em que um
token comprometido pode ser utilizado.

Outro aspecto relevante do JWT no Hyperdrive € sua capacidade de ser assinado digital-
mente ou criptografado (Trivedi; Sharma, 2022; How; Heng, 2022). Na maioria dos casos, o JWT
¢ assinado usando algoritmos de chave secreta (como o HMAC) (Naveen; Poongodi, 2023) ou de
chave publica/privada (como o RSA) (Imam; Anwer; Nadeem, 2022). A assinatura garante que
o token ndo possa ser modificado por partes mal-intencionadas enquanto estiver em transito. No
entanto, em cendrios que exigem um nivel adicional de confidencialidade, o contetddo do payload
pode ser criptografado, impedindo que mesmo as informagdes presentes no token sejam visiveis
durante a transmissd@o. No Hyperdrive, o uso de tokens JWT assinados assegura a integridade
dos dados, enquanto a criptografia pode ser aplicada para proteger informacdes particularmente
sensiveis.

Adicionalmente, a natureza compacta dos tokens JWT os torna especialmente adequados
para sistemas distribuidos e aplicativos que exigem uma transmissao eficiente de dados. Como sdo
codificados em formato Base64URL, os JWT podem ser facilmente serializados e transmitidos
por protocolos como HTTP, sem a necessidade de manter informacdes de sessdo no servidor.
Tal caracteristica favorece a escalabilidade da aplicacao, aliviando a carga sobre o servidor e
eliminando a complexidade de gerenciar sessdes de usudrio, uma vez que toda a informagao
necessdria estd contida no proprio token.

Na Figura 7, temos um exemplo de como uma requisi¢do cURL utiliza um token JWT no

cabecalho para autenticar uma solicita¢do ao Hyperdrive.
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Figura 7 — Exemplo de Requisi¢do cURL com Token JWT

curl -X POST http://SAPI_HOST:SAPI_PORT/core/set/SARK_ID
-H 'Content-Type: application/json’

-H 'Authorization: Bearer SJIWT_TOKEN'

-d '{"external_url":"$valid_url"}

Fonte: Elaboragdo Prépria (2024).

A requisicdo cURL envia um cabecalho Authorization com um JWT vélido, permitindo
ao cliente acessar recursos protegidos na API Hyperdrive. O token € transmitido como uma
string, precedida pelo identificador "Bearer", que especifica o tipo de token utilizado. A API,
por sua vez, valida o token antes de processar a requisi¢do, garantindo que apenas usudrios
autenticados possam acessar os endpoints.

Essa abordagem com tokens JWT proporciona uma maneira eficiente, segura e escalavel
de gerenciar a autenticacdo e a autoriza¢do no Hyperdrive, garantindo tanto a protecdo dos dados

quanto a experiéncia fluida do usuério.

3.2 Desenvolvimento da Camada de Seguranca

O desenvolvimento da camada de seguranca do Hyperdrive foi realizado com foco na
confiabilidade, escalabilidade e robustez do sistema, utilizando tecnologias amplamente testadas
no mercado. A escolha dessas tecnologias foi orientada pela necessidade de garantir a protecao
dos dados dos usudrios e a integridade das operacdes, sem comprometer o desempenho da
aplicacao (Trinder et al., 2017; Bezerra; Koch; Westphall, 2022).

Para o processo de autenticagdo, optou-se pelo uso de JWT, um padrdo amplamente
utilizado para garantir que apenas usudrios autenticados possam acessar determinados recursos do
sistema. O JWT oferece uma solucdo eficiente para autenticacdo em aplicacdes distribuidas, pois
permite que o cliente armazene o token e o envie com cada requisi¢do subsequente, eliminando
a necessidade de o servidor manter o estado da sessdo de cada usuario. Adicionalmente, o JWT
pode ser assinado e, opcionalmente, criptografado, oferecendo uma camada extra de seguranca
(Janoky; Levendovszky; Ekler, 2018).

No que se refere ao armazenamento de dados, o PostgreSQL foi escolhido como sistema
gerenciador de banco de dados (SGBD) (Obe; Hsu, 2017). O PostgreSQL € conhecido por
sua robustez e por oferecer suporte a um amplo conjunto de tipos de dados, o que facilita a
criacdo de sistemas de autenticacdo seguros. Nesse contexto, o banco de dados foi projetado
para armazenar as credenciais dos usudrios de forma segura, utilizando técnicas de hashing para
senhas e registros de transa¢des de usudrios. O PostgreSQL também facilita a implementacdo de
boas praticas de seguranca, como o controle de acesso baseado em fungdes e a encriptagdo de
dados em repouso (Viloria et al., 2019; Obe; Hsu, 2017).

Além do mais, todo o ambiente de desenvolvimento e produ¢cdo do Hyperdrive foi

configurado utilizando contéineres Docker (Docker, 2020). O Docker permite a criagdo de
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ambientes isolados e reproduziveis, onde todos os componentes da aplicacdo, incluindo o banco
de dados e a API, sdo executados em contéineres separados. Garantindo a consisténcia entre
os ambientes de desenvolvimento e producao, evitando conflitos de configuragdo e problemas
relacionados a dependéncias de software. O uso de contéineres também facilita o processo de
escalabilidade, permitindo a rdpida replicacdo de ambientes e a manutencio de diferentes versdes
da aplicacdo sem causar interrup¢des no servigo (Miell; Sayers, 2019).

A Figura 8 apresenta o diagrama do banco de dados inicial, que mostra a estrutura basica
utilizada para armazenar as credenciais de usudrios e as transacdes realizadas. O banco de dados
foi desenvolvido com foco em segurancga e eficiéncia, garantindo que as informacdes criticas,
como senhas e tokens de autenticacdo, sejam armazenadas de forma segura e estejam protegidas

contra acessos indevidos.

Figura 8 — Diagrama do Banco de Dados Inicial do Hyperdrive

HyperDrive

.
- tx_hash: string

-email: string - parameters: json
-wallet_private_key: string - status

-List<string>parent_tx

Fonte: Elaboragdo Prépria (2024).

O diagrama do banco de dados inicial apresenta duas tabelas principais: a tabela Use-
rAccount, que armazena as credenciais de login dos usudrios, como e-mail e senha, e a tabela
Transaction, que registra todas as transacdes executadas por cada usudrio. Essas transacoes
podem incluir, por exemplo, a criagdo de novos registros na blockchain, operacdes realizadas
pelo usudrio e outras atividades que envolvam intera¢do com o sistema. No entanto, para o escopo
deste trabalho, a tabela UserAccount é a mais relevante, pois ela estd diretamente relacionada ao
sistema de autenticacdo e a seguranga dos endpoints da API.

A tabela UserAccount foi projetada para armazenar as credenciais de forma segura,
utilizando algoritmos de hashing como bcrypt, que aplicam multiplas camadas de criptografia
para proteger as senhas. Além disso, a tabela armazena outras informag¢des importantes para o
gerenciamento de seguranca, como a data e a hora do dltimo acesso, permitindo a implementagdo
de politicas de controle de sessdo, como a expiracdo de tokens JWT apds um periodo de
inatividade.

O banco de dados também foi configurado para realizar auditorias das transacoes, regis-
trando logs detalhados sobre cada operacao realizada pelos usudrios. Incluindo o monitoramento
de tentativas de login falhas, o que ajuda a identificar possiveis tentativas de ataques de brute

force (Apostol, 2012; Stiawan et al., 2019). A auditoria dos registros de acesso e transagdes
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permite que administradores do sistema detectem comportamentos suspeitos e tomem medidas
preventivas, como o bloqueio de contas comprometidas ou a geragdo de alertas automaéticos
(Kim et al., 2019).

3.3 Integracido com o Sistema dARK

A integracdo entre o Hyperdrive e o sistema dARK foi projetada para garantir a seguranca
e a eficiéncia na troca de informacdes entre os dois sistemas. O Hyperdrive, ao atuar como
intermedidrio para o armazenamento e comunica¢do de PIDs com a blockchain, precisa garantir
que as operacoes realizadas no sistema dARK sigam as mesmas normas de seguranca aplicadas
ao Hyperdrive, minimizando riscos e assegurando que apenas usudrios devidamente autenticados
e autorizados possam acessar 0s recursos sensiveis.

Um dos principais mecanismos de seguranga que possibilita essa integragdo segura € a
utilizacao de tokens JWT, conforme detalhado nas secdes anteriores. O processo de autenticacao
via JWT protege os endpoints da API, garantindo que apenas usudrios que possuem um token
valido possam realizar operagdes no sistema dARK, como a criacdo, modificagdo e consulta
de PIDs ou outros dados criticos. O JWT € gerado no Hyperdrive apds o login bem-sucedido
do usudrio, sendo transmitido em todas as requisicdes subsequentes, o que assegura que as
interagdes entre o Hyperdrive e o dARK sejam autenticadas e seguras, conforme esquematizado

na Figura 9.

Figura 9 — Diagrama de Geragdo de Token

Hyperdrive database

login(email, password)

send user email and password for authentication
.

authenticate (email, password)
—_—_———

ists | boolean

seneraf

Save user ac

send the access token

Hyperdrive database

Fonte: Elaboracdo Prépria (2024).

Como mostrado na Figura 9, o processo de autenticacdo comeca quando o usudrio tenta
acessar um dos endpoints protegidos do Hyperdrive. O sistema primeiro verifica as credenciais

do usudrio no banco de dados, validando informacdes como e-mail e senha. Se as credenciais
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forem validas, o sistema gera um token JWT que € enviado ao usudrio como parte da resposta da
requisi¢ao. Esse token contém informacdes essenciais, como o ID do usudrio e suas permissoes,
e € assinado digitalmente para garantir sua integridade.

Uma vez que o token JWT tenha sido emitido, ele € utilizado em todas as requisi¢cdes
subsequentes, sendo incluido no cabecalho Authorization de cada requisicao enviada pelo cliente.
Quando o usudrio tenta acessar um recurso no sistema dARK via Hyperdrive, o token JWT é
verificado para garantir que ele ainda seja valido e que o usudrio tenha as permissdes necessdrias
para realizar a operacdo solicitada. Se o token for considerado valido e dentro do prazo de
validade de 6 horas, o sistema autoriza a execu¢do da opera¢do no dARK. Caso o token esteja
expirado ou invélido, o acesso € negado e o usudrio ¢ solicitado a realizar o login novamente.

A validade limitada de 6 horas para cada token JWT garante que o acesso aos sistemas
seja constantemente revisado, minimizando o risco de acessos nao autorizados devido ao uso
prolongado de um token comprometido. Este ciclo de expiracdo, combinado com a verificagao
constante da autenticidade do token, oferece um equilibrio entre a seguranca e a usabilidade do
sistema, proporcionando uma experiéncia de autenticacdo segura sem exigir login constante dos
usudrios durante o uso normal (Elhejazi; Muragaa, 2024).

Ademais, a integracao com o sistema dARK ¢é feita de modo a garantir a sincronizagdo
dos dados entre os dois sistemas em tempo real. Dessa forma, qualquer alteracao realizada no
Hyperdrive, como a criacdo de um novo PID ou a atualizagdo de um registro, € imediatamente
refletida no sistema dARK, assegurando a consisténcia entre ambos. O uso de tokens JWT
possibilita que essa sincronizagdo ocorra com seguranga, garantindo que apenas transacoes
autorizadas sejam processadas e que qualquer modificagdo nos dados seja efetuada por usudrios
devidamente autenticados.

A comunicacdo entre o Hyperdrive e o sistema dARK segue rigorosos padrdes de
seguranca estabelecidos para sistemas distribuidos, incluindo o uso de assinaturas digitais nos
tokens JWT e criptografia de ponta a ponta. Tal abordagem assegura que as operagdes ocorram
de maneira protegida e sincronizada, garantindo a integridade total dos dados. Dessa forma, o
Hyperdrive atua como uma camada confidvel de comunicacdo e seguranca, facilitando interacdes

seguras entre os usudrios e o sistema dARK.

3.4 Protecao dos Endpoints da API

A prote¢ao dos endpoints da API do Hyperdrive € um aspecto fundamental da arquitetura
de seguranca do sistema. Todos os endpoints criticos, que envolvem a manipulacio ou consulta
de dados sensiveis, sdo protegidos por uma camada de autenticagdo que utiliza tokens JWT para
validar as requisi¢des (Moen et al., 2024). O JWT € inserido no cabecgalho da requisicao HTTP,
e a presenca e validade desse token s@o verificadas antes que o servidor permita o acesso ao
recurso solicitado. Garantindo que apenas usudrios autenticados possam acessar ou modificar
dados protegidos, como informacdes pessoais ou transagcdes no sistema.

A implementacgdo dessa camada de protecdo € realizada por meio de um middleware de
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autenticacio que intercepta todas as requisicoes aos endpoints protegidos (Nebbione; Calzarossa,
2020). Caso o token esteja presente e seja considerado vélido, a requisi¢do € autorizada e
processada normalmente. Caso contrério, o servidor retorna uma resposta com um cédigo de erro
HTTP 401 (Nao Autorizado), informando que a autenticac@o € necessdria para acessar aquele
recurso. Outrossim, o sistema pode fornecer mensagens detalhadas de erro, indicando se o token
estd ausente ou se ele € invélido (por exemplo, expirado ou adulterado).

No entanto, hd uma flexibilidade importante incorporada na prote¢ao dos endpoints do
Hyperdrive: algumas rotas, como as de login e de geragdo de PIDs, estdo disponiveis sem a
necessidade de autenticacdo. De tal forma que, permite que os usudrios realizem operagdes
como o login inicial ou o registro de dados, sem exigéncias prévias de autenticagdo. Essas
rotas sem protecdo sdo estrategicamente implementadas para equilibrar usabilidade e seguranca,
oferecendo facilidade de uso inicial sem comprometer a integridade dos endpoints protegidos.

Sobretudo, o uso de varidveis de ambiente para ativar ou desativar a protecao dos end-
points proporciona flexibilidade ao sistema. Esse mecanismo permite que o administrador ajuste
o nivel de seguranca de acordo com o ambiente em que o sistema estd operando — por exemplo,
ambientes de desenvolvimento ou teste podem ter uma politica de seguranca mais relaxada,
enquanto em producdo, a autenticagio deve ser obrigatdria para todos os endpoints criticos. O
uso de varidveis como HYPERDRIVE_AUTH controla essas configuragdes de autenticagdo de
maneira dindmica, sem a necessidade de modificar o cddigo da aplicagdo.

A Figura 10 ilustra o processo de validacdo de um token JWT ao chamar um método
protegido. Quando uma requisicao € feita para um endpoint protegido, o middleware intercepta a

requisi¢do e verifica o token JWT contido no cabecalho da requisic¢ao.

Figura 10 — Diagrama de Validacio de Token

Hyperdrive

calls protected method
check access token
valid token | boolean

Execute Protected Method

Hyperdrive

Fonte: Elaboracao Prépria (2024).

Se o token for considerado valido (isto €, se ndo estiver expirado e se a assinatura digital
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estiver intacta), a requisi¢ao € processada e o método solicitado € executado. Caso o token esteja
ausente, invélido ou expirado, o servidor responde com uma mensagem de erro, informando ao
usudrio que ele precisa de um novo token de autenticagdo.

A protecdo dos endpoints da API ndo se limita apenas a autenticacdo. Medidas adicionais
de seguran¢a também podem ser implementadas para fortalecer ainda mais a camada de protecao,
como a limitacdo de acessos por controle de origem, implementacdo de politicas de Cross-
Origin Resource Sharing para controlar o acesso de diferentes dominios, e o uso de criptografia
Transport Layer Security para garantir que todas as comunicacdes entre o cliente e o servidor
sejam seguras e protegidas contra interceptagdes.

Nesta proposta de solu¢do, apresentamos os principais elementos da camada de seguranga
do Hyperdrive, incluindo a implementag¢do do middleware de autenticagdo com tokens JWT,
a estrutura do banco de dados para armazenar com seguranga as credenciais dos usudrios, € a
integracdo com o sistema dARK. Embora se trate de uma solug¢ao inicial, ela fornece uma base
robusta para a adocdo de medidas de seguranca mais sofisticadas. Essa abordagem assegura
que os dados dos usudrios estejam protegidos contra acessos ndo autorizados e que o sistema
seja capaz de resistir a ameagas comuns, como ataques de for¢a bruta, interceptacdo de dados
e manipulagdo de tokens. Com a evolucdo do sistema, novas estratégias de seguranca, como
autenticacdo multifatorial e a revogacdo de tokens, poderdo ser implementadas para reforcar

ainda mais a prote¢do dos endpoints.
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4 DESIGN DA PESQUISA

Nesta secdo, detalhamos o design da pesquisa utilizado para validar a eficidcia do mid-
dleware de autenticacdo do Hyperdrive. O design foi estruturado para garantir que todos os
aspectos criticos do sistema fossem testados em condicdes reais de uso, abrangendo tanto cena-
rios de acesso autorizado quanto nao autorizado. A seguir, descrevemos os principais elementos
do design da pesquisa, incluindo as varidveis de controle, cendrios de teste, procedimentos

adotados e critérios de avaliagao.

4.1 Objetivos do Design

O objetivo central desta pesquisa foi avaliar o comportamento do middleware de autenti-
ca¢do do Hyperdrive em diferentes cendrios, validando sua capacidade de controlar o acesso a
rotas publicas e protegidas, garantindo a seguranca do sistema sem comprometer a usabilidade.

Especificamente, buscamos responder as seguintes perguntas de pesquisa:

1. O middleware permite o acesso irrestrito a rotas publicas sem a exigéncia de um token
JWT?

2. O middleware bloqueia corretamente 0 acesso a rotas protegidas quando ndo h4d um token

JWT ou quando o token fornecido € invalido?

3. O middleware concede acesso a rotas protegidas quando um token JWT vélido € fornecido?

4.2 Variaveis de Controle

Para garantir a consisténcia e a comparabilidade dos resultados, as seguintes varidveis de

controle foram estabelecidas:

* Variavel de Configuracao de Autenticacao: A variadvel HYPERDRIVE AUTH foi confi-
gurada como TRUE para garantir que as rotas protegidas exigissem autenticacio, enquanto

as rotas publicas permanecessem acessiveis sem a necessidade de um token JWT.

+ Ambiente de Teste: Todos os testes foram realizados em um ambiente controlado, onde as
rotas e os parametros de autenticacao foram previamente definidos e ajustados de acordo

com o cenario testado.

* Tipo de Requisicao: As requisicdes foram enviadas utilizando cURL, com pardmetros

padrao para simular interagdes reais com a API do Hyperdrive.

4.3 Cenarios de Teste

Nesta secao, descrevemos os cendrios de teste utilizados para validar o comportamento do

middleware de autenticacdo do Hyperdrive. Cada cendrio foi desenhado para explorar diferentes
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aspectos do sistema, garantindo que ele funcione conforme o esperado tanto em condi¢des
normais quanto em situacoes de erro. Os cendrios de teste foram divididos em dois grupos
principais: rotas ndo autenticadas e rotas autenticadas, permitindo uma cobertura completa das
funcionalidades de autenticacdo e controle de acesso.

O objetivo principal dos testes foi validar que o sistema seja capaz de identificar cor-
retamente quando uma requisi¢ao deve ser autenticada e, a0 mesmo tempo, garantir 0 acesso

irrestrito a rotas que ndo exigem autenticacdo. A seguir, apresentamos os cendrios detalhados.

4.3.1 Cenadrios de Acesso a Rotas Nao Autenticadas

As rotas ndo autenticadas sdo aquelas que, por sua natureza, nao exigem que o usuario
esteja autenticado para acessa-las. Essas rotas desempenham um papel importante na funcio-
nalidade do sistema, especialmente em operagdes preliminares que envolvem a autenticacao
ou a consulta de informagdes publicas. Nos testes de acesso a rotas ndo autenticadas, o foco
foi garantir que o middleware permitisse 0 acesso a essas rotas sem exigir um token JWT,
assegurando a usabilidade do sistema.

Os principais cendrios testados para rotas nao autenticadas incluem:

* Acesso a rota de login: A rota de login € uma das mais importantes no sistema, pois
permite que o usudrio obtenha suas credenciais (token JWT) para acessar rotas protegidas.
Este teste verificou se o middleware permitia o acesso a rota de login sem exigir um token

JWT, visto que o objetivo dessa rota é fornecer as credenciais de acesso.

* Acesso a informacoes publicas de um PID: Outro cendrio testado envolveu o acesso
a informagdes publicas associadas a um PID. Essas informagdes nao envolvem dados
sensiveis, portanto, o sistema deve garantir que estejam acessiveis sem a necessidade de
autenticagdo. O teste verificou se o middleware permitia corretamente 0 acesso a essas

informacdes publicas sem exigir um token JWT.

O objetivo principal dos testes de rotas ndo autenticadas foi garantir que o sistema
seja flexivel o suficiente para permitir o acesso a determinadas operacdes sem a exigéncia
de autenticacdo, o que melhora a experiéncia do usudrio e evita sobrecarregar o sistema com
verificacdes desnecessdrias. Ao permitir o acesso a rotas como login e consulta de informacdes
publicas, o middleware assegura que usudrios novos ou nao autenticados possam realizar agoes
preliminares sem serem bloqueados.

Para cada teste, uma requisicdo cURL foi enviada para as rotas publicas, sem o cabecalho
Authorization contendo um token JWT. As respostas do sistema foram entdo analisadas para
verificar se o acesso foi permitido conforme o esperado.

O sistema deve permitir o acesso as rotas ndo autenticadas sem exigir a presenca de um
token JWT. As respostas esperadas incluem a correta execug@o das operagdes solicitadas, como
o retorno de um token JWT na rota de login ou a exibi¢cdo de informacdes publicas na rota de
consulta de PIDs.
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Esperava-se que o sistema retornasse os dados corretos sem a necessidade de autenticagdo
para as rotas testadas. Na rota de login, por exemplo, o sistema deve processar as credenciais do
usudrio e retornar um novo token JWT. Para a consulta de informagdes ptblicas, o sistema deve

retornar os dados solicitados sem exigir autenticagao.

4.3.2 Cendrios de Acesso a Rotas Autenticadas

As rotas autenticadas, por sua vez, sao aquelas que exigem que o usudrio esteja devida-
mente autenticado para acessa-las. Essas rotas geralmente envolvem operacdes sensiveis ou a
manipulacio de dados que requerem protecdo adicional. O middleware do Hyperdrive foi proje-
tado para proteger essas rotas, garantindo que apenas usudrios autenticados possam acessa-las.
Nos testes de rotas autenticadas, o foco foi verificar se o sistema bloqueia corretamente o acesso
quando nao ha um token JWT vélido ou quando o token fornecido € invalido.

Os cendrios testados para rotas autenticadas incluem:

* Acesso sem token JWT: Este teste envolveu o envio de uma requisi¢do para uma rota
protegida sem incluir um token JWT no cabecalho da requisi¢io. O objetivo foi verificar
se o middleware bloqueava corretamente o acesso quando o token de autenticacao estava

ausente.

* Acesso com token JWT invalido: O segundo cendrio envolveu o envio de uma requisi¢ao
com um token JWT invdlido. Tokens invélidos podem ser expirados, malformados ou
adulterados. O teste buscou garantir que o middleware identificasse o token invdlido e

bloqueasse o acesso.

* Acesso com token JWT valido: O ultimo cendrio testou o comportamento do sistema
quando um token JWT vélido foi enviado. O objetivo foi garantir que o sistema permitisse
0 acesso as rotas protegidas quando um token vélido estivesse presente, assegurando que

as operacoes sensiveis fossem realizadas apenas por usudrios autenticados.

O objetivo dos testes de rotas autenticadas foi assegurar que o sistema controlasse
rigorosamente o acesso a recursos sensiveis, impedindo acessos ndo autorizados e garantindo
que apenas usudrios autenticados pudessem acessar € manipular esses recursos.

Para os testes de acesso a rotas protegidas, foram enviadas requisi¢des cURL para as rotas
que exigem autenticacdo. O comportamento do sistema foi monitorado para verificar se o acesso
foi corretamente bloqueado ou permitido, dependendo da presenca e validade do token JWT.

O sistema deve bloquear o acesso a rotas protegidas quando nao houver um token JWT ou
quando o token for invalido. Apenas requisicoes com um token JWT valido devem ser permitidas.
As mensagens de erro apropriadas (como "Missing authentication token" ou "Invalid
token") devem ser retornadas nos casos de auséncia ou invalidez do token.

Esperava-se que o middleware bloqueasse corretamente todas as tentativas de acesso

nao autorizado, retornando um status HTTP 401 (Nao Autorizado) e uma mensagem de erro
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adequada. Para requisicoes com um token JWT vilido, o sistema deveria permitir o acesso e

processar a operacdo com sucesso, retornando um status HTTP 200 (OK).

4.4 Procedimentos de Teste

Os procedimentos de teste foram cuidadosamente projetados para garantir que o mid-
dleware de autenticacdo do Hyperdrive fosse testado em uma variedade de cendrios. A fim de
assegurar a integridade dos resultados, os testes foram realizados em um ambiente controlado,
utilizando a ferramenta cURL para enviar requisicoes HTTP as rotas do sistema. A ferramenta
cURL permite simular requisi¢des do cliente para o servidor, possibilitando a criagdo de testes
que imitam o comportamento real dos usudrios ao interagir com o sistema.

Os procedimentos de teste foram estruturados para cobrir uma ampla gama de situagdes
que poderiam ocorrer durante o uso do sistema, desde acessos nao autenticados até operagdes
protegidas por autenticacdo JWT (JSON Web Token). Cada cendrio foi desenhado para garan-
tir que o middleware operasse de acordo com as especificagdes de seguranga e usabilidade,
respondendo adequadamente a cada tipo de requisicao.

As principais etapas do procedimento incluem:

1. Configuracao do ambiente de teste: Antes de iniciar os testes, o ambiente foi preparado
para simular as condi¢des de producao, garantindo que todos os parametros relevantes
estivessem adequadamente configurados. A varidvel HYPERDRIVE AUTH, responsével
por controlar a exigéncia de autenticacdo nas rotas protegidas, foi ativada (TRUE) para
forcar a verificacdo de tokens JWT nas rotas que requerem autorizagdo. Além disso, foi
estabelecido um banco de dados de teste contendo informagdes ficticias, com dados de
usudrios e PIDs (Persistent Identifiers), para simular um cendrio realista de acesso as rotas

protegidas e publicas.

2. Envio de requisi¢coes simulando diferentes cenarios de acesso: Para cada cendrio de teste,
requisi¢cdes cURL foram geradas, replicando os comportamentos esperados de usudrios
reais ao interagir com a API. As requisi¢des incluiram testes com e sem o cabecgalho
Authorization, que carrega o token JWT, além de testes com tokens vélidos e invalidos.
As rotas testadas incluiram tanto rotas publicas (que ndo exigem autenticacdo) quanto rotas
protegidas (que requerem um token JWT valido). A ferramenta cURL foi utilizada para
simular tanto as requisi¢des legitimas quanto as requisi¢des malformadas, como tokens

invalidos ou ausentes.

3. Anadlise das respostas do sistema: Cada requisicdo enviada foi acompanhada pela coleta
e andlise das respostas retornadas pelo servidor. Para isso, observamos os seguintes

elementos:

* Mensagens de erro: Verificamos se as mensagens de erro retornadas pelo sis-

tema estavam de acordo com os cendrios testados. Por exemplo, para requisi-
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¢des sem autenticagdo em rotas protegidas, a mensagem esperada era "Missing
authentication token", enquanto para tokens invélidos esperava-se a mensagem

"Invalid token".

e Status HTTP: Os status HTTP retornados também foram analisados, uma vez que
eles indicam o sucesso ou falha de uma requisi¢do. Para casos onde o acesso foi
bloqueado corretamente, o status esperado era 401 (Nao Autorizado), enquanto para

requisi¢des bem-sucedidas, o sistema deveria retornar um status 200 (OK).

* Dados retornados: Para as rotas publicas, verificamos se o sistema retornava os
dados corretos, como informagdes ptblicas sobre PIDs, enquanto nas rotas protegidas,
o foco foi em garantir que os dados retornados s6 estivessem acessiveis para usudrios

autenticados.

4. Comparacao dos resultados obtidos com os resultados esperados: Cada resposta do
sistema foi comparada com os resultados esperados para o cendrio em questdo. Essa
comparacao foi fundamental para determinar se o comportamento do middleware estava
alinhado com as especificacdes de seguranca e design do sistema. Quaisquer discrepancias
entre o comportamento observado e o comportamento esperado foram analisadas para

identificar possiveis falhas na implementacao do middleware.

Durante o processo, todos os dados de saida, incluindo logs e respostas HTTP, foram
registrados para andlise posterior, o que garantiu que os resultados pudessem ser revisados e
validados. Cada etapa do procedimento foi executada multiplas vezes para garantir a consisténcia

dos resultados e minimizar a possibilidade de falsos positivos ou negativos.

4.5 Critérios de Avaliacao

Os critérios de avaliacdo foram estabelecidos para garantir que os testes cobrissem todos
os aspectos relevantes do middleware de autenticacao, desde a seguranca até a usabilidade do
sistema. A seguir, detalhamos os principais critérios que foram utilizados para avaliar o sucesso

de cada teste:

* Seguranca: Este foi o critério mais importante de avaliacdo, uma vez que o principal
objetivo do middleware € garantir a protecao de rotas sensiveis. O sistema foi avaliado
com base em sua capacidade de bloquear corretamente acessos ndo autorizados e impedir
que usudrios sem um token JWT vélido acessassem rotas protegidas. Além disso, testamos
se o middleware rejeitava tokens expirados ou malformados, garantindo que apenas usua-
rios autenticados pudessem acessar os recursos protegidos. A segurancga foi considerada

satisfatéria quando:

— A auséncia de um token JWT resultava no bloqueio de acesso as rotas protegidas,

com retorno de um status HTTP 401.
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— O fornecimento de um token JWT invdlido era detectado e resultava no bloqueio do

acesso, com retorno de uma mensagem de erro apropriada.

— O fornecimento de um token JWT vélido permitia o acesso correto as rotas protegidas,

Sem €rros.

» Usabilidade: Além de proteger os recursos sensiveis, o sistema também deve ser usdvel e
flexivel. A avaliag@o de usabilidade focou na verificagdo de que o middleware permitia o
acesso irrestrito as rotas publicas, como as rotas de login e consulta de dados publicos sobre
PIDs. A experiéncia do usudrio ndo deve ser comprometida por exigéncias desnecessarias
de autenticacdo para rotas que, por defini¢do, ndo envolvem dados sensiveis. A usabilidade

foi considerada adequada quando:

— O sistema permitia o acesso a rotas publicas sem exigir um token JWT.

— Operacdes simples, como login e consulta de dados publicos, podiam ser realizadas

sem bloqueios indevidos.

* Conformidade com o Design: Para garantir que o sistema estivesse implementado de
acordo com as especificacdes de design, o comportamento do middleware foi comparado
com o design originalmente proposto. Esse critério visava garantir que o middleware
estivesse separando corretamente as rotas publicas e protegidas e aplicando as regras de

autenticacdo de maneira consistente. A conformidade foi considerada satisfatéria quando:

— As rotas publicas estavam corretamente configuradas para permitir acesso sem auten-

ticagdo.

— As rotas protegidas exigiam autenticagcdo valida, bloqueando corretamente acessos

ndo autorizados.

Esses critérios de avaliacdo garantiram que o sistema estivesse funcionando conforme
esperado e que tanto a seguranga quanto a usabilidade fossem preservadas. Cada cendrio de teste
foi avaliado com base nesses critérios, e quaisquer falhas identificadas durante os testes foram

analisadas e corrigidas para garantir o bom funcionamento do sistema.
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5 RESULTADOS E DISCUSSOES

Para garantir a eficicia do middleware de autenticacdo desenvolvido para o Hyperdrive,
foram realizados diversos testes manuais em diferentes cendrios. Esses testes visam validar o
comportamento do middleware tanto em situacdes de acesso autorizado quanto nao autorizado,
assegurando que ele funcione conforme o esperado. Os casos de teste analisados abrangem desde
a verificacao de rotas publicas, que ndo exigem autenticagdo, até rotas protegidas, que requerem
tokens de autenticagcdo validos para acesso. A seguir, detalhamos os principais casos de teste,

descrevendo os objetivos, procedimentos, resultados esperados e obtidos para cada um.

5.1 Acesso a Rotas Nao Autenticadas

O objetivo principal deste teste foi verificar a capacidade do middleware de permitir
0 acesso a rotas ndo autenticadas sem exigir um token JWT. Essas rotas incluem operagdes
que, por sua natureza, nao envolvem manipulacdo de dados sensiveis ou transacdes que exigem
protecdo, como a rota de login e a rota de consulta de informagdes publicas sobre um PID. A
variavel HYPERDRIVE AUTH foi configurada como "TRUE", de forma que as rotas protegidas
exigissem autenticacio, enquanto as rotas publicas permanecessem acessiveis sem a necessidade
de fornecer um token de autenticacgdo.

Essa configuragdo € essencial para garantir que usudrios novos ou ndo autenticados pos-
sam realizar acdes preliminares, como efetuar login ou consultar dados de acesso publico, sem
serem bloqueados pelo sistema de seguranca. A implementagao correta dessa flexibilidade € cri-
tica, pois evita sobrecarregar as operacdes simples com requisitos desnecessarios de autenticagdo,

o que pode prejudicar a usabilidade e a eficiéncia do sistema.

5.1.1 Teste de Acesso a Rota de Login

Um dos primeiros testes realizados foi a verificacdo da rota de login, uma rota essencial
que ndo deve requerer autenticacdo prévia, uma vez que o proprio objetivo desta rota € fornecer as
credenciais do usudrio para obter um token de acesso valido. A Figura 11 apresenta a requisi¢cdo
cURL enviada para essa rota, onde o usudrio fornece suas credenciais (email e senha). Nenhum

token JWT foi enviado com a requisicao, conforme esperado para essa operacao.

Figura 11 — Requisicdo cURL de login sem token

curl -X POST http://SAPI_HOST:SAPI_PORT/user/login -H
'Content-Type: application/json' -d
"{"email":"valid_email", "password" : "valid_password" }'

Fonte: Elaboracao Prépria (2024).
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O resultado esperado era que o sistema processasse a requisi¢ao de login sem exigir um
token JWT, retornando um novo token ao usudrio apos validar suas credenciais. Como previsto,
o teste foi bem-sucedido, com o middleware permitindo o acesso a rota de login e o sistema
retornando um token JWT vélido para o usudrio. Esse comportamento garante que novos usudrios
possam autenticar-se no sistema sem a necessidade de uma autenticac@o prévia, assegurando o
fluxo correto de login.

Essa verificacdo confirma que a 16gica de middleware foi corretamente configurada para
permitir acessos a rotas ndo autenticadas quando necessario, sem comprometer a segurancga das

operagdes criticas, como o acesso a dados sensiveis.

5.1.2 Teste de Acesso a Informacdes Piiblicas de um PID

Além da rota de login, o sistema também deve garantir o acesso irrestrito a dados publicos,
como informagdes basicas sobre um PID, sem exigir um token de autenticacdo. Esse cendrio se
aplica a qualquer consulta feita a informagdes que ndo envolvem dados privados ou transagdes
sensiveis. A Figura 12 ilustra uma requisi¢do cURL para obter informagdes publicas de um PID

especifico.

Figura 12 — Requisi¢cdo cURL para informagdes publicas de um identificador

curl -X POST http://SAPI_HOST:SAPI_PORT/core/get/SARK_ID

Fonte: Elaboracao Prépria (2024).

Neste caso, a requisi¢ado cURL foi enviada sem um token de autenticagdo, conforme o
esperado para esse tipo de operagdo. A resposta esperada seria o retorno de informagdes publicas
associadas ao PID, como a URL externa e outros dados descritivos que ndo requerem protecao
adicional. O objetivo deste teste era garantir que o sistema nio bloqueasse 0 acesso a essas
informacdes publicas por falta de um token JWT.

O resultado obtido confirmou as expectativas, com o sistema retornando as informagdes
publicas corretamente. A funcionalidade foi validada com sucesso, indicando que o middleware
foi configurado adequadamente para reconhecer e permitir o acesso a rotas publicas sem interferir

com a necessidade de autenticacao.

5.1.3 Implicacoes dos Resultados

Os resultados dos testes de acesso a rotas ndo autenticadas demonstram que o middleware
do Hyperdrive foi corretamente configurado para distinguir entre rotas que exigem autenticacao
e rotas publicas que podem ser acessadas sem um token JWT. Essa separacdo € essencial para
garantir uma experiéncia de usudrio eficiente e intuitiva, permitindo que usudrios realizem tarefas

como login e consulta de informagdes puiblicas sem encontrar barreiras desnecessarias.
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Além disso, os testes reforcam a importancia de configurar corretamente a varidvel
HYPERDRIVE AUTH, permitindo flexibilidade para alternar entre diferentes politicas de autenti-
cacdo dependendo do ambiente (desenvolvimento ou produ¢do). Em ambientes de producdo, a
autenticacdo deve ser sempre exigida para rotas protegidas, mas a capacidade de manter rotas
publicas acessiveis sem um token é fundamental para a usabilidade do sistema.

Outro ponto importante a ser destacado € que o acesso irrestrito a informacdes publicas
contribui para a transparéncia e acessibilidade, especialmente em contextos onde a disseminacio
de dados abertos é fundamental. No entanto, é necessdrio garantir que apenas as informagdes
designadas como publicas estejam disponiveis sem autenticacdo, enquanto todos os dados
sensiveis devem ser devidamente protegidos.

Os testes realizados confirmam que o Hyperdrive estd preparado para lidar adequadamente
com ambos 0s cendrios, garantindo uma seguranca eficaz sem sacrificar a usabilidade. No
proximo conjunto de testes, a atencao serd voltada para a verificacdo do comportamento do

middleware em rotas que exigem autenticacdo e protecdo adicional.

5.2 Acesso a Rotas Autenticadas

Nesta secdo, abordamos os testes realizados para validar o comportamento do middleware
de autenticagdo nas rotas protegidas do Hyperdrive. O principal objetivo foi garantir que o
middleware bloqueie corretamente o acesso a essas rotas quando nao houver um token JWT
vélido ou quando o token fornecido for invédlido. Também foram realizados testes para verificar o
comportamento do sistema quando um token JWT vélido € utilizado, assegurando que o acesso
as rotas protegidas seja concedido apenas a usudrios autenticados.

A protecao de rotas € essencial para garantir que recursos sensiveis da aplicacdo sejam
acessados apenas por usudrios autorizados, preservando a integridade e seguranca do sistema.
Assim, os testes realizados focaram em trés cendrios principais: acesso sem token, acesso com
um token invdlido e acesso com um token vélido. Cada um desses cendrios foi cuidadosamente
analisado para verificar se o middleware respondia corretamente as solicitacdes de acesso,

bloqueando ou concedendo o acesso conforme necessario.

5.2.1 Acesso sem Token de Autenticacdo

O primeiro cendrio testado foi o0 acesso a uma rota protegida sem fornecer um token JWT
no cabecalho da requisicdo. Esse teste € fundamental, pois o sistema deve impedir que usudrios
sem autenticacdo acessem rotas que manipulam dados ou executam operacdes sensiveis.

Para simular esse cendrio, foi realizada uma requisi¢do cURL para configurar uma URL
externa, uma rota que exige autenticacdo. A Figura 13 ilustra essa requisicao. Como esperado, o

middleware identificou a auséncia do token JWT e bloqueou o acesso a rota.
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Figura 13 — Requisi¢do cURL com Token JWT para rota autenticada

curl -X POST http://SAPI_HOST:SAPI_PORT/core/set/SARK_ID
-H 'Content-Type: application/json’

-H 'Authorization: Bearer SJWT_TOKEN'

-d '{"external_url":"Svalid_url"}'

Fonte: Elaboracao Prépria (2024).

O comportamento esperado era que o sistema retornasse a seguinte resposta JSON:
{"message": "Missing authentication token"}

Além disso, o status HTTP retornado deveria ser 401 (Ndo Autorizado), o que indica que
a requisi¢do foi negada devido a auséncia do token de autenticacdo. O resultado obtido confirmou
as expectativas: o middleware impediu corretamente o acesso a rota protegida e retornou a
mensagem de erro correspondente. Esse resultado demonstra que o sistema est4 configurado
para exigir autenticacdo nas rotas criticas, reforcando a seguranca do Hyperdrive.

O bloqueio adequado do acesso sem token € uma medida crucial para evitar acessos
nao autorizados e garantir que as operacdes realizadas nas rotas protegidas sejam executadas
apenas por usudrios devidamente autenticados. Este comportamento também assegura que, em
um ambiente de produgao, o sistema nao ficard vulneravel a tentativas de invasdo ou manipulagdo

de dados sem a devida autenticacao.

5.2.2 Acesso com Token Invdlido

O segundo teste envolveu o envio de uma requisi¢do com um token JWT invalido. O
objetivo foi verificar se o middleware identificaria corretamente um token invélido e bloquearia
0 acesso a rota protegida. Tokens invadlidos podem surgir por varios motivos, incluindo tokens
expirados, adulterados ou gerados incorretamente. Testar esse cendrio € importante para garantir
que o sistema ndo aceite tokens comprometedores € mantenha o controle estrito de acesso.

Neste caso, foi feita uma requisi¢do com um token JWT incorreto, € 0 comportamento

esperado era que o middleware retornasse a seguinte resposta JSON:
{"message": "Invalid token"}

O status HTTP esperado também era 401 (Nao Autorizado), indicando que a autenticacao
falhou devido ao token invélido. O middleware respondeu corretamente, bloqueando o acesso e
retornando a mensagem de erro apropriada. Esse teste confirmou que o middleware é capaz de
detectar e rejeitar tokens invalidos, impedindo que usudrios ndo autorizados acessem recursos
protegidos.

Essa validagdo € essencial para impedir que tokens manipulados ou expirados sejam usa-

dos para acessar o sistema, reforcando a seguranca e a integridade das operacdes. Ao identificar
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corretamente tokens invélidos, o sistema mantém o controle rigoroso sobre quem pode realizar
operacdes sensiveis, assegurando que apenas usudrios com permissoes vélidas possam acessar as

rotas protegidas.

5.2.3 Acesso com Token Vilido

O terceiro teste envolveu o envio de uma requisi¢do com um token JWT valido. O objetivo
era garantir que o sistema, ao receber um token correto, permitisse o acesso as rotas protegidas,
processando a requisi¢dao de forma bem-sucedida.

Neste cendrio, foi realizada uma requisicdo cURL para adicionar uma URL externa, uma
operacgdo que requer autenticacdo. A Figura 13 ilustra o envio dessa requisi¢do com um token
JWT vélido. O comportamento esperado era que o middleware validasse o token e permitisse 0
acesso a rota, processando a operagdo conforme solicitado.

O status HTTP retornado foi 200 (OK), indicando que a operagdo foi realizada com
sucesso e que o middleware permitiu corretamente o acesso a rota protegida. O sistema retornou
a resposta esperada, confirmando que o token foi validado com éxito e que a requisi¢ao foi
autorizada. Esse resultado demonstra que o middleware foi configurado corretamente para
permitir o acesso a usudrios autenticados, garantindo que operagdes protegidas possam ser
realizadas apenas por aqueles que possuem as permissdes necessarias.

Esse teste validou a eficacia da autenticacdo por JWT no Hyperdrive, demonstrando que
o sistema processa adequadamente as requisi¢cdes de usudrios autenticados, enquanto mantém a

protecdo de dados sensiveis.

5.2.4 Conclusdo dos Testes de Acesso a Rotas Protegidas

Os testes realizados para verificar o acesso a rotas protegidas confirmaram que o mid-
dleware de autenticacdo do Hyperdrive funciona corretamente em diferentes cendrios, bloque-
ando o acesso quando ndo hd um token ou quando o token € invélido, e permitindo o acesso
apenas quando um token JWT vélido é fornecido.

Essa funcionalidade € essencial para garantir a seguranca do sistema, impedindo acessos
ndo autorizados a dados sensiveis e assegurando que apenas usudrios autenticados possam realizar
operacdes protegidas. Os resultados obtidos evidenciam que o middleware foi corretamente
configurado para manter o controle rigoroso sobre quem pode acessar e modificar recursos

criticos no Hyperdrive, assegurando a integridade e a confiabilidade das operacdes.
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6 CONSIDERACOES FINAIS E TRABALHOS FUTUROS

No contexto académico, onde a producao e disseminagdo de conhecimento sdo centrais,
a gestdo eficaz de PIDs se torna indispensdvel. Com o aumento do volume de pesquisas e
publica¢des, ha uma demanda crescente por uma infraestrutura que nao apenas suporte essa
complexidade, mas que também ofereca eficiéncia e seguranca. O desenvolvimento do Hyper-
drive, ao integrar a tecnologia blockchain, responde de forma inovadora a essas necessidades,
estabelecendo uma base sélida para a gestao de PIDs de maneira segura e escalavel.

O Hyperdrive se destaca pela utilizacdo de tecnologias como o framework Flask e a
linguagem de programacdo Python, escolhidas por sua eficiéncia no desenvolvimento agil de
APIs. O PostgreSQL foi adotado como banco de dados por ser uma solugdo de cédigo aberto
confidvel, capaz de lidar com grandes volumes de dados de forma eficiente. Esses componentes
tecnoldgicos garantem que o Hyperdrive esteja bem equipado para atender as demandas atuais,
mas também preparado para evoluir conforme as necessidades futuras do ambiente académico.

Os resultados mostraram que:

* QP1. Os testes confirmaram que o middleware foi configurado corretamente para permitir
0 acesso irrestrito a rotas publicas que ndo exigem autenticacdo. A verificagdo ocorreu
em cendrios como a rota de login e a consulta de informacdes publicas sobre PIDs,
onde o sistema processou as requisicdes sem exigir um token JWT. Esse comportamento
garante que usudrios ndo autenticados possam acessar essas rotas sem encontrar barreiras

desnecessdrias, assegurando a usabilidade do sistema para operacdes ndo sensiveis;

* QP2. O middleware bloqueia corretamente 0 acesso a rotas protegidas em ambos 0s cena-
rios: quando o token JWT estd ausente e quando o token fornecido € invélido. Nos testes de
acesso sem token, o sistema retornou a mensagem de erro "Missing authentication
token" com o status HTTP 401, conforme esperado. Da mesma forma, quando um to-
ken JWT invalido foi enviado, o middleware rejeitou o acesso, retornando a mensagem
"Invalid token" e o mesmo status 401. Esses resultados demonstram que o sistema
estd configurado para impedir acessos ndo autorizados, preservando a seguranca das rotas

protegidas.

* QP3. O middleware concede corretamente o acesso a rotas protegidas quando um token
JWT vilido € fornecido. Nos testes em que um token JWT valido foi enviado, o sistema
processou as requisi¢des com sucesso, retornando um status HTTP 200 (OK) e permitindo
0 acesso as rotas protegidas. Esse comportamento assegura que apenas usudrios autentica-
dos e autorizados possam acessar os recursos e realizar operagdes sensiveis no sistema,

mantendo a integridade das operagdes.

As respostas para as questdes de pesquisa confirmam que o middleware de autenticacdo

do Hyperdrive foi implementado de forma eficaz, atendendo aos requisitos de seguranca e
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usabilidade. O sistema mostrou-se capaz de diferenciar corretamente entre acessos autorizados e
ndo autorizados, bloqueando corretamente as tentativas nao autenticadas e permitindo o acesso a
usudrios com credenciais validas.

Diante desse resultado, s@o propostas as seguintes recomendagdes para trabalhos futuros:

* Com o crescimento do Hyperdrive, serd essencial realizar atualizacdes regulares no banco
de dados para acomodar novos tipos de dados e volumes maiores de informacdes. Essas
atualizacdes devem incluir a implementacdo de novas camadas de seguranca para assegurar
a integridade das informacdes armazenadas e prevenir possiveis violagcdes. Adicionalmente,
a otimizacao do desempenho do banco de dados serd necessdria para manter a eficiéncia a

medida que o sistema se expande;

* Dado o aumento previsto no volume de dados, € recomendével o desenvolvimento de
estratégias robustas de backup. Permitindo a realizacdo de backups regulares, que podem
ser completos (snapshots de todo o banco de dados) ou incrementais (apenas as alteragdes
desde o ultimo backup). Essas praticas garantirdo a recuperacdo de dados em caso de falhas
ou perda de informagdes, protegendo a continuidade do servico. A automatizacao desses
processos de backup deve ser considerada para minimizar erros humanos e assegurar a
confiabilidade dos dados;

* Para melhorar a experiéncia do usudrio e facilitar a interagdo com a API, a criagcao
de um frontend é uma evolucdo natural do projeto. Uma interface amigdvel permitird
que os usudrios acessem facilmente as funcionalidades do sistema, além de melhorar a
apresentacdo e a formatagao dos dados retornados pelos endpoints.O sistema se tornard nao
apenas mais acessivel, mas também proporcionard uma experiéncia de uso mais intuitiva e

agradavel, o que deve resultar em maior ado¢d@o e engajamento por parte dos usudrios;

* Embora a versdo atual do Hyperdrive ofereca uma camada de seguranga robusta para os
endpoints, ainda héd espaco para melhorias significativas. Uma das recomendag¢des para o
futuro € a implementacdo de autenticacdo multifator. Esse método adicionaria uma camada
extra de seguranca, exigindo que os usudrios, além de fornecerem e-mail e senha, também
insiram um cédigo enviado para seu e-mail. Essa medida reduziria ainda mais o risco de
acessos ndo autorizados, fortalecendo a protec@o do sistema contra ameacas cibernéticas

em constante evolugdo.

As recomendagdes apresentadas visam ndo apenas garantir a seguranca e a funcionalidade
atuais, mas também preparar o sistema para os desafios futuros. Ao implementar essas melhorias,
o Hyperdrive poderd ndo apenas manter sua relevancia, mas também expandir suas capacidades,
atendendo de forma ainda mais eficaz as demandas do ecossistema académico em constante

mudanca.
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TERMO DE OUTORGA E ACEITACAO DE BOLSA

A REDE NACIONAL DE ENSINO E PESQUISA - RNP, associagao civil qualificada como
Organizacao Social pelo Decreto n? 4.077 de 09 de janeiro de 2002, com sede na Rua
Lauro Miller n? 116 sala 1.101 a 1.104, Botafogo, Rio de Janeiro (RJ), CEP 22290-906,
inscrita no CNPJ sob o numero 03.508.097/0001-36, Inscricdao Municipal n® 02.838.109,
aqui designada simplesmente OUTORGANTE, neste ato representada pela sua
colaboradora da area de recursos humanos, com delegacao de competéncia n? 164,
concede a Francileudo da Silva Oliveira inscritola) no CPF sob o numero

doravante denominado(a) BOLSISTA, a bolsa-auxilio especificada no

presente Termo, mediante cldusulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 Constitui objeto deste Termo de Outorga, o apoio pela QUTORGANTE ao(a)
BOLSISTA, por meio do financiamento de bolsa-auxilio de pesquisa e
desenvolvimento, sequindo as regras estabelecidas no "Regulamento do Programa
de Bolsas de Incentivo a PD&1 da RNF", para atlwdades de desenvolvimento do
Projeto dARK: Aplicacio blockchain para atribuicio de identificadores
perslstentes__‘ RK, de acordo com o Plano de Trabalho em anexo.

1.2 G projeto em questao:
(x }foi selecionado por meio de edital publico.
( )foi aprovado para execugao com recursos de Lei de Incentivo.
( )é parte de um acordo de cooperagao firmado entre a RNP e outra
instituicao do Sistema Nacional de Ciéncia e Tecnologia.
( )& um projeto de PD&I induzido pela propria RNP.

Segundo.
1.4 Avigéncia da bolsa sera de: 01/08/2023 até 31/03/2024

1
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1.5 Abolsa tera o valor de R$ 800,00 (OITOCENTOS REAIS) mensal.
CLAUSULA SEGUNDA - DAS RESPONSABILIDADES DO(A) BOLSISTA

2.1 Cumprir, com todo empenha e interesse, toda programacao estabelecida em
seu Plano de Trabalho. :

2.2 Manter conduta compativel com a ética e a probidade administrativa nas
atividades inerentes a bolsa.

2.3 QObservar, obedecer e cumprir as normas internas da OUTORGANTE,
preservando o sigilo e a confidencialidade das informacdes que tiver acesso.

2.4 Apresentar, nos prazos que lhe forem determinados, informacgoes ou
documentos referentes ao desenvolvimento do Plano de Trabalho.

25 Apresentar documentos comprobatérios da regularidade da sua situagao
escolar, sempre que solicitado pela QOUTORGANTE.

2.6 Informar de imediato, qualquer alteragao na sua situacdo escolar, tais como:
trancamento de matricula, abandono, conclusdo de curso ou transferéncia de
Instituicao de Ensino.

2.7 Propor, quando julgar necessario, alteracoes em seu Plano de Trabalho,
sujeitas a prévia analise e autorizagdo do(a) Orientador(a) e do Coordenador de
P&D da RNP designado para acompanhar o projeto.

2.8 Elaborar e enviar mensalmente, com a anuéncia do(a) Coordenado(a)
Académicola), um Relatdrio de Acompanhamento de Atividades, que deve conter
um resumo das tarefas realizadas pelo bolsista.

2.9 Em caso de publicagdo de resultados provenientes do projeto, é obrigatorio
fazer referéncia ao nome do projetc e ao apoio da RNP em rubrica
“agradecimentos” (ou acknowledgements).

CLAUSULA TERCEIRA - DAS RESPONSABILIDADES DA OUTORGANTE

3.1.  Zelar pelo cumprimento do presente Termo.

2
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3.2. Designar um coordenador de P&D que seja funcionério de seu quadro de
pessoal, para orientar e acompanhar o{a) BOLSISTA no desenvolvimento das
atividades do projeto.

3.3. Efetuar o pagamento da bolsa-auxilio diretamente ao(2) BOLSISTA.

3.4. Entregar, por ocasiao do termino da vigéncia da bolsa, certificado de
participacao no projeto de P&D.

3.b. Manter em arquivo e a disposicao da fiscalizagao os documentos firmados
que comprovem a relagao de bolsa.

3.6. Proporcionar aola) BOLSISTA condigbes para o exercicio das atividades
praticas previstas no plano de trabalho do projeto, tais como o financiamento de
despesas decorrentes de viagens (passagens, estadias e alimentacao), mediante
previa aprovacao do Coordenador de P&D da RNP, ficando as despesas
enquadradas nas mesmas bases das viagens realizadas pelos funcionarios da
RNP, nos termos fixados em sua Norma especifica.

3.6.1. Podera ser aplicado regras especificas para o financiamento e
prestagao de contas de viagens, dependendo da origem dos
recursos que financiam o projeto de pesquisa e desenvolvimento.

CLAUSULA QUARTA - DO TRATAMENTO DA PROPRIEDADE INTELECTUAL

4.1 Todo o conhecimento gerado a partir do que for desenvolvido durante o
periodo de concessao da bolsa e/ou execugao do projeto, passivel de protegéo ou
n3o no Instituto Nacional da Propriedade Industrial (INPI), sera de propriedade da
RNP, reconhecendo a autoria do(a) BOLSISTA no processo de tratamento da
propriedade intelectual gerada, quando houver;

4.2 0(a) BOLSISTA compromete-se a verificar, em tempo habil, se a execucao do
projeto produz ou podera produzir resultado potencialmente, no todo ou em parte,
objeto de protecdo por Patente de Invencao, Modelo de Utilidade, Desenho
Industrial, Registro de Software ou qualquer outra forma de protecao por direitos
de Propriedade Intelectual;

4.2.1. No caso das atividades realizadas originarem resultados materiais ou

criagoes intelectuais passiveis de protegao, a RNP recomenda que
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os resultados sejam divulgados, sob qualquer forma, somente apos
o protocolo de pedido de protegéo no INPI, para que o requisito de
novidade seja mantido.

4.3 Ao (a) BOLSISTA é vedado prestar qualquer informagao a terceiro sobre a
documentacdo técnica envolvida ou segredos de negocio, salvo com
consentimento prévio da RNP.

CLAUSULA QUINTA - DA RESCISAO
5.1 A bolsa-auxilio cessara em momento anterior ao estipulado, pela ocorréncia
de um dos seguintes motivos:
a) Descumprimento reiterado, por uma das partes, das suas obrigagoes.
b) Mutuo acordo das partes ou alteragao das circunstancias.
c) Prestacao de falsas declaracgoes.
d) Conclusao antecipada do plano de atividades.

e) Desisténcia do(a) BOLSISTA, comunicada a RNP com a antecedéncia
minima de 30 dias.

f) Constituicdo de vinculo empregaticio do{a) BOLSISTA com a RNP.
CLAUSULA SEXTA - DA VIGENCIA

6.1 0 presente Termo cessa apos o periodo de vigéncia fixado na clausula
primeira, salvo se a bolsa for renovada por meio de Termo Aditivo.

6.2 Sempre que a bolsa for renovada, cabe ao Coordenador de P&D da RNP
validar e aprovar as entregas previstas no Plano de Trabalho.

CLAUSULA SETIMA - DAS DISPOSICOES FINAIS

7.1 Fica ressalvado que poderdo ocorrer atrasos no pagamento da bolsa mensal
de forma justificada, em razao do atraso na liberagao de recursos dos projetos,
devendo a OUTORGANTE, comunicar ao(a) BOLSISTA sua ocorréncia, nao
configurando nesse caso, em descumprimento contratual, tampouco causa de
rescisdo contratual.

&4
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7.2 Fica expressa e inequivocamente entendido pelas partes que o presente
Termo nao gera qualquer relagao de emprego entre a RNP e o(a) BOLSISTA, nao lhe
sendo aplicavel a legislagado trabalhista, reconhecendo-se gue a atividade aqui
regulamentada, sera exercida sem subordinacao e sem o animo definitivo préprio
do vinculo empregaticio, nos termos do artigo 99, §12 e 49, da Lei n® 10.973/2004,
tendo caracteristica juridica de doacao, para fins previdenciarios e tributarios.

13 E permitido ao(a) BOLSISTA o recebimento de complementacao financeira
proveniente de outras fontes, desde que ndo configure falta as regras
estabelecidas pela sua instituicao sede e por outras fontes pagadoras, tais como
agéncias de fomento, ficando ofa) BOLSISTA responsavel por estar em
conformidade com as leis e regras aplicaveis.

1.4 As partes ajustam a possibilidade de revisdo deste Termo, por meio de
Termo Aditivo, em caso de ocorréncia de acontecimentos novos, imprevisiveis
pelas partes e a elas ndo-imputaveis, tais como, crise econdmica no pais,
rompimento de contrato com a instituicdo financiadora do projeto, seja devido a
falencia, inadimpléncia ou outro motivo que reflita sobre a economia ou na
execugao das atividades do projeto, para ajusta-lo as circunstancias
supervenientes, no que diz respeito, ao periodo, metas e valor da bolsa previstos
neste Termo.

Rio de Janeiro, 07 de Junho de 2023

ranciliudo da S, Aiviire.

BOLSISTA

e

ORIENTADOR(A)
 GESTORDOPROJETONARNP

OUTORGANTE (Representante da area de RH da RNP)
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