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RESUMO

A informação científica, considerada o principal recurso para o avanço da ciência, necessita
de processos de representação e organização. O método de organização amplamente utilizado
atualmente é o uso de Identificadores Persistentes (PIDs), pois eles podem manter a integridade
dos dados não levando em conta sua localidade. Com o uso do sistema Hyperdrive, é possível
atribuir, atualizar e recuperar PIDs para a gestão de publicações científicas, melhorando a
integridade dos dados e a imutabilidade dos recursos. Dito isso, o objetivo geral deste trabalho
é a análise desse sistema, capaz de interagir com o sistema dARK, de maneira segura, prática
e eficiente. Além disso, buscou-se o desenvolvimento de uma camada de segurança para os
endpoints do Hyperdrive. Esse trabalho tem como metodologia uma revisão bibliográfica sobre
os conceitos de PIDs, DOIs, ARK, dARK, blockchain e APIs. Com essa compreensão dos
elementos envolvidos no desenvolvimento da API é esperado uma implementação eficaz de
ferramentas de autenticação em seus endpoints. Conclui-se que a camada de segurança imposta
pela proteção dos endpoints é perceptível que os métodos de segurança apresentados nesse
trabalho tornam os endpoints do sistema seguros evitando o acesso mal intencionado de não
usuários.

Palavras-chave: Identificadores Persistentes; Blockchain; Hyperdrive; Serviço WEB; Segurança
de métodos; Imultabilidade.



ABSTRACT

Scientific information, considered the main resource for the advancement of science, requires
representation and organization processes. The method of organization widely used today is
the use of Persistent Identifiers (PIDs), as they can maintain the integrity of the data without
taking its location into account. Using the Hyperdrive system, it is possible to assign, update
and retrieve PIDs for the management of scientific publications, improving data integrity and
the immutability of resources. That said, the general aim of this work is to analyze this system,
which is capable of interacting with the dARK system in a safe, practical and efficient way. In
addition, the aim is to develop a security layer for Hyperdrive endpoints. This work is based
on a literature review of the concepts of PIDs, DOIs, ARK, dARK, blockchain and APIs. With
this understanding of the elements involved in API development, an effective implementation of
authentication tools on its endpoints is expected. It is concluded that the security layer imposed
by endpoint protection is noticeable and that the security methods presented in this work make
the system’s endpoints secure by preventing malicious access by non-users.

Keywords: Persistent Identifiers; Blockchain; Hyperdrive; WEB Service; Method Security;
Immutability.
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1 INTRODUÇÃO

Este capítulo apresenta o contexto, a problemática e a proposta de solução relacionadas
ao desenvolvimento da API Hyperdrive e sua integração com o sistema dARK.

1.1 Contextualização do Problema

A crescente produção de conhecimento científico e tecnológico impõe desafios significa-
tivos em relação à organização, preservação e acessibilidade da informação. A ciência moderna,
impulsionada pela colaboração global e pela disseminação rápida de descobertas, exige que os
dados e publicações sejam não apenas gerados, mas também gerenciados de forma que garantam
sua longevidade e integridade. Nesse contexto, a representação e organização adequadas da
informação científica são fundamentais para assegurar que essa informação seja facilmente
recuperável e visível para a comunidade acadêmica e para o público em geral (Ramachandran;
Bugbee; Murphy, 2021).

Um dos principais instrumentos para alcançar essa organização eficaz é o uso de Identifi-
cadores Persistentes (PIDs) (Klein; Balakireva, 2020). Os PIDs são códigos exclusivos atribuídos
a objetos digitais, como artigos científicos, datasets, e perfis de pesquisadores, que garantem a in-
tegridade e a continuidade da identificação desses objetos ao longo do tempo, independentemente
de onde estejam armazenados ou de mudanças no ambiente digital (Plomp, 2020). Entre os PIDs
mais conhecidos, destacam-se o Digital Object Identifier (DOI) (Mondal; Mondal, 2023), o
Open Researcher and Contributor ID (ORCID) (Silva, 2021) e o Archival Resource Key (ARK)
(Koster, 2020).

O DOI, por exemplo, é amplamente utilizado para identificar publicações acadêmicas,
permitindo que elas sejam facilmente localizadas e citadas na internet, contribuindo para a
preservação digital e o acesso contínuo a recursos científicos (Okune; Chan, 2023). Similarmente,
o ORCID oferece uma solução para a identificação única de autores e colaboradores, promovendo
a correta atribuição de crédito pelas contribuições científicas (Silva, 2021). Já o ARK fornece
uma alternativa para a identificação persistente de objetos informativos, sendo especialmente
útil em contextos onde a durabilidade e a resiliência da identificação são críticas (Kelly et al.,
2021b).

Com o avanço das tecnologias de armazenamento e comunicação de dados, surge a
necessidade de integrar esses identificadores persistentes em sistemas mais avançados e seguros.
Um exemplo promissor dessa integração é o sistema dARK (Segundo et al., 2023), que utiliza a
tecnologia blockchain para descentralizar a gestão dos identificadores ARK. A blockchain, uma
tecnologia de registro distribuído, permite que múltiplas instituições colaborem na manutenção e
atualização de identificadores persistentes de maneira segura, graças à sua arquitetura peer-to-

peer e ao uso de algoritmos de consenso, como o Proof-of-Work (Huynh-The et al., 2023).
A descentralização promovida pela blockchain oferece várias vantagens, como a resili-

ência contra falhas de sistema, a transparência nas transações e a imutabilidade dos registros.
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No entanto, ela também introduz novos desafios de segurança, especialmente quando se trata
de garantir que a comunicação entre diferentes sistemas e nós da rede seja protegida contra
acessos não autorizados, interceptações e manipulações maliciosas (Singh; Hosen; Yoon, 2021;
Yazdinejad et al., 2020).

1.2 Problema

A produção e disseminação de conhecimento no ambiente acadêmico dependem direta-
mente da gestão eficaz de PIDs, que asseguram a rastreabilidade e a integridade das publicações
e pesquisas. Com o crescimento exponencial do volume de dados gerados por pesquisas e a
crescente complexidade das infraestruturas tecnológicas, há uma demanda urgente por soluções
que garantam não apenas a eficiência na gestão desses PIDs, mas também a segurança dos dados
e das operações realizadas.

Nesse contexto, o Hyperdrive (Medeiros, 2024) surge como uma API integrada ao sistema
dARK (Segundo et al., 2023), a fim de ampliar as capacidades de gestão e comunicação entre
diferentes plataformas acadêmicas. Essa integração assegura que as interações e transações
ocorram de forma confiável e segura, sobretudo em um ambiente onde a proteção de dados é
essencial. A segurança das informações e das transmissões durante essa interação constitui um
dos pilares fundamentais deste projeto, especialmente considerando o cenário acadêmico, onde a
integridade dos dados é crítica.

Portanto, a necessidade de uma solução que não apenas gerencie os PIDs de forma
eficaz, mas que também garanta um elevado nível de segurança para proteger as operações e
os dados envolvidos, é a justificativa central desta pesquisa. O desenvolvimento dessa solução
visa contribuir significativamente para o avanço das práticas de gestão de dados no ambiente
acadêmico, assegurando a confiabilidade, a integridade e a segurança das informações ao longo
do tempo.

1.3 Proposta de Solução

Diante do cenário apresentado, o desenvolvimento de uma API como o Hyperdrive

(Medeiros, 2024) torna-se indispensável para facilitar a integração e a comunicação com o sistema
dARK (Segundo et al., 2023). No entanto, considerando a complexidade e a sensibilidade das
operações que serão realizadas por essa API, torna-se imprescindível a implementação de uma
camada de segurança robusta. Este projeto é resultado de uma colaboração entre a Universidade
Estadual da Paraíba (UEPB) e outras instituições parceiras, conforme estabelecido no termo de
outorga (Anexo A).

A proposta de solução deste trabalho é o desenvolvimento de uma camada de segurança
que proteja de forma eficaz as operações da API Hyperdrive, garantindo a integridade e a
confidencialidade dos dados gerenciados. Essa camada de segurança será a base para uma
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operação segura e confiável da API, especialmente no contexto de sistemas descentralizados,
como o dARK.

A pesquisa segue uma abordagem aplicada, que inicia com uma revisão bibliográfica
sobre PIDs, sistemas descentralizados e a tecnologia blockchain, progredindo para o desenvolvi-
mento e teste da API e seus sistemas de segurança. Ao final, espera-se que o Hyperdrive não
apenas facilite a comunicação com o sistema dARK, mas também estabeleça um novo padrão de
segurança para APIs em ambientes descentralizados, reforçando a confiança e a eficiência na
disseminação e no acesso ao conhecimento científico.

1.4 Objetivos

O objetivo deste trabalho é implementar uma camada de segurança para a API Hyperdrive,
a fim de garantir proteção eficaz de suas operações e dados. Com essa abordagem, espera-se
assegurar que a API Hyperdrive opere de maneira segura, preservando a integridade e confiden-
cialidade das informações, além de prevenir acessos não autorizados e ataques maliciosos.

Para se alcançar o objetivo geral deste trabalho, foram necessários atingir os seguintes
objetivos específicos:

• Desenvolver uma camada de segurança robusta para a API, assegurando a integridade, a
confidencialidade das informações gerenciadas e a proteção das transmissões durante a
interação com o sistema dARK, prevenindo acessos não autorizados e ataques maliciosos;

• Utilizar a tecnologia blockchain para gerenciar os PIDs, garantindo uma gestão segura e
imutável das informações no ambiente acadêmico;

• Garantir que a API Hyperdrive opere de maneira eficiente e segura, alinhando-se aos
padrões de segurança da informação exigidos no contexto acadêmico.

• Avaliar o comportamento do middleware de autenticação do Hyperdrive em diferentes
cenários, validando sua capacidade de controlar o acesso a rotas públicas e protegidas,
garantindo a segurança do sistema sem comprometer a usabilidade.

1.5 Metodologia

A metodologia científica pode ser classificada segundo diversos critérios, incluindo a
natureza da pesquisa, os objetivos, a abordagem e os procedimentos adotados. Considerando o
contexto e a proposta do trabalho relacionado ao desenvolvimento da API Hyperdrive, a seguir,
classificaremos a pesquisa de acordo com esses critérios.

Quanto à natureza, a pesquisa é classificada como aplicada, uma vez que visa desenvolver
uma solução prática e funcional para um problema específico no contexto acadêmico (Valentino;
Juanico, 2020). O objetivo principal é propor uma camada de segurança robusta para a API
Hyperdrive, garantindo a proteção eficaz dos dados e das operações realizadas no sistema dARK.
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A pesquisa aplicada busca gerar conhecimentos com aplicabilidade imediata e impacto direto na
prática.

Quanto aos objetivos, a pesquisa possui um caráter descritivo, pois envolve a descrição
detalhada dos conceitos e práticas relacionadas aos PIDs, sistemas descentralizados e segurança
da informação (Siedlecki, 2020). Além disso, tem um caráter explicativo, pois busca identificar
as causas e fatores que exigem a implementação de uma camada de segurança na API, explicando
como essa camada pode prevenir ameaças e proteger os dados.

A abordagem adotada é qualitativa (Gaus, 2017), uma vez que a proposta da solução
se baseia em uma análise teórica e conceitual dos requisitos de segurança e das tecnologias
envolvidas, sem a realização de testes quantitativos ou medições de desempenho. A abordagem
qualitativa permite uma compreensão aprofundada dos desafios e das necessidades de segurança
da API Hyperdrive.

Quanto aos procedimentos, a pesquisa é classificada como experimental (Ross; Morrison,
2013), pois envolve o desenvolvimento conceitual e a proposição de uma camada de segurança
para a API Hyperdrive em um ambiente controlado. Embora não tenham sido realizados testes de
segurança práticos, a pesquisa define os parâmetros e diretrizes necessários para a implementação
da solução, avaliando sua aplicabilidade teórica.

1.6 Estrutura do Trabalho

Este trabalho foi divido em cinco capítulos, sendo organizado da seguinte maneira: no
Capítulo 1, apresentamos uma visão geral deste trabalho em relação à contextualização do
problema, proposta de solução, objetivos, metodologia e estrutura do trabalho; no Capítulo 2,
apresentamos o referencial teórico desta pesquisa; no Capítulo 3, descrevemos a proposta de
solução para a camada de segurança do Hyperdrive; no capítulo 4, analisamos e discutimos os
resultados alcançados. Por fim, no Capítulo 5, apresentamos as conclusões finais da pesquisa
e sugerimos possíveis direções futuras para a pesquisa nesse campo; e ao final, encontra-se as
referências e anexo utilizado do decorrer desta pesquisa.
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2 REFERENCIAL TEÓRICO

O seguinte capítulo busca construir um fundamento sólido para a plena compreensão
das bases que norteiam o Hyperdrive, conceituando os PIDs, apresentando os princípios que
norteiam a tecnologia blockchain. Ademais, é importante destacar que este capítulo procura
apresentar uma base para a compreensão e desafios relacionados a integração das tecnologias
citadas.

2.1 Identificadores Persistentes (PIDs) e Uniform Resource Locators (URLs)

Na Internet, o Uniform Resource Identifier (URI) é utilizado para especificar um iden-
tificador único que representa um recurso na Web de dados (Zaidan et al., 2018). A Uniform

Resource Locator (URL), por sua vez, é um tipo específico de URI que identifica um recurso
com base em sua principal forma de acesso, geralmente sua localização na rede, em vez de outros
atributos que o recurso possa ter (W3C, 2001).

Apesar da sua importância, a Internet ainda enfrentam desafios, como links quebrados
e mudanças frequentes de URLs. A diversidade de sistemas de informação e a multiplicidade
de documentos criam um cenário mais complexo, exigindo soluções mais robustas para a
identificação e localização eficiente de objetos digitais (Guedes; Shintaku; Brito, 2013).

Para documentos científicos, o uso de PIDs é fundamental, pois garante a continuidade e a
integridade do acesso a esses documentos ao longo do tempo. Diferentemente das URLs comuns,
que podem quebrar ou se tornar obsoletas devido a mudanças na localização ou propriedade dos
documentos, os PIDs asseguram que os links permanecem funcionais independentemente dessas
alterações (Hardisty et al., 2021).

Essa funcionalidade se deve ao fato de que os PIDs não estão ligados a uma localização
específica na rede, mas ao próprio objeto digital. Assim, mesmo que o documento seja movido
para outra plataforma ou transferido para um novo proprietário, o acesso ao conteúdo continua
ininterrupto. Essa robustez é essencial no contexto acadêmico, onde a preservação e a acessibili-
dade a longo prazo dos recursos são essenciais para a pesquisa e o desenvolvimento científico
(Sayão, 2007). Atualmente existe uma variedade de sistemas que utilizam os PIDs, podendo ser
tanto de instituições privadas quanto aberto ao público, como o DOI (Mondal; Mondal, 2023),
ORCID (Silva, 2021) e o ARK (Koster, 2020).

O DOI é atribuído permanentemente a um objeto, fornecendo um link de rede persistente
que direciona a informações atualizadas sobre ele, incluindo sua localização na Internet (Guedes;
Shintaku; Brito, 2013). O ORCID, por sua vez, fornece um identificador digital persistente
(ORCID iD) que se conecta a informações profissionais do indivíduo, como publicações.

O ARK se destaca no universo dos PIDs por sua notável autossuficiência, permitindo que
qualquer organização ou indivíduo crie identificadores sem a necessidade de se submeter a uma
autoridade central reguladora. Essa característica única faz com que o ARK seja uma solução
ideal para ambientes descentralizados, onde a independência na geração e gerenciamento de
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identificadores é importante. Além disso, o ARK é uma ferramenta acessível, pois não impõe
taxas para a criação ou manutenção de identificadores, o que o torna uma opção economicamente
viável, especialmente em projetos com orçamentos limitados (Kelly et al., 2021b). Para entender
melhor como o ARK é estruturado e como ele pode ser aplicado na prática, a Figura 1 apresenta
a sua composição.

Figura 1 – Estrutura do ARK

Fonte: Elaborado pelo autor (2024).

A estrutura de um ARK é composta por três partes principais. A primeira parte é o
prefixo ’ark:/’, que identifica o tipo de identificador. A segunda parte é o número da autoridade
nomeadora, que corresponde à organização ou indivíduo responsável pela atribuição do ARK.
Por fim, a terceira parte é o próprio nome ARK, que é o identificador exclusivo do recurso.

A autossuficiência do identificador ARK é particularmente vantajosa para sistemas
descentralizados, onde a independência e a flexibilidade são essenciais. A ausência de taxas,
aliada à flexibilidade dos metadados e à natureza open source do ARK, tornam esse sistema uma
solução robusta e atraente para uma ampla gama de aplicações, desde a preservação digital em
bibliotecas e arquivos até a gestão de recursos em ambientes de pesquisa científica e acadêmica
(Segundo et al., 2023).

Outro aspecto que diferencia o ARK é sua flexibilidade em relação aos metadados (Kelly
et al., 2021a). O sistema ARK permite que os usuários adaptem os metadados conforme suas
necessidades específicas, oferecendo uma abordagem altamente customizável para a gestão de
recursos digitais. Essa flexibilidade é particularmente valiosa em cenários onde os metadados são
dinâmicos ou exigem atualizações frequentes. Além disso, a natureza de código aberto do ARK
favorece a transparência e a colaboração, permitindo que a comunidade científica e tecnológica
participe ativamente de seu desenvolvimento e melhoria contínua (Phillips et al., 2022).

2.2 Blockchain

A tecnologia blockchain representa um avanço significativo na forma como dados e
transações são gerenciados, oferecendo um banco de dados global que é imutável, transparente e
confiável (Namasudra et al., 2021). Essa tecnologia foi inicialmente popularizada pelo uso em
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criptomoedas (Mahmoud; Lescisin; AlTaei, 2019), como o Bitcoin, mas suas propriedades únicas
a tornaram aplicável em uma ampla gama de indústrias, desde a gestão da cadeia de suprimentos
até sistemas de votação eletrônica (Jafar; Aziz; Shukur, 2021).

No núcleo da blockchain está a capacidade de criar registros descentralizados que não
dependem de uma autoridade central para validação (Puthal et al., 2018). Ao contrário dos
bancos de dados tradicionais, que são controlados por uma única entidade, as transações em uma
blockchain são verificadas e validadas por uma rede de usuários distribuídos, conhecidos como
nodes. Esses nodes trabalham em conjunto para garantir a integridade dos dados, tornando a
blockchain resistente a fraudes e manipulações (Carvalho; Ávila, 2019).

Uma das características mais inovadoras da blockchain é a incorporação de Smart Con-

tracts, ou Contratos Inteligentes (Taherdoost, 2023). Esses contratos são protocolos autoexecutá-
veis que contêm os termos do acordo entre comprador e vendedor, diretamente escritos em linhas
de código. Os Smart Contracts são armazenados na blockchain, o que assegura que eles sejam
executados automaticamente quando as condições predefinidas são atendidas, sem a necessidade
de intermediários (Corrales; Fenwick; Haapio, 2019), resultando em uma maior eficiência e
segurança nas transações, além de reduzir custos operacionais.

Além disso, a blockchain tem encontrado aplicações em várias áreas. Na indústria
financeira, por exemplo, tem sido utilizada para facilitar transações transfronteiriças mais rápidas
e baratas (Javaid et al., 2022). No setor de saúde, a blockchain está sendo explorada para criar
registros médicos imutáveis e acessíveis de maneira segura por diferentes provedores de saúde
(Dubovitskaya et al., 2017). Na gestão da cadeia de suprimentos, permite o rastreamento de
produtos desde a origem até o consumidor final, aumentando a transparência e reduzindo o risco
de contrafação (Sunny; Undralla; Pillai, 2020).

A Figura 2 ilustra a estrutura de uma cadeia de blocos na blockchain. Cada bloco na
cadeia contém um conjunto de transações e um identificador único, conhecido como hash. O
primeiro bloco, denominado bloco gênesis, serve como ponto de partida da cadeia. A partir
do segundo bloco, cada novo bloco incorpora o hash do bloco anterior, criando uma ligação
sequencial que assegura a integridade dos dados ao longo de toda a cadeia. Essa interligação
entre blocos é fundamental para a segurança da blockchain, pois qualquer tentativa de alteração
em um bloco resultaria na invalidade de todos os blocos subsequentes (Gouveia, 2021).

Figura 2 – Estrutura de uma cadeia de blocos em uma blockchain

Fonte: (Gouveia, 2021).
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Na prática, essa estrutura impede que dados sejam manipulados sem que tal alteração
seja detectada, reforçando a confiança nas transações registradas na blockchain. Como ilustrado
na figura, cada bloco é composto por uma lista de transações, seguida pelo hash que o conecta ao
bloco anterior. Esse processo contínuo de encadeamento de hashes cria uma "cadeia"de blocos,
daí o nome blockchain (Biktimirov et al., 2017).

Contudo, a adoção da blockchain enfrenta desafios, como a escalabilidade, o consumo de
energia e questões regulatórias. A maioria das blockchains atuais, como a do Bitcoin, requer um
grande poder computacional para validar transações, o que tem gerado preocupações ambientais.
Além disso, a falta de uma regulamentação clara em muitos países cria incertezas para empresas
que desejam adotar essa tecnologia (Khan; Jung; Hashmani, 2021; Ahl et al., 2022).

Apesar dos desafios associados à escalabilidade, consumo de energia e questões regula-
tórias, a tecnologia blockchain continua a evoluir de maneira significativa. Inovações como as
blockchains de segunda e terceira geração têm surgido com o objetivo de superar essas limitações,
introduzindo melhorias substanciais em termos de eficiência e capacidade. Exemplos notáveis
incluem as blockchains baseadas em prova de participação (Proof of Stake), que oferecem um
modelo mais sustentável de validação de transações, e o desenvolvimento de redes interoperá-
veis, que permitem a comunicação entre diferentes blockchains, ampliando as possibilidades de
integração e aplicação em diversos setores (Gouveia, 2021; Zheng et al., 2018).

Nesse contexto de inovação, surge o sistema Decentralized Archival Resource Key

(dARK), que aproveita a robustez e a segurança proporcionadas pela blockchain para gerenciar
identificadores persistentes de maneira descentralizada e colaborativa. O dARK utiliza a infraes-
trutura da blockchain para garantir a imutabilidade e a rastreabilidade dos dados, assegurando que
as informações permaneçam acessíveis e protegidas contra falhas institucionais. Essa integração
entre as tecnologias será explorada em maior detalhe na seção seguinte, onde serão discutidas as
características específicas e as vantagens do dARK em um ambiente descentralizado.

2.3 Decentralized Archival Resource Key (dARK)

O sistema de identificadores ARK descentralizados, denominado Decentralized Archival

Resource Key (dARK), representa uma evolução significativa no campo da gestão de identi-
ficadores persistentes, especialmente no contexto de preservação digital e acesso contínuo a
recursos acadêmicos e científicos. O dARK utiliza uma metodologia que permite a múltiplas
instituições gerenciar, de forma colaborativa, seus identificadores ARK em uma infraestrutura
descentralizada, baseada em uma rede blockchain em consórcio (Segundo et al., 2023). Esse
arranjo distribuído não apenas assegura a persistência dos identificadores ARK, mas também
facilita a recuperação confiável dos dados através de URIs específicas, mantendo a integridade e
a disponibilidade dos dados ao longo do tempo.

Uma das características mais notáveis do dARK é sua arquitetura descentralizada, que
alavanca a segurança intrínseca da tecnologia blockchain. Nesta arquitetura, os dados associados
aos identificadores ARK são replicados de forma segura em múltiplos nós da rede blockchain.
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Essa replicação distribuída garante que, mesmo em cenários onde uma instituição participante
se torna inativa ou deixa de operar, os dados continuam acessíveis e preservados, minimizando
riscos de perda de informação crítica. Conforme discutido por (Segundo et al., 2023), o sistema
dARK funciona como um ambiente cliente-servidor, onde a blockchain age como o servidor
descentralizado e o cliente pode ser implementado em uma variedade de tecnologias, permitindo
flexibilidade e compatibilidade com diferentes sistemas institucionais.

A Figura 3 ilustra detalhadamente a arquitetura e o funcionamento do dARK. À esquerda,
são apresentados os usuários que interagem com o sistema através de uma interface web. Essa
interação inicial envolve a submissão de uma requisição ao serviço de resolução de identificadores
n2t.info, que é responsável por realizar a resolução dos identificadores nos passos 1 e 2. Após
a resolução, o sistema faz a ponte com a blockchain, que, neste exemplo, está integrada a
três diferentes instituições (Instituição A, Instituição B e Instituição C). Cada instituição pode
armazenar seu próprio conjunto de dados ou transações na blockchain, contribuindo para a
descentralização e segurança global do sistema.

Figura 3 – Arquitetura do sistema dARK e seu funcionamento

Fonte: (Segundo et al., 2023).

Além de facilitar a gestão descentralizada de identificadores, o dARK oferece um robusto
sistema de rastreamento e auditoria. Cada ação realizada em um PID é registrada na blockchain,
criando um histórico imutável que documenta quem realizou a ação, o que foi modificado e
quando a modificação ocorreu. Essa rastreabilidade é essencial para garantir a transparência e a
integridade dos dados geridos pelo sistema dARK. Ela elimina ambiguidades sobre a origem e
as modificações dos dados, oferecendo um grau elevado de confiabilidade para as instituições
que utilizam a plataforma.
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Outro aspecto importante do dARK é sua interoperabilidade. O sistema é projetado para
ser compatível com uma ampla gama de tecnologias e infraestruturas institucionais, permitindo
que diferentes organizações, independentemente de seu porte ou recursos tecnológicos, possam
integrar-se à rede. Essa adaptabilidade torna o dARK uma solução escalável, capaz de atender
às necessidades crescentes de gestão de identificadores persistentes em diversos contextos,
incluindo ambientes acadêmicos, científicos e industriais. Além disso, a integração com a
blockchain em consórcio oferece uma camada adicional de segurança e confiabilidade, essencial
para a preservação de dados de longo prazo.

Portanto, o dARK se posiciona como uma ferramenta inovadora para a gestão de identifi-
cadores persistentes, proporcionando uma infraestrutura descentralizada que combina segurança,
flexibilidade e transparência, atendendo às demandas contemporâneas de preservação e acessibi-
lidade de informações digitais.

A implementação do sistema dARK estabelece uma gestão dos identificadores persisten-
tes em um ambiente descentralizado, utilizando a infraestrutura da blockchain para garantir a
integridade e a acessibilidade dos dados. No entanto, para maximizar o potencial dessa infraes-
trutura e facilitar a integração com outras plataformas e sistemas, foi desenvolvido o Hyperdrive
(Medeiros, 2024). Essa Application Persistence Interface (API) atua como uma ponte entre o
dARK e os aplicativos externos, permitindo a comunicação eficiente e segura com a blockchain.
O Hyperdrive, ao expandir as funcionalidades do dARK, oferece um meio estruturado e flexível
para a consulta, modificação e gerenciamento de dados armazenados na blockchain, integrando-
se perfeitamente ao ecossistema descentralizado criado pelo dARK. A seguir, será detalhada a
estrutura do Hyperdrive e suas principais funcionalidades, destacando como ele complementa e
potencializa as capacidades do dARK.

2.4 Estrutura do Hyperdrive

O Hyperdrive é uma (API), um conjunto de regras ou protocolos que permite a comuni-
cação entre diferentes aplicativos de software para a troca de dados, recursos e funcionalidades
(Medeiros, 2024). Funcionando do lado do cliente, o Hyperdrive foi projetado para realizar a
comunicação com o sistema dARK, conforme discutido na seção anterior.

Este projeto foi desenvolvido em colaboração com a Rede Nacional de Ensino e Pesquisa
(RNP) e o Instituto Brasileiro de Informação em Ciência e Tecnologia (IBICT), tendo como
objetivo principal promover a obtenção de PIDs armazenados na blockchain de maneira eficaz e
segura.

A estrutura do Hyperdrive foi concebida para modificar e consultar dados presentes na
blockchain por meio de identificadores únicos, em colaboração com o sistema dARK. Esse
sistema permite o estabelecimento de um ARK ou hash, elementos essenciais para a utilização dos
métodos do Hyperdrive. Esses identificadores podem ser associados aos seguintes parâmetros:

• External URL: Permite associar um identificador a uma URL externa, facilitando a
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referência ou o acesso a recursos relacionados.

• External PID: Habilita a ligação com PIDs externos, aumentando a interoperabilidade
com outras infraestruturas.

• Payload: Utilizado para fornecer uma descrição detalhada do objeto ou para incluir
informações importantes associadas ao identificador.

No desenvolvimento do Hyperdrive, foi implementado o módulo central, conhecido como
core module, que inclui três endpoints principais:

• GET: recuperar um PID: Este endpoint utiliza um dARK ID como parâmetro de rota para
localizar e retornar um recurso correspondente em formato JSON. Se o recurso vinculado
ao dARK ID não for localizado, o endpoint retornará um erro.

• ADD: adicionar atributos: Permite a inclusão de atributos a um PID existente, como
uma URL externa ou um PID externo. A operação é especificada no corpo da requisição
através das flags "external_pid" ou "external_url" e o resultado é disponibilizado
em formato JSON.

• SET: definir atributos: Usado para reescrever atributos de um PID existente, como a
atualização de um payload ou uma URL externa. Assim como o endpoint ADD, o endpoint

SET é especificado no corpo da requisição e retorna os resultados em formato JSON.

A Figura 4 apresenta a estrutura do JSON com o parâmetro de URL externa. Conforme
descrito por Medeiros (2024), assim que o PID é gerado, ele é considerado um rascunho,
aguardando a primeira operação, que deve ser obrigatoriamente um ADD de uma URL externa.
Essa abordagem garante a integridade e a eficácia do sistema.

Figura 4 – Representação do envio de external url

Fonte: (Medeiros, 2024).

O Hyperdrive permite a recuperação de dados de forma eficiente e descentralizada, com
chamadas aos endpoints que podem ser realizadas tanto de forma síncrona quanto assíncrona. No
modo síncrono, o usuário interage com o sistema em tempo real, garantindo a disponibilidade
dos dados, embora as respostas possam demorar mais. Já no modo assíncrono, a interação é mais
rápida e permite a realização de múltiplas requisições paralelamente.

Em seguida, a Figura 5 apresenta um diagrama de classe que exemplifica os métodos
do Hyperdrive, fornecendo uma visão geral dos principais componentes e funcionalidades do
sistema proposto.
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Figura 5 – Diagrama de Classe do Hyperdrive

Fonte: (Medeiros, 2024).

A arquitetura do Hyperdrive foi projetada para suportar totalmente requisições via cURL,
uma biblioteca amplamente usada para fazer solicitações HTTP, facilitando a integração do
Hyperdrive com sistemas já existentes em universidades e periódicos científicos.

A versatilidade do Hyperdrive permite que os usuários configurem os métodos para
atender a diferentes necessidades através de variáveis de ambiente (Medeiros, 2024), como
descrito a seguir:

• HYPERDRIVE EXTERNAL PID VALIDATION: Define o método de validação para
PIDs externos, podendo assumir os valores NONE (sem validação) ou BASIC (validação
simples baseada em formatos pré-definidos).

• HYPERDRIVE URL VALIDATION: Controla a validação de URLs fornecidas ao sis-
tema, com valores NONE e BASIC, onde o modo BASIC aceita apenas URLs com formatação
validada pelo sistema.

• HYPERDRIVE PAYLOAD VALIDATION: Define a validação do payload, assumindo
os valores NONE e BASIC. No modo BASIC, o payload deve ser enviado em formato JSON
válido.

• HYPERDRIVE OPERATION MODE: Define o modo de operação do sistema, podendo
ser SYNC (síncrono) ou ASYNC (assíncrono). O modo assíncrono permite que o sistema
execute operações sem bloquear outras atividades.
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• HYPERDRIVE AUTH: Gerencia a autenticação para métodos que requerem proteção por
meio de tokens de acesso. Os valores TRUE e NONE controlam se a autenticação está ativada
ou desativada, respectivamente. Quando ativada, essa variável garante que apenas usuários
autorizados possam executar operações críticas, reforçando a segurança do sistema.

A seleção das tecnologias utilizadas no desenvolvimento do Hyperdrive foi criteriosa,
com o objetivo de garantir a funcionalidade, segurança e escalabilidade do projeto. As tecnologias
empregadas incluem:

• Flask: Framework da linguagem Python escolhido por sua simplicidade e eficiência no
desenvolvimento de APIs. O Flask permite adicionar apenas os recursos necessários,
garantindo flexibilidade ao projeto.

• PostgreSQL: Sistema gerenciador de banco de dados (SGBD) objeto-relacional, de código
aberto e altamente confiável, ideal para o processamento de grandes volumes de dados.

• JSON Web Tokens (JWT): Padrão para a transferência segura de informações entre partes,
utilizado para autenticação e autorização de usuários.

• Docker: Plataforma para desenvolvimento, envio e execução de aplicativos em contêineres,
facilitando a implantação da API.

• Git: Sistema de controle de versão distribuído, essencial para rastreamento e gerenciamento
de mudanças no código-fonte.
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3 PROPOSTA DE SOLUÇÃO PARA A CAMADA DE SEGURANÇA DO HYPER-
DRIVE

A segurança é um pilar fundamental para a construção de qualquer sistema, especialmente
aqueles que lidam com o armazenamento e gerenciamento de dados sensíveis. Um sistema
considerado seguro deve não apenas cumprir os requisitos de segurança especificados, mas
também ser capaz de mitigar ameaças imprevistas, operando de maneira confiável tanto em
cenários de uso regular quanto diante de tentativas maliciosas de exploração (Uto; Melo, 2009).

No contexto do Hyperdrive, a implementação de mecanismos de segurança é indispen-
sável para assegurar a integridade e proteção dos dados fornecidos pelos usuários, além de
impedir que informações sejam registradas na blockchain sem a devida autenticação. Embora
esta proposta aborde soluções iniciais para a proteção dos endpoints, ela estabelece uma base
sólida para o desenvolvimento de uma camada de segurança mais abrangente e eficaz para o
Hyperdrive.

3.1 Arquitetura da Camada de Segurança do Hyperdrive

A arquitetura de segurança do Hyperdrive foi projetada para proteger todas as rotas e
métodos da API contra acessos não autorizados. Essa proteção é implementada por meio de um
middleware de autenticação que valida a presença e a validade dos tokens JSON Web Tokens

(JWT) em cada requisição feita à API.

3.1.1 Funcionamento do Middleware de Autenticação

O middleware foi desenvolvido utilizando a biblioteca Flask-JWT-Extended (Ukpongson,
2023), que facilita a geração, verificação e gerenciamento de tokens JWT. Estes tokens são fun-
damentais para garantir que apenas usuários autenticados tenham acesso aos recursos protegidos.
A cada requisição, o sistema verifica o cabeçalho da requisição HTTP em busca do token de
autenticação (Khorasani; Abdou; Fernández, 2022). Caso o token esteja ausente ou inválido, o
sistema impede o acesso ao recurso solicitado e retorna uma mensagem JSON, juntamente com
o código de status HTTP 401 (não autorizado).

Para garantir a flexibilidade necessária durante o desenvolvimento e testes, algumas rotas,
como a de login e rotas públicas, são configuradas para não exigir autenticação. Nesses casos, o
middleware permite que as requisições passem sem validação de token. Contudo, em ambiente
de produção, é essencial que a maioria das rotas esteja protegida para assegurar a integridade e
confidencialidade dos dados do sistema (Silva, 2009).

Para que essa funcionalidade seja implementada de maneira eficiente, o middleware de
autenticação verifica se a autenticação está ativada por meio da variável de ambiente HYPER-

DRIVE AUTH. Essa variável controla se o sistema deve exigir um token JWT para as requisições
realizadas. Caso a autenticação esteja habilitada, o middleware confere se a rota solicitada faz
parte da lista de rotas que não requerem autenticação, como a de login. Se a rota estiver na lista
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de exceções, a requisição é permitida sem a necessidade de validação do token. No entanto, para
as demais rotas, o middleware exige um token válido e, na ausência de um token ou se o token
for inválido, o acesso é negado com uma mensagem de erro e o status HTTP 401. A Figura 6
apresenta o trecho de código que exemplifica esse processo de verificação.

Figura 6 – Função middleware para autenticação JWT no Hyperdrive

def authentication_middleware():
USE_AUTH = config_manager.get_hyperdrive_auth()

if USE_AUTH == "TRUE":
token = request.headers.get(’Authorization’)
non_auth_routes = [’/user/login’, ’/core/get’]

if request.path in non_auth_routes:
return

try:
jwt_required()(lambda: None)()

except:
return jsonify({’message’: ’Invalid token’}), 401

if not token:
return jsonify({’message’: ’Missing authentication token’}), 401

Fonte: Elaboração Própria (2024).

Esse código ilustra como o middleware atua para verificar as rotas e a presença de tokens
JWT. Ao garantir que apenas rotas específicas estejam isentas de autenticação, a aplicação
consegue equilibrar a flexibilidade necessária para desenvolvimento e testes, sem comprometer
a segurança nas rotas mais sensíveis. Essa abordagem modularizada também facilita futuras
atualizações ou a introdução de novas rotas, permitindo uma fácil adaptação sem comprometer a
integridade do sistema.

3.1.2 Configuração de Autenticação com Variáveis de Ambiente

A flexibilidade da camada de autenticação do Hyperdrive é gerenciada por meio da
variável de ambiente HYPERDRIVE AUTH. Esta variável controla se a autenticação via tokens
JWT está habilitada ou desabilitada, permitindo a personalização do comportamento de segu-
rança da API conforme o ambiente em que o sistema está sendo executado. Quando a variável
HYPERDRIVE AUTH é definida como "TRUE", a autenticação via JWT torna-se obrigatória
para todas as rotas protegidas, ou seja, o acesso a esses recursos só é permitido a usuários que
possuam um token JWT válido. Por outro lado, quando configurada como "FALSE", a camada
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de autenticação é desativada, o que permite o acesso irrestrito às rotas da API, sem exigir a
validação do token.

Essa configuração torna-se particularmente útil em ambientes de desenvolvimento ou
testes, onde os desenvolvedores podem optar por desativar a autenticação para facilitar o fluxo
de trabalho e acelerar os processos de depuração. Ao desativar a autenticação, é possível testar
funcionalidades sem a necessidade de gerar e validar tokens continuamente, simplificando a
simulação de cenários e garantindo que o foco esteja nas funcionalidades principais da aplicação,
e não nos mecanismos de segurança.

Essa flexibilidade deve ser usada com extremo cuidado em ambientes de produção. Desa-
tivar a autenticação em um cenário real abre as portas para graves vulnerabilidades de segurança,
como acessos não autorizados e exposição de dados sensíveis (Büttner; Gruschka, 2024). Sem a
camada de proteção proporcionada pelos tokens JWT, seria como deixar uma porta trancada com
as chaves penduradas do lado de fora – qualquer pessoa, com ou sem permissão, poderia acessar
áreas críticas do sistema, colocando em risco a integridade e a confidencialidade das informações
(Shukla et al., 2022). Por esse motivo, é fundamental que a variável HYPERDRIVE AUTH esteja
sempre configurada como "TRUE"em produção, assegurando que cada requisição passe pelo
crivo da autenticação, permitindo acesso apenas aos usuários devidamente autorizados.

Além disso, a configuração de autenticação via variáveis de ambiente oferece uma ma-
neira prática e eficiente de ajustar o comportamento da camada de segurança sem a necessidade
de alterar o código diretamente (Lomazina; Surovtsova; Ivanov, 2021). Além de proporcio-
nar uma flexibilidade operacional significativa, permite que as equipes de desenvolvimento
e operações modifiquem as políticas de autenticação de forma dinâmica, de acordo com as
necessidades do ambiente (Tomasin et al., 2024). Por exemplo, em caso de manutenção ou
migração de sistemas, é possível desativar temporariamente a autenticação em um ambiente de
teste sem comprometer o código da aplicação. Após a conclusão dos testes, a autenticação pode
ser facilmente reativada ao definir a variável de ambiente de volta para "TRUE", restaurando a
segurança sem interrupções no fluxo de desenvolvimento.

Essa abordagem baseada em variáveis de ambiente também melhora a consistência
entre diferentes ambientes (desenvolvimento, teste e produção), permitindo que cada um seja
configurado de acordo com suas necessidades específicas, ao mesmo tempo em que preserva a
camada de segurança onde ela é mais necessária.

3.1.3 Funcionamento dos Tokens JWT

O sistema Hyperdrive utiliza tokens JWT como padrão de autenticação e autorização
(Jones; Campbell; Mortimore, 2015). Os tokens JWT oferecem uma forma compacta e segura
de transmitir informações entre duas partes — o servidor e o cliente —, sendo amplamente
utilizados em aplicações modernas por sua eficiência e flexibilidade (Venčkauskas et al., 2023).
Um JWT é composto por três partes principais: o header (cabeçalho), o payload (carga útil)
e a signature (assinatura) (Shingala, 2019). O header contém o tipo de token e o algoritmo
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de assinatura, enquanto o payload carrega as informações, ou reivindicações, sobre o usuário,
como seu ID, permissões e tempo de expiração. Já a signature assegura a integridade do token,
garantindo que não foi alterado durante a transmissão (Jones; Campbell; Mortimore, 2015).

No Hyperdrive, os tokens JWT são gerados automaticamente após o usuário realizar um
login bem-sucedido. Durante o processo de login, o sistema verifica as credenciais fornecidas
(como e-mail e senha) e, se essas informações estiverem corretas, um token JWT é emitido
e enviado ao cliente. Esse token é armazenado pelo cliente, geralmente no local storage ou
em cookies, e é incluído nas requisições subsequentes feitas à API como parte do cabeçalho
Authorization. Cada requisição protegida ao servidor deve incluir esse token para que o sistema
possa validar a autenticidade do usuário.

O Hyperdrive estabelece uma política de expiração de tokens, definindo que cada JWT
gerado tem uma validade de 6 horas. Após esse período, o token expira automaticamente,
exigindo que o usuário faça login novamente para obter um novo token. Essa medida de expiração
limita o tempo de acesso autorizado e minimiza o risco de acessos prolongados indevidos, como
o uso de um token perdido ou roubado. Além disso, a expiração de tokens JWT melhora a
segurança em sistemas que lidam com informações sensíveis, pois reduz o tempo em que um
token comprometido pode ser utilizado.

Outro aspecto relevante do JWT no Hyperdrive é sua capacidade de ser assinado digital-
mente ou criptografado (Trivedi; Sharma, 2022; How; Heng, 2022). Na maioria dos casos, o JWT
é assinado usando algoritmos de chave secreta (como o HMAC) (Naveen; Poongodi, 2023) ou de
chave pública/privada (como o RSA) (Imam; Anwer; Nadeem, 2022). A assinatura garante que
o token não possa ser modificado por partes mal-intencionadas enquanto estiver em trânsito. No
entanto, em cenários que exigem um nível adicional de confidencialidade, o conteúdo do payload

pode ser criptografado, impedindo que mesmo as informações presentes no token sejam visíveis
durante a transmissão. No Hyperdrive, o uso de tokens JWT assinados assegura a integridade
dos dados, enquanto a criptografia pode ser aplicada para proteger informações particularmente
sensíveis.

Adicionalmente, a natureza compacta dos tokens JWT os torna especialmente adequados
para sistemas distribuídos e aplicativos que exigem uma transmissão eficiente de dados. Como são
codificados em formato Base64URL, os JWT podem ser facilmente serializados e transmitidos
por protocolos como HTTP, sem a necessidade de manter informações de sessão no servidor.
Tal característica favorece a escalabilidade da aplicação, aliviando a carga sobre o servidor e
eliminando a complexidade de gerenciar sessões de usuário, uma vez que toda a informação
necessária está contida no próprio token.

Na Figura 7, temos um exemplo de como uma requisição cURL utiliza um token JWT no
cabeçalho para autenticar uma solicitação ao Hyperdrive.
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Figura 7 – Exemplo de Requisição cURL com Token JWT

Fonte: Elaboração Própria (2024).

A requisição cURL envia um cabeçalho Authorization com um JWT válido, permitindo
ao cliente acessar recursos protegidos na API Hyperdrive. O token é transmitido como uma
string, precedida pelo identificador "Bearer", que especifica o tipo de token utilizado. A API,
por sua vez, valida o token antes de processar a requisição, garantindo que apenas usuários
autenticados possam acessar os endpoints.

Essa abordagem com tokens JWT proporciona uma maneira eficiente, segura e escalável
de gerenciar a autenticação e a autorização no Hyperdrive, garantindo tanto a proteção dos dados
quanto a experiência fluida do usuário.

3.2 Desenvolvimento da Camada de Segurança

O desenvolvimento da camada de segurança do Hyperdrive foi realizado com foco na
confiabilidade, escalabilidade e robustez do sistema, utilizando tecnologias amplamente testadas
no mercado. A escolha dessas tecnologias foi orientada pela necessidade de garantir a proteção
dos dados dos usuários e a integridade das operações, sem comprometer o desempenho da
aplicação (Trinder et al., 2017; Bezerra; Koch; Westphall, 2022).

Para o processo de autenticação, optou-se pelo uso de JWT, um padrão amplamente
utilizado para garantir que apenas usuários autenticados possam acessar determinados recursos do
sistema. O JWT oferece uma solução eficiente para autenticação em aplicações distribuídas, pois
permite que o cliente armazene o token e o envie com cada requisição subsequente, eliminando
a necessidade de o servidor manter o estado da sessão de cada usuário. Adicionalmente, o JWT
pode ser assinado e, opcionalmente, criptografado, oferecendo uma camada extra de segurança
(Jánoky; Levendovszky; Ekler, 2018).

No que se refere ao armazenamento de dados, o PostgreSQL foi escolhido como sistema
gerenciador de banco de dados (SGBD) (Obe; Hsu, 2017). O PostgreSQL é conhecido por
sua robustez e por oferecer suporte a um amplo conjunto de tipos de dados, o que facilita a
criação de sistemas de autenticação seguros. Nesse contexto, o banco de dados foi projetado
para armazenar as credenciais dos usuários de forma segura, utilizando técnicas de hashing para
senhas e registros de transações de usuários. O PostgreSQL também facilita a implementação de
boas práticas de segurança, como o controle de acesso baseado em funções e a encriptação de
dados em repouso (Viloria et al., 2019; Obe; Hsu, 2017).

Além do mais, todo o ambiente de desenvolvimento e produção do Hyperdrive foi
configurado utilizando contêineres Docker (Docker, 2020). O Docker permite a criação de
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ambientes isolados e reproduzíveis, onde todos os componentes da aplicação, incluindo o banco
de dados e a API, são executados em contêineres separados. Garantindo a consistência entre
os ambientes de desenvolvimento e produção, evitando conflitos de configuração e problemas
relacionados a dependências de software. O uso de contêineres também facilita o processo de
escalabilidade, permitindo a rápida replicação de ambientes e a manutenção de diferentes versões
da aplicação sem causar interrupções no serviço (Miell; Sayers, 2019).

A Figura 8 apresenta o diagrama do banco de dados inicial, que mostra a estrutura básica
utilizada para armazenar as credenciais de usuários e as transações realizadas. O banco de dados
foi desenvolvido com foco em segurança e eficiência, garantindo que as informações críticas,
como senhas e tokens de autenticação, sejam armazenadas de forma segura e estejam protegidas
contra acessos indevidos.

Figura 8 – Diagrama do Banco de Dados Inicial do Hyperdrive

Fonte: Elaboração Própria (2024).

O diagrama do banco de dados inicial apresenta duas tabelas principais: a tabela Use-

rAccount, que armazena as credenciais de login dos usuários, como e-mail e senha, e a tabela
Transaction, que registra todas as transações executadas por cada usuário. Essas transações
podem incluir, por exemplo, a criação de novos registros na blockchain, operações realizadas
pelo usuário e outras atividades que envolvam interação com o sistema. No entanto, para o escopo
deste trabalho, a tabela UserAccount é a mais relevante, pois ela está diretamente relacionada ao
sistema de autenticação e à segurança dos endpoints da API.

A tabela UserAccount foi projetada para armazenar as credenciais de forma segura,
utilizando algoritmos de hashing como bcrypt, que aplicam múltiplas camadas de criptografia
para proteger as senhas. Além disso, a tabela armazena outras informações importantes para o
gerenciamento de segurança, como a data e a hora do último acesso, permitindo a implementação
de políticas de controle de sessão, como a expiração de tokens JWT após um período de
inatividade.

O banco de dados também foi configurado para realizar auditorias das transações, regis-
trando logs detalhados sobre cada operação realizada pelos usuários. Incluindo o monitoramento
de tentativas de login falhas, o que ajuda a identificar possíveis tentativas de ataques de brute

force (Apostol, 2012; Stiawan et al., 2019). A auditoria dos registros de acesso e transações
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permite que administradores do sistema detectem comportamentos suspeitos e tomem medidas
preventivas, como o bloqueio de contas comprometidas ou a geração de alertas automáticos
(Kim et al., 2019).

3.3 Integração com o Sistema dARK

A integração entre o Hyperdrive e o sistema dARK foi projetada para garantir a segurança
e a eficiência na troca de informações entre os dois sistemas. O Hyperdrive, ao atuar como
intermediário para o armazenamento e comunicação de PIDs com a blockchain, precisa garantir
que as operações realizadas no sistema dARK sigam as mesmas normas de segurança aplicadas
ao Hyperdrive, minimizando riscos e assegurando que apenas usuários devidamente autenticados
e autorizados possam acessar os recursos sensíveis.

Um dos principais mecanismos de segurança que possibilita essa integração segura é a
utilização de tokens JWT, conforme detalhado nas seções anteriores. O processo de autenticação
via JWT protege os endpoints da API, garantindo que apenas usuários que possuem um token
válido possam realizar operações no sistema dARK, como a criação, modificação e consulta
de PIDs ou outros dados críticos. O JWT é gerado no Hyperdrive após o login bem-sucedido
do usuário, sendo transmitido em todas as requisições subsequentes, o que assegura que as
interações entre o Hyperdrive e o dARK sejam autenticadas e seguras, conforme esquematizado
na Figura 9.

Figura 9 – Diagrama de Geração de Token

Fonte: Elaboração Própria (2024).

Como mostrado na Figura 9, o processo de autenticação começa quando o usuário tenta
acessar um dos endpoints protegidos do Hyperdrive. O sistema primeiro verifica as credenciais
do usuário no banco de dados, validando informações como e-mail e senha. Se as credenciais
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forem válidas, o sistema gera um token JWT que é enviado ao usuário como parte da resposta da
requisição. Esse token contém informações essenciais, como o ID do usuário e suas permissões,
e é assinado digitalmente para garantir sua integridade.

Uma vez que o token JWT tenha sido emitido, ele é utilizado em todas as requisições
subsequentes, sendo incluído no cabeçalho Authorization de cada requisição enviada pelo cliente.
Quando o usuário tenta acessar um recurso no sistema dARK via Hyperdrive, o token JWT é
verificado para garantir que ele ainda seja válido e que o usuário tenha as permissões necessárias
para realizar a operação solicitada. Se o token for considerado válido e dentro do prazo de
validade de 6 horas, o sistema autoriza a execução da operação no dARK. Caso o token esteja
expirado ou inválido, o acesso é negado e o usuário é solicitado a realizar o login novamente.

A validade limitada de 6 horas para cada token JWT garante que o acesso aos sistemas
seja constantemente revisado, minimizando o risco de acessos não autorizados devido ao uso
prolongado de um token comprometido. Este ciclo de expiração, combinado com a verificação
constante da autenticidade do token, oferece um equilíbrio entre a segurança e a usabilidade do
sistema, proporcionando uma experiência de autenticação segura sem exigir login constante dos
usuários durante o uso normal (Elhejazi; Muragaa, 2024).

Ademais, a integração com o sistema dARK é feita de modo a garantir a sincronização
dos dados entre os dois sistemas em tempo real. Dessa forma, qualquer alteração realizada no
Hyperdrive, como a criação de um novo PID ou a atualização de um registro, é imediatamente
refletida no sistema dARK, assegurando a consistência entre ambos. O uso de tokens JWT
possibilita que essa sincronização ocorra com segurança, garantindo que apenas transações
autorizadas sejam processadas e que qualquer modificação nos dados seja efetuada por usuários
devidamente autenticados.

A comunicação entre o Hyperdrive e o sistema dARK segue rigorosos padrões de
segurança estabelecidos para sistemas distribuídos, incluindo o uso de assinaturas digitais nos
tokens JWT e criptografia de ponta a ponta. Tal abordagem assegura que as operações ocorram
de maneira protegida e sincronizada, garantindo a integridade total dos dados. Dessa forma, o
Hyperdrive atua como uma camada confiável de comunicação e segurança, facilitando interações
seguras entre os usuários e o sistema dARK.

3.4 Proteção dos Endpoints da API

A proteção dos endpoints da API do Hyperdrive é um aspecto fundamental da arquitetura
de segurança do sistema. Todos os endpoints críticos, que envolvem a manipulação ou consulta
de dados sensíveis, são protegidos por uma camada de autenticação que utiliza tokens JWT para
validar as requisições (Moen et al., 2024). O JWT é inserido no cabeçalho da requisição HTTP,
e a presença e validade desse token são verificadas antes que o servidor permita o acesso ao
recurso solicitado. Garantindo que apenas usuários autenticados possam acessar ou modificar
dados protegidos, como informações pessoais ou transações no sistema.

A implementação dessa camada de proteção é realizada por meio de um middleware de
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autenticação que intercepta todas as requisições aos endpoints protegidos (Nebbione; Calzarossa,
2020). Caso o token esteja presente e seja considerado válido, a requisição é autorizada e
processada normalmente. Caso contrário, o servidor retorna uma resposta com um código de erro
HTTP 401 (Não Autorizado), informando que a autenticação é necessária para acessar aquele
recurso. Outrossim, o sistema pode fornecer mensagens detalhadas de erro, indicando se o token
está ausente ou se ele é inválido (por exemplo, expirado ou adulterado).

No entanto, há uma flexibilidade importante incorporada na proteção dos endpoints do
Hyperdrive: algumas rotas, como as de login e de geração de PIDs, estão disponíveis sem a
necessidade de autenticação. De tal forma que, permite que os usuários realizem operações
como o login inicial ou o registro de dados, sem exigências prévias de autenticação. Essas
rotas sem proteção são estrategicamente implementadas para equilibrar usabilidade e segurança,
oferecendo facilidade de uso inicial sem comprometer a integridade dos endpoints protegidos.

Sobretudo, o uso de variáveis de ambiente para ativar ou desativar a proteção dos end-

points proporciona flexibilidade ao sistema. Esse mecanismo permite que o administrador ajuste
o nível de segurança de acordo com o ambiente em que o sistema está operando — por exemplo,
ambientes de desenvolvimento ou teste podem ter uma política de segurança mais relaxada,
enquanto em produção, a autenticação deve ser obrigatória para todos os endpoints críticos. O
uso de variáveis como HYPERDRIVE_AUTH controla essas configurações de autenticação de
maneira dinâmica, sem a necessidade de modificar o código da aplicação.

A Figura 10 ilustra o processo de validação de um token JWT ao chamar um método
protegido. Quando uma requisição é feita para um endpoint protegido, o middleware intercepta a
requisição e verifica o token JWT contido no cabeçalho da requisição.

Figura 10 – Diagrama de Validação de Token

Fonte: Elaboração Própria (2024).

Se o token for considerado válido (isto é, se não estiver expirado e se a assinatura digital
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estiver intacta), a requisição é processada e o método solicitado é executado. Caso o token esteja
ausente, inválido ou expirado, o servidor responde com uma mensagem de erro, informando ao
usuário que ele precisa de um novo token de autenticação.

A proteção dos endpoints da API não se limita apenas à autenticação. Medidas adicionais
de segurança também podem ser implementadas para fortalecer ainda mais a camada de proteção,
como a limitação de acessos por controle de origem, implementação de políticas de Cross-

Origin Resource Sharing para controlar o acesso de diferentes domínios, e o uso de criptografia
Transport Layer Security para garantir que todas as comunicações entre o cliente e o servidor
sejam seguras e protegidas contra interceptações.

Nesta proposta de solução, apresentamos os principais elementos da camada de segurança
do Hyperdrive, incluindo a implementação do middleware de autenticação com tokens JWT,
a estrutura do banco de dados para armazenar com segurança as credenciais dos usuários, e a
integração com o sistema dARK. Embora se trate de uma solução inicial, ela fornece uma base
robusta para a adoção de medidas de segurança mais sofisticadas. Essa abordagem assegura
que os dados dos usuários estejam protegidos contra acessos não autorizados e que o sistema
seja capaz de resistir a ameaças comuns, como ataques de força bruta, interceptação de dados
e manipulação de tokens. Com a evolução do sistema, novas estratégias de segurança, como
autenticação multifatorial e a revogação de tokens, poderão ser implementadas para reforçar
ainda mais a proteção dos endpoints.
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4 DESIGN DA PESQUISA

Nesta seção, detalhamos o design da pesquisa utilizado para validar a eficácia do mid-

dleware de autenticação do Hyperdrive. O design foi estruturado para garantir que todos os
aspectos críticos do sistema fossem testados em condições reais de uso, abrangendo tanto cená-
rios de acesso autorizado quanto não autorizado. A seguir, descrevemos os principais elementos
do design da pesquisa, incluindo as variáveis de controle, cenários de teste, procedimentos
adotados e critérios de avaliação.

4.1 Objetivos do Design

O objetivo central desta pesquisa foi avaliar o comportamento do middleware de autenti-
cação do Hyperdrive em diferentes cenários, validando sua capacidade de controlar o acesso a
rotas públicas e protegidas, garantindo a segurança do sistema sem comprometer a usabilidade.
Especificamente, buscamos responder às seguintes perguntas de pesquisa:

1. O middleware permite o acesso irrestrito a rotas públicas sem a exigência de um token
JWT?

2. O middleware bloqueia corretamente o acesso a rotas protegidas quando não há um token
JWT ou quando o token fornecido é inválido?

3. O middleware concede acesso a rotas protegidas quando um token JWT válido é fornecido?

4.2 Variáveis de Controle

Para garantir a consistência e a comparabilidade dos resultados, as seguintes variáveis de
controle foram estabelecidas:

• Variável de Configuração de Autenticação: A variável HYPERDRIVE AUTH foi confi-
gurada como TRUE para garantir que as rotas protegidas exigissem autenticação, enquanto
as rotas públicas permanecessem acessíveis sem a necessidade de um token JWT.

• Ambiente de Teste: Todos os testes foram realizados em um ambiente controlado, onde as
rotas e os parâmetros de autenticação foram previamente definidos e ajustados de acordo
com o cenário testado.

• Tipo de Requisição: As requisições foram enviadas utilizando cURL, com parâmetros
padrão para simular interações reais com a API do Hyperdrive.

4.3 Cenários de Teste

Nesta seção, descrevemos os cenários de teste utilizados para validar o comportamento do
middleware de autenticação do Hyperdrive. Cada cenário foi desenhado para explorar diferentes
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aspectos do sistema, garantindo que ele funcione conforme o esperado tanto em condições
normais quanto em situações de erro. Os cenários de teste foram divididos em dois grupos
principais: rotas não autenticadas e rotas autenticadas, permitindo uma cobertura completa das
funcionalidades de autenticação e controle de acesso.

O objetivo principal dos testes foi validar que o sistema seja capaz de identificar cor-
retamente quando uma requisição deve ser autenticada e, ao mesmo tempo, garantir o acesso
irrestrito a rotas que não exigem autenticação. A seguir, apresentamos os cenários detalhados.

4.3.1 Cenários de Acesso a Rotas Não Autenticadas

As rotas não autenticadas são aquelas que, por sua natureza, não exigem que o usuário
esteja autenticado para acessá-las. Essas rotas desempenham um papel importante na funcio-
nalidade do sistema, especialmente em operações preliminares que envolvem a autenticação
ou a consulta de informações públicas. Nos testes de acesso a rotas não autenticadas, o foco
foi garantir que o middleware permitisse o acesso a essas rotas sem exigir um token JWT,
assegurando a usabilidade do sistema.

Os principais cenários testados para rotas não autenticadas incluem:

• Acesso à rota de login: A rota de login é uma das mais importantes no sistema, pois
permite que o usuário obtenha suas credenciais (token JWT) para acessar rotas protegidas.
Este teste verificou se o middleware permitia o acesso à rota de login sem exigir um token
JWT, visto que o objetivo dessa rota é fornecer as credenciais de acesso.

• Acesso a informações públicas de um PID: Outro cenário testado envolveu o acesso
a informações públicas associadas a um PID. Essas informações não envolvem dados
sensíveis, portanto, o sistema deve garantir que estejam acessíveis sem a necessidade de
autenticação. O teste verificou se o middleware permitia corretamente o acesso a essas
informações públicas sem exigir um token JWT.

O objetivo principal dos testes de rotas não autenticadas foi garantir que o sistema
seja flexível o suficiente para permitir o acesso a determinadas operações sem a exigência
de autenticação, o que melhora a experiência do usuário e evita sobrecarregar o sistema com
verificações desnecessárias. Ao permitir o acesso a rotas como login e consulta de informações
públicas, o middleware assegura que usuários novos ou não autenticados possam realizar ações
preliminares sem serem bloqueados.

Para cada teste, uma requisição cURL foi enviada para as rotas públicas, sem o cabeçalho
Authorization contendo um token JWT. As respostas do sistema foram então analisadas para
verificar se o acesso foi permitido conforme o esperado.

O sistema deve permitir o acesso às rotas não autenticadas sem exigir a presença de um
token JWT. As respostas esperadas incluem a correta execução das operações solicitadas, como
o retorno de um token JWT na rota de login ou a exibição de informações públicas na rota de
consulta de PIDs.
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Esperava-se que o sistema retornasse os dados corretos sem a necessidade de autenticação
para as rotas testadas. Na rota de login, por exemplo, o sistema deve processar as credenciais do
usuário e retornar um novo token JWT. Para a consulta de informações públicas, o sistema deve
retornar os dados solicitados sem exigir autenticação.

4.3.2 Cenários de Acesso a Rotas Autenticadas

As rotas autenticadas, por sua vez, são aquelas que exigem que o usuário esteja devida-
mente autenticado para acessá-las. Essas rotas geralmente envolvem operações sensíveis ou a
manipulação de dados que requerem proteção adicional. O middleware do Hyperdrive foi proje-
tado para proteger essas rotas, garantindo que apenas usuários autenticados possam acessá-las.
Nos testes de rotas autenticadas, o foco foi verificar se o sistema bloqueia corretamente o acesso
quando não há um token JWT válido ou quando o token fornecido é inválido.

Os cenários testados para rotas autenticadas incluem:

• Acesso sem token JWT: Este teste envolveu o envio de uma requisição para uma rota
protegida sem incluir um token JWT no cabeçalho da requisição. O objetivo foi verificar
se o middleware bloqueava corretamente o acesso quando o token de autenticação estava
ausente.

• Acesso com token JWT inválido: O segundo cenário envolveu o envio de uma requisição
com um token JWT inválido. Tokens inválidos podem ser expirados, malformados ou
adulterados. O teste buscou garantir que o middleware identificasse o token inválido e
bloqueasse o acesso.

• Acesso com token JWT válido: O último cenário testou o comportamento do sistema
quando um token JWT válido foi enviado. O objetivo foi garantir que o sistema permitisse
o acesso às rotas protegidas quando um token válido estivesse presente, assegurando que
as operações sensíveis fossem realizadas apenas por usuários autenticados.

O objetivo dos testes de rotas autenticadas foi assegurar que o sistema controlasse
rigorosamente o acesso a recursos sensíveis, impedindo acessos não autorizados e garantindo
que apenas usuários autenticados pudessem acessar e manipular esses recursos.

Para os testes de acesso a rotas protegidas, foram enviadas requisições cURL para as rotas
que exigem autenticação. O comportamento do sistema foi monitorado para verificar se o acesso
foi corretamente bloqueado ou permitido, dependendo da presença e validade do token JWT.

O sistema deve bloquear o acesso a rotas protegidas quando não houver um token JWT ou
quando o token for inválido. Apenas requisições com um token JWT válido devem ser permitidas.
As mensagens de erro apropriadas (como "Missing authentication token" ou "Invalid

token") devem ser retornadas nos casos de ausência ou invalidez do token.
Esperava-se que o middleware bloqueasse corretamente todas as tentativas de acesso

não autorizado, retornando um status HTTP 401 (Não Autorizado) e uma mensagem de erro
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adequada. Para requisições com um token JWT válido, o sistema deveria permitir o acesso e
processar a operação com sucesso, retornando um status HTTP 200 (OK).

4.4 Procedimentos de Teste

Os procedimentos de teste foram cuidadosamente projetados para garantir que o mid-

dleware de autenticação do Hyperdrive fosse testado em uma variedade de cenários. A fim de
assegurar a integridade dos resultados, os testes foram realizados em um ambiente controlado,
utilizando a ferramenta cURL para enviar requisições HTTP às rotas do sistema. A ferramenta
cURL permite simular requisições do cliente para o servidor, possibilitando a criação de testes
que imitam o comportamento real dos usuários ao interagir com o sistema.

Os procedimentos de teste foram estruturados para cobrir uma ampla gama de situações
que poderiam ocorrer durante o uso do sistema, desde acessos não autenticados até operações
protegidas por autenticação JWT (JSON Web Token). Cada cenário foi desenhado para garan-
tir que o middleware operasse de acordo com as especificações de segurança e usabilidade,
respondendo adequadamente a cada tipo de requisição.

As principais etapas do procedimento incluem:

1. Configuração do ambiente de teste: Antes de iniciar os testes, o ambiente foi preparado
para simular as condições de produção, garantindo que todos os parâmetros relevantes
estivessem adequadamente configurados. A variável HYPERDRIVE AUTH, responsável
por controlar a exigência de autenticação nas rotas protegidas, foi ativada (TRUE) para
forçar a verificação de tokens JWT nas rotas que requerem autorização. Além disso, foi
estabelecido um banco de dados de teste contendo informações fictícias, com dados de
usuários e PIDs (Persistent Identifiers), para simular um cenário realista de acesso às rotas
protegidas e públicas.

2. Envio de requisições simulando diferentes cenários de acesso: Para cada cenário de teste,
requisições cURL foram geradas, replicando os comportamentos esperados de usuários
reais ao interagir com a API. As requisições incluíram testes com e sem o cabeçalho
Authorization, que carrega o token JWT, além de testes com tokens válidos e inválidos.
As rotas testadas incluíram tanto rotas públicas (que não exigem autenticação) quanto rotas
protegidas (que requerem um token JWT válido). A ferramenta cURL foi utilizada para
simular tanto as requisições legítimas quanto as requisições malformadas, como tokens
inválidos ou ausentes.

3. Análise das respostas do sistema: Cada requisição enviada foi acompanhada pela coleta
e análise das respostas retornadas pelo servidor. Para isso, observamos os seguintes
elementos:

• Mensagens de erro: Verificamos se as mensagens de erro retornadas pelo sis-
tema estavam de acordo com os cenários testados. Por exemplo, para requisi-
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ções sem autenticação em rotas protegidas, a mensagem esperada era "Missing

authentication token", enquanto para tokens inválidos esperava-se a mensagem
"Invalid token".

• Status HTTP: Os status HTTP retornados também foram analisados, uma vez que
eles indicam o sucesso ou falha de uma requisição. Para casos onde o acesso foi
bloqueado corretamente, o status esperado era 401 (Não Autorizado), enquanto para
requisições bem-sucedidas, o sistema deveria retornar um status 200 (OK).

• Dados retornados: Para as rotas públicas, verificamos se o sistema retornava os
dados corretos, como informações públicas sobre PIDs, enquanto nas rotas protegidas,
o foco foi em garantir que os dados retornados só estivessem acessíveis para usuários
autenticados.

4. Comparação dos resultados obtidos com os resultados esperados: Cada resposta do
sistema foi comparada com os resultados esperados para o cenário em questão. Essa
comparação foi fundamental para determinar se o comportamento do middleware estava
alinhado com as especificações de segurança e design do sistema. Quaisquer discrepâncias
entre o comportamento observado e o comportamento esperado foram analisadas para
identificar possíveis falhas na implementação do middleware.

Durante o processo, todos os dados de saída, incluindo logs e respostas HTTP, foram
registrados para análise posterior, o que garantiu que os resultados pudessem ser revisados e
validados. Cada etapa do procedimento foi executada múltiplas vezes para garantir a consistência
dos resultados e minimizar a possibilidade de falsos positivos ou negativos.

4.5 Critérios de Avaliação

Os critérios de avaliação foram estabelecidos para garantir que os testes cobrissem todos
os aspectos relevantes do middleware de autenticação, desde a segurança até a usabilidade do
sistema. A seguir, detalhamos os principais critérios que foram utilizados para avaliar o sucesso
de cada teste:

• Segurança: Este foi o critério mais importante de avaliação, uma vez que o principal
objetivo do middleware é garantir a proteção de rotas sensíveis. O sistema foi avaliado
com base em sua capacidade de bloquear corretamente acessos não autorizados e impedir
que usuários sem um token JWT válido acessassem rotas protegidas. Além disso, testamos
se o middleware rejeitava tokens expirados ou malformados, garantindo que apenas usuá-
rios autenticados pudessem acessar os recursos protegidos. A segurança foi considerada
satisfatória quando:

– A ausência de um token JWT resultava no bloqueio de acesso às rotas protegidas,
com retorno de um status HTTP 401.
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– O fornecimento de um token JWT inválido era detectado e resultava no bloqueio do
acesso, com retorno de uma mensagem de erro apropriada.

– O fornecimento de um token JWT válido permitia o acesso correto às rotas protegidas,
sem erros.

• Usabilidade: Além de proteger os recursos sensíveis, o sistema também deve ser usável e
flexível. A avaliação de usabilidade focou na verificação de que o middleware permitia o
acesso irrestrito às rotas públicas, como as rotas de login e consulta de dados públicos sobre
PIDs. A experiência do usuário não deve ser comprometida por exigências desnecessárias
de autenticação para rotas que, por definição, não envolvem dados sensíveis. A usabilidade
foi considerada adequada quando:

– O sistema permitia o acesso a rotas públicas sem exigir um token JWT.

– Operações simples, como login e consulta de dados públicos, podiam ser realizadas
sem bloqueios indevidos.

• Conformidade com o Design: Para garantir que o sistema estivesse implementado de
acordo com as especificações de design, o comportamento do middleware foi comparado
com o design originalmente proposto. Esse critério visava garantir que o middleware

estivesse separando corretamente as rotas públicas e protegidas e aplicando as regras de
autenticação de maneira consistente. A conformidade foi considerada satisfatória quando:

– As rotas públicas estavam corretamente configuradas para permitir acesso sem auten-
ticação.

– As rotas protegidas exigiam autenticação válida, bloqueando corretamente acessos
não autorizados.

Esses critérios de avaliação garantiram que o sistema estivesse funcionando conforme
esperado e que tanto a segurança quanto a usabilidade fossem preservadas. Cada cenário de teste
foi avaliado com base nesses critérios, e quaisquer falhas identificadas durante os testes foram
analisadas e corrigidas para garantir o bom funcionamento do sistema.
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5 RESULTADOS E DISCUSSÕES

Para garantir a eficácia do middleware de autenticação desenvolvido para o Hyperdrive,
foram realizados diversos testes manuais em diferentes cenários. Esses testes visam validar o
comportamento do middleware tanto em situações de acesso autorizado quanto não autorizado,
assegurando que ele funcione conforme o esperado. Os casos de teste analisados abrangem desde
a verificação de rotas públicas, que não exigem autenticação, até rotas protegidas, que requerem
tokens de autenticação válidos para acesso. A seguir, detalhamos os principais casos de teste,
descrevendo os objetivos, procedimentos, resultados esperados e obtidos para cada um.

5.1 Acesso a Rotas Não Autenticadas

O objetivo principal deste teste foi verificar a capacidade do middleware de permitir
o acesso a rotas não autenticadas sem exigir um token JWT. Essas rotas incluem operações
que, por sua natureza, não envolvem manipulação de dados sensíveis ou transações que exigem
proteção, como a rota de login e a rota de consulta de informações públicas sobre um PID. A
variável HYPERDRIVE AUTH foi configurada como "TRUE", de forma que as rotas protegidas
exigissem autenticação, enquanto as rotas públicas permanecessem acessíveis sem a necessidade
de fornecer um token de autenticação.

Essa configuração é essencial para garantir que usuários novos ou não autenticados pos-
sam realizar ações preliminares, como efetuar login ou consultar dados de acesso público, sem
serem bloqueados pelo sistema de segurança. A implementação correta dessa flexibilidade é crí-
tica, pois evita sobrecarregar as operações simples com requisitos desnecessários de autenticação,
o que pode prejudicar a usabilidade e a eficiência do sistema.

5.1.1 Teste de Acesso à Rota de Login

Um dos primeiros testes realizados foi a verificação da rota de login, uma rota essencial
que não deve requerer autenticação prévia, uma vez que o próprio objetivo desta rota é fornecer as
credenciais do usuário para obter um token de acesso válido. A Figura 11 apresenta a requisição
cURL enviada para essa rota, onde o usuário fornece suas credenciais (email e senha). Nenhum
token JWT foi enviado com a requisição, conforme esperado para essa operação.

Figura 11 – Requisição cURL de login sem token

Fonte: Elaboração Própria (2024).
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O resultado esperado era que o sistema processasse a requisição de login sem exigir um
token JWT, retornando um novo token ao usuário após validar suas credenciais. Como previsto,
o teste foi bem-sucedido, com o middleware permitindo o acesso à rota de login e o sistema
retornando um token JWT válido para o usuário. Esse comportamento garante que novos usuários
possam autenticar-se no sistema sem a necessidade de uma autenticação prévia, assegurando o
fluxo correto de login.

Essa verificação confirma que a lógica de middleware foi corretamente configurada para
permitir acessos a rotas não autenticadas quando necessário, sem comprometer a segurança das
operações críticas, como o acesso a dados sensíveis.

5.1.2 Teste de Acesso a Informações Públicas de um PID

Além da rota de login, o sistema também deve garantir o acesso irrestrito a dados públicos,
como informações básicas sobre um PID, sem exigir um token de autenticação. Esse cenário se
aplica a qualquer consulta feita a informações que não envolvem dados privados ou transações
sensíveis. A Figura 12 ilustra uma requisição cURL para obter informações públicas de um PID
específico.

Figura 12 – Requisição cURL para informações públicas de um identificador

Fonte: Elaboração Própria (2024).

Neste caso, a requisição cURL foi enviada sem um token de autenticação, conforme o
esperado para esse tipo de operação. A resposta esperada seria o retorno de informações públicas
associadas ao PID, como a URL externa e outros dados descritivos que não requerem proteção
adicional. O objetivo deste teste era garantir que o sistema não bloqueasse o acesso a essas
informações públicas por falta de um token JWT.

O resultado obtido confirmou as expectativas, com o sistema retornando as informações
públicas corretamente. A funcionalidade foi validada com sucesso, indicando que o middleware

foi configurado adequadamente para reconhecer e permitir o acesso a rotas públicas sem interferir
com a necessidade de autenticação.

5.1.3 Implicações dos Resultados

Os resultados dos testes de acesso a rotas não autenticadas demonstram que o middleware

do Hyperdrive foi corretamente configurado para distinguir entre rotas que exigem autenticação
e rotas públicas que podem ser acessadas sem um token JWT. Essa separação é essencial para
garantir uma experiência de usuário eficiente e intuitiva, permitindo que usuários realizem tarefas
como login e consulta de informações públicas sem encontrar barreiras desnecessárias.
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Além disso, os testes reforçam a importância de configurar corretamente a variável
HYPERDRIVE AUTH, permitindo flexibilidade para alternar entre diferentes políticas de autenti-
cação dependendo do ambiente (desenvolvimento ou produção). Em ambientes de produção, a
autenticação deve ser sempre exigida para rotas protegidas, mas a capacidade de manter rotas
públicas acessíveis sem um token é fundamental para a usabilidade do sistema.

Outro ponto importante a ser destacado é que o acesso irrestrito a informações públicas
contribui para a transparência e acessibilidade, especialmente em contextos onde a disseminação
de dados abertos é fundamental. No entanto, é necessário garantir que apenas as informações
designadas como públicas estejam disponíveis sem autenticação, enquanto todos os dados
sensíveis devem ser devidamente protegidos.

Os testes realizados confirmam que o Hyperdrive está preparado para lidar adequadamente
com ambos os cenários, garantindo uma segurança eficaz sem sacrificar a usabilidade. No
próximo conjunto de testes, a atenção será voltada para a verificação do comportamento do
middleware em rotas que exigem autenticação e proteção adicional.

5.2 Acesso a Rotas Autenticadas

Nesta seção, abordamos os testes realizados para validar o comportamento do middleware

de autenticação nas rotas protegidas do Hyperdrive. O principal objetivo foi garantir que o
middleware bloqueie corretamente o acesso a essas rotas quando não houver um token JWT
válido ou quando o token fornecido for inválido. Também foram realizados testes para verificar o
comportamento do sistema quando um token JWT válido é utilizado, assegurando que o acesso
às rotas protegidas seja concedido apenas a usuários autenticados.

A proteção de rotas é essencial para garantir que recursos sensíveis da aplicação sejam
acessados apenas por usuários autorizados, preservando a integridade e segurança do sistema.
Assim, os testes realizados focaram em três cenários principais: acesso sem token, acesso com
um token inválido e acesso com um token válido. Cada um desses cenários foi cuidadosamente
analisado para verificar se o middleware respondia corretamente às solicitações de acesso,
bloqueando ou concedendo o acesso conforme necessário.

5.2.1 Acesso sem Token de Autenticação

O primeiro cenário testado foi o acesso a uma rota protegida sem fornecer um token JWT
no cabeçalho da requisição. Esse teste é fundamental, pois o sistema deve impedir que usuários
sem autenticação acessem rotas que manipulam dados ou executam operações sensíveis.

Para simular esse cenário, foi realizada uma requisição cURL para configurar uma URL
externa, uma rota que exige autenticação. A Figura 13 ilustra essa requisição. Como esperado, o
middleware identificou a ausência do token JWT e bloqueou o acesso à rota.
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Figura 13 – Requisição cURL com Token JWT para rota autenticada

Fonte: Elaboração Própria (2024).

O comportamento esperado era que o sistema retornasse a seguinte resposta JSON:

{"message": "Missing authentication token"}

Além disso, o status HTTP retornado deveria ser 401 (Não Autorizado), o que indica que
a requisição foi negada devido à ausência do token de autenticação. O resultado obtido confirmou
as expectativas: o middleware impediu corretamente o acesso à rota protegida e retornou a
mensagem de erro correspondente. Esse resultado demonstra que o sistema está configurado
para exigir autenticação nas rotas críticas, reforçando a segurança do Hyperdrive.

O bloqueio adequado do acesso sem token é uma medida crucial para evitar acessos
não autorizados e garantir que as operações realizadas nas rotas protegidas sejam executadas
apenas por usuários devidamente autenticados. Este comportamento também assegura que, em
um ambiente de produção, o sistema não ficará vulnerável a tentativas de invasão ou manipulação
de dados sem a devida autenticação.

5.2.2 Acesso com Token Inválido

O segundo teste envolveu o envio de uma requisição com um token JWT inválido. O
objetivo foi verificar se o middleware identificaria corretamente um token inválido e bloquearia
o acesso à rota protegida. Tokens inválidos podem surgir por vários motivos, incluindo tokens
expirados, adulterados ou gerados incorretamente. Testar esse cenário é importante para garantir
que o sistema não aceite tokens comprometedores e mantenha o controle estrito de acesso.

Neste caso, foi feita uma requisição com um token JWT incorreto, e o comportamento
esperado era que o middleware retornasse a seguinte resposta JSON:

{"message": "Invalid token"}

O status HTTP esperado também era 401 (Não Autorizado), indicando que a autenticação
falhou devido ao token inválido. O middleware respondeu corretamente, bloqueando o acesso e
retornando a mensagem de erro apropriada. Esse teste confirmou que o middleware é capaz de
detectar e rejeitar tokens inválidos, impedindo que usuários não autorizados acessem recursos
protegidos.

Essa validação é essencial para impedir que tokens manipulados ou expirados sejam usa-
dos para acessar o sistema, reforçando a segurança e a integridade das operações. Ao identificar
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corretamente tokens inválidos, o sistema mantém o controle rigoroso sobre quem pode realizar
operações sensíveis, assegurando que apenas usuários com permissões válidas possam acessar as
rotas protegidas.

5.2.3 Acesso com Token Válido

O terceiro teste envolveu o envio de uma requisição com um token JWT válido. O objetivo
era garantir que o sistema, ao receber um token correto, permitisse o acesso às rotas protegidas,
processando a requisição de forma bem-sucedida.

Neste cenário, foi realizada uma requisição cURL para adicionar uma URL externa, uma
operação que requer autenticação. A Figura 13 ilustra o envio dessa requisição com um token
JWT válido. O comportamento esperado era que o middleware validasse o token e permitisse o
acesso à rota, processando a operação conforme solicitado.

O status HTTP retornado foi 200 (OK), indicando que a operação foi realizada com
sucesso e que o middleware permitiu corretamente o acesso à rota protegida. O sistema retornou
a resposta esperada, confirmando que o token foi validado com êxito e que a requisição foi
autorizada. Esse resultado demonstra que o middleware foi configurado corretamente para
permitir o acesso a usuários autenticados, garantindo que operações protegidas possam ser
realizadas apenas por aqueles que possuem as permissões necessárias.

Esse teste validou a eficácia da autenticação por JWT no Hyperdrive, demonstrando que
o sistema processa adequadamente as requisições de usuários autenticados, enquanto mantém a
proteção de dados sensíveis.

5.2.4 Conclusão dos Testes de Acesso a Rotas Protegidas

Os testes realizados para verificar o acesso a rotas protegidas confirmaram que o mid-

dleware de autenticação do Hyperdrive funciona corretamente em diferentes cenários, bloque-
ando o acesso quando não há um token ou quando o token é inválido, e permitindo o acesso
apenas quando um token JWT válido é fornecido.

Essa funcionalidade é essencial para garantir a segurança do sistema, impedindo acessos
não autorizados a dados sensíveis e assegurando que apenas usuários autenticados possam realizar
operações protegidas. Os resultados obtidos evidenciam que o middleware foi corretamente
configurado para manter o controle rigoroso sobre quem pode acessar e modificar recursos
críticos no Hyperdrive, assegurando a integridade e a confiabilidade das operações.



46

6 CONSIDERAÇÕES FINAIS E TRABALHOS FUTUROS

No contexto acadêmico, onde a produção e disseminação de conhecimento são centrais,
a gestão eficaz de PIDs se torna indispensável. Com o aumento do volume de pesquisas e
publicações, há uma demanda crescente por uma infraestrutura que não apenas suporte essa
complexidade, mas que também ofereça eficiência e segurança. O desenvolvimento do Hyper-

drive, ao integrar a tecnologia blockchain, responde de forma inovadora a essas necessidades,
estabelecendo uma base sólida para a gestão de PIDs de maneira segura e escalável.

O Hyperdrive se destaca pela utilização de tecnologias como o framework Flask e a
linguagem de programação Python, escolhidas por sua eficiência no desenvolvimento ágil de
APIs. O PostgreSQL foi adotado como banco de dados por ser uma solução de código aberto
confiável, capaz de lidar com grandes volumes de dados de forma eficiente. Esses componentes
tecnológicos garantem que o Hyperdrive esteja bem equipado para atender às demandas atuais,
mas também preparado para evoluir conforme as necessidades futuras do ambiente acadêmico.
Os resultados mostraram que:

• QP1. Os testes confirmaram que o middleware foi configurado corretamente para permitir
o acesso irrestrito a rotas públicas que não exigem autenticação. A verificação ocorreu
em cenários como a rota de login e a consulta de informações públicas sobre PIDs,
onde o sistema processou as requisições sem exigir um token JWT. Esse comportamento
garante que usuários não autenticados possam acessar essas rotas sem encontrar barreiras
desnecessárias, assegurando a usabilidade do sistema para operações não sensíveis;

• QP2. O middleware bloqueia corretamente o acesso a rotas protegidas em ambos os cená-
rios: quando o token JWT está ausente e quando o token fornecido é inválido. Nos testes de
acesso sem token, o sistema retornou a mensagem de erro "Missing authentication

token" com o status HTTP 401, conforme esperado. Da mesma forma, quando um to-
ken JWT inválido foi enviado, o middleware rejeitou o acesso, retornando a mensagem
"Invalid token" e o mesmo status 401. Esses resultados demonstram que o sistema
está configurado para impedir acessos não autorizados, preservando a segurança das rotas
protegidas.

• QP3. O middleware concede corretamente o acesso a rotas protegidas quando um token
JWT válido é fornecido. Nos testes em que um token JWT válido foi enviado, o sistema
processou as requisições com sucesso, retornando um status HTTP 200 (OK) e permitindo
o acesso às rotas protegidas. Esse comportamento assegura que apenas usuários autentica-
dos e autorizados possam acessar os recursos e realizar operações sensíveis no sistema,
mantendo a integridade das operações.

As respostas para as questões de pesquisa confirmam que o middleware de autenticação
do Hyperdrive foi implementado de forma eficaz, atendendo aos requisitos de segurança e
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usabilidade. O sistema mostrou-se capaz de diferenciar corretamente entre acessos autorizados e
não autorizados, bloqueando corretamente as tentativas não autenticadas e permitindo o acesso a
usuários com credenciais válidas.

Diante desse resultado, são propostas as seguintes recomendações para trabalhos futuros:

• Com o crescimento do Hyperdrive, será essencial realizar atualizações regulares no banco
de dados para acomodar novos tipos de dados e volumes maiores de informações. Essas
atualizações devem incluir a implementação de novas camadas de segurança para assegurar
a integridade das informações armazenadas e prevenir possíveis violações. Adicionalmente,
a otimização do desempenho do banco de dados será necessária para manter a eficiência à
medida que o sistema se expande;

• Dado o aumento previsto no volume de dados, é recomendável o desenvolvimento de
estratégias robustas de backup. Permitindo a realização de backups regulares, que podem
ser completos (snapshots de todo o banco de dados) ou incrementais (apenas as alterações
desde o último backup). Essas práticas garantirão a recuperação de dados em caso de falhas
ou perda de informações, protegendo a continuidade do serviço. A automatização desses
processos de backup deve ser considerada para minimizar erros humanos e assegurar a
confiabilidade dos dados;

• Para melhorar a experiência do usuário e facilitar a interação com a API, a criação
de um frontend é uma evolução natural do projeto. Uma interface amigável permitirá
que os usuários acessem facilmente as funcionalidades do sistema, além de melhorar a
apresentação e a formatação dos dados retornados pelos endpoints.O sistema se tornará não
apenas mais acessível, mas também proporcionará uma experiência de uso mais intuitiva e
agradável, o que deve resultar em maior adoção e engajamento por parte dos usuários;

• Embora a versão atual do Hyperdrive ofereça uma camada de segurança robusta para os
endpoints, ainda há espaço para melhorias significativas. Uma das recomendações para o
futuro é a implementação de autenticação multifator. Esse método adicionaria uma camada
extra de segurança, exigindo que os usuários, além de fornecerem e-mail e senha, também
insiram um código enviado para seu e-mail. Essa medida reduziria ainda mais o risco de
acessos não autorizados, fortalecendo a proteção do sistema contra ameaças cibernéticas
em constante evolução.

As recomendações apresentadas visam não apenas garantir a segurança e a funcionalidade
atuais, mas também preparar o sistema para os desafios futuros. Ao implementar essas melhorias,
o Hyperdrive poderá não apenas manter sua relevância, mas também expandir suas capacidades,
atendendo de forma ainda mais eficaz às demandas do ecossistema acadêmico em constante
mudança.
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ANEXO A – TERMO DE OUTORGA E ACEITAÇÃO DE BOLSA
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