Universidadi l

ersidade
ESTADUAL DA PARAIBA

UNIVERSIDADE ESTADUAL DA PARAIBA
CENTRO DE CIENCIAS EXATAS E SOCIAIS APLICADAS
CURSO DE LICENCIATURA EM COMPUTACAO
FERNANDA MONTEIRO SARAIVA

UM ESTUDO PRATICO SOBRE SEGURANCA DA INFORMACAO

PATOS
2012



FERNANDA MONTEIRO SARAIVA

UM ESTUDO PRATICO SOBRE SEGURANCA DA INFORMACAO

Monografia de  graduacdo  apresentada  ao
Departamento de Licenciatura em Ciéncia da
Computacdo da Universidade Estadual da Paraiba
como parte das exigéncias do curso de Licenciatura
em Computacio para obtengdo do titulo de
Licenciado em Computag@o.

Orientadora: Prof*. Msc. Jannayna Domingues Barros Filgueira

PATOS
2012



S243e  Saraiva, Fernanda Monteiro

Um estudo pratico sobre seguranga da informagao/ Fernanda
Monteiro Saraiva. Patos: UEPB, 2012.

60f. :il.

Trabalho de Conclusao de Curso (Licenciatura em Ciéncia da
Computagao)-Universidade Estadual da Paraiba. Orientadora:
Prof.2 Msc. Jannayna Domingues Barros Filgueira.

1. Redes de computadores — Medidas de Seguranga. 2.
Seguranga de computadores. |. Titulo. Il. Saraiva, Fernanda
Monteiro.

UEPB/SIB/Setorial - Campus VI CDD 005.8




UNIVERSIDADE ESTADUAL DA PARAIBA
DEPARTAMENTO DE COMPUTACAO

CERTIFICADO DE APROVACAO

Um Estudo Pritico Sobre Seguranca da Informacio
Autora: Fernanda Monteiro Saraiva

Orientador: Prof®. Msc. Jannayna Domingues Barros Filgueira

Aprovada em 03 /12 /2012

BANCA EXAMINADORA:

Aavmaumg Q'nu pauin e
/ ' Jannayna Domingues Barros

v

(Orientadora)

A MLtJL.{.C\ s \rut,
vy Analsabella Muniz Leite

Tartiana Cristina Vasconceios



Dedico este trabalho primeiramente a
Deus, por ter me dado esta oportunidade
de estudar e concluir minha graduacao,
sem a sua grande ajuda, motivacdo e
forca de vontade jamais iria chegar até o
final, ao meu pai Saraiva, minhas irmas
pelo grande apoio nesta jornada e a todos
os meus amigos que indiretamente
contribuiram para minha vitéria.



AGRADECIMENTOS

Concluir uma graduagio € uma importante meta alcangada por um ser humano, é um passo
dado para a obtencdo de um objetivo, por isso agradeco sempre a Deus por colocar

importantes desafios em meu caminho e por sempre testar minha capacidade de concluir algo.

A toda minha familia, principalmente a0 meu pai, José Saraiva Correia Filho por ter me

iniciado na 4rea de informatica, tendo me incentivado e ajudado sempre que necessario.

A minha orientadora, Prof®. Jannayna por toda dedicac@o nas etapas deste trabalho.

Aos meus amigos que me incentivaram e sempre me deram forca para que eu pudesse vencer

esse desafio.

A todos os professores do curso de computacdo da UEPB que foram fundamentais para o meu

aprendizado e formacgdo profissional.

A todos os colegas de sala que sempre compartilharam comigo meus momentos de estresse e

muitas risadas.



“A persisténcia é o caminho do éxito”.
Charles Chaplin



SARAIVA, Monteiro Fernanda. Seguranca da Informagdo: Um estudo de Caso. Trabalho de
Conclusdo de Curso. Curso de Licenciatura em Computacdo. Universidade Estadual da
Paraiba. Patos - PB, 2012. 66 f.

RESUMO

O presente trabalho traz uma andlise sobre os perigos que a tecnologia pode vir a sofrer com
ataques de hackers que tentam obter informacdes sigilosas de sistemas de empresas ou de um
computador pessoal. A informacdo passou a ser um ativo cada vez mais valorizado pelas
organizagdes e governos, onde prevalece o uso da tecnologia da informagao fazendo com que
os dados e o conhecimento sejam disseminados numa rapidez jamais imaginada, sendo assim
indispensdvel para as empresas o investimento em Seguranga da Informagdo. Manter a esta
significa preservar sua confiabilidade, integridade e disponibilidade. Partindo destes
principios, serdo expostos ferramentas e métodos essenciais que auxiliam na prevencdo da
seguranca da informag@o no mundo moderno. Este estudo monografico produz uma anélise
prética realizada na empresa SOLNET localizada na cidade de Patos — PB. Serdo mostradas e
avaliadas as praticas da Seguranca da Informacdo da mesma. Foi realizada uma coleta de
dados baseada em um questiondrio estruturado com perguntas fechadas. Constatou-se que a
informacao € preciosa e fundamental e que os entraves para maiores investimentos € de ordem
orcamentaria.

Palavras-chave: Tecnologia, Segurancga da Informacgdo, Hacker.



SARAIVA, Fernanda Monteiro. Information Security: A Case Study. Completion of Course
Work. Degree in Computing. Universidade Estadual da Paraiba. Patos - PB, 2012. 66 p.

ABSTRACT

This paper presents an analysis of the dangers that technology might suffer attacks from
hackers who somehow try to get sensitive information from business systems or a personal
computer. The information has become an increasingly valued asset for governments and
organizations, where prevails the use of information technology so that data and knowledge
are disseminated in a speed never imagined being so indispensable to business investment in
information security. Maintaining information security means preserving its confidentiality,
integrity and availability. Based on these principles, tools and methods will be exposed
essential that aid in the prevention of information security in the modern world. This
monographic study makes a case study conducted in SOLNET company located in the city of
Patos - PB. Will be shown and evaluated the practices of Information Security the same. We
performed a data collection based on a structured questionnaire with closed questions. It was
found that the information is valuable and important and that the barriers to greater
investment is of a budget.

Keywords: Technology, Information Security, Hacker
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1 INTRODUCAO

A globalizac¢do veio comportar a mundializacdo das novas tecnologias oferecendo assim
oportunidades a todos, com o espago geogrifico fragmentado, porém intensamente articulado
pelas redes, em que a informacao, independente do seu formato, € um dos maiores patrimonios de
uma organizacdo moderna, sendo fundamental para qualquer nivel hierdrquico dentro de uma
instituicdo que deseja manter-se competitiva no mercado.

Com o crescimento da informdtica, 0 mundo tornou-se cada vez mais interligado e as
informagOes passaram a ser instantidneas. Essa globalizacdo causou a necessidade do
desenvolvimento de inovagdes tecnolégicas, possibilitando assim realizar diferentes
funcionalidades para facilitar o trabalho desenvolvido nas empresas € o contato da mesma
com o publico externo. Entretanto, tais facilidades podem levar os computadores a
vulnerabilidades e ameacas. Para impedir tais exposi¢cdes, surge a Seguranga da Informacdo.

De acordo com Soares (1995) o termo seguranca € usado com o significado de
minimizar ameacas a bens e recursos. No mundo tecnolégico, os riscos € ameagas a seguranca
representam para redes e sistemas um fator de alta preocupacdo quando se trata de
vulnerabilidade a que estd exposta pessoas e empresas. Vulnerabilidade é uma fraqueza que
pode ser explorada para se violar um sistema ou informacio que ele contém (FREITAS,
2006).

A informagdo, tem se tornado um dos recursos mais importantes no mundo dos
negdcios. Nesse panorama de globalizagdo e competicdo, é percebivel a existéncia de duas
forcas antagdnicas: de um lado, as empresas que lutam para manter suas informacdes
protegidas, em especial as consideradas estratégicas e de outro lado, os invasores que
motivados por diversos fatores, objetivam captar estas informacdes. E neste contexto que a
Seguranca da Informag@o opera, na tentativa de evitar invasdes e vazamentos de informacdes,
ou ao menos abrandar os prejuizos decorrentes dos mesmos.

A Seguranca da Informagdo tem como objetivo garantir que a empresa fique protegida
contra as possiveis ameacas externas e internas que possam originar impacto ao
funcionamento habitual dos negdcios (SEMOLA, 2003). Com isso, os investimentos em
Seguranga da Informacgd@o precisam ser conduzidos com a mesma seriedade com a qual os
administradores decidem expandir sua linha de producdo ou automatizar sua forca de vendas,
ou seja, pensando no retorno sobre esse investimento. As empresas que ndo se preocupam

com Seguranc¢a da Informacdo, cultivam falhas que degradam a confidencialidade, integridade



14

e disponibilidade dos seus sistemas, arquivos e servidores facilitando assim o risco de sofrer
um simples ataque até uma indisponibilidade completa de seus sistemas gerenciais.

Com o aumento das atividades on-line a seguranga precisa adequar-se aos novos
tempos para fornecer facilidades de uso seguro e assumir o uso mais responsivel da
tecnologia, comprometendo-se com sua integridade digital. A Seguran¢a da Informagdo ndo é
apenas uma atitude, uma pessoa ou um produto, sdo modelos que se implementados em
conjunto vao garantir a seguranca das redes e da informacao nas empresas.

As técnicas e os métodos de protecdo a informacdo sdo variados € mudam de acordo
com a evolucdo das ameacas, mas podemos definir algumas medidas e ferramentas bésicas
para a seguranca de ambientes computacionais, como manter o sistema operacional
atualizado, efetuar backups dos arquivos, usar antivirus e implementar um firewall.
Entretanto, quando se pensa em medidas para a prote¢do dos recursos computacionais, deve

haver um compromisso entre a funcionalidade e a seguranca.

1.1 OBJETIVO GERAL

Seguranga é um assunto muito amplo, principalmente se for levado em importincia a
grande variedade de problemas que poderdo estar incluidos ao tema. Dentro desta dtica, este
trabalho mostrar o atual valor da informacdo, a necessidade do uso das tecnologias da
informac@o, a importancia com a Seguranca da Informacdo e quais os principais recursos para

uma assertiva Segurancga da Informacio dentro de uma empresa.

1.2 OBJETIVOS ESPECIFICOS

Para alcancar o objetivo geral, foram propostos os seguintes objetivos especificos:

— Estudar os elementos de Seguranga da Informacdo, no dmbito fisico, tecnolégico e
humano;

— Analisar a importincia da Seguranca das Informacdes para os profissionais;

— Estudar sobre algumas técnicas utilizadas pelos invasores;

— Analisar a Politicas de Segurancga da Informacao do provedor de internet SOLNET.

1.3 JUSTIFICATIVA
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Seguranga da Informac@o € assunto de debate para as corporacdes que buscam saidas
préticas e efetivas para aperfeicoar suas atividades e garantir seguranca nos seus mecanismos
de trabalho. A forma como as empresas devem administrar este desafio, se apresenta sob
aspectos de ordem tecnoldgica e de ordem humana. Assim se faz necessédrio para qualquer
organizagdo a criacdo de uma politica de seguranca formal, clara e objetiva, visando a

Seguranca da Informacdo com foco nas informagdes trocadas pela mesma.

1.4 METODOLOGIA

Foram realizadas pesquisas em livros e sites especializados que contribuiram para
delinear um quadro tedrico e um levantamento preliminar de alguns problemas que podem
ocorrer quando o assunto tratado é Seguranca da Informacdo.

Esta monografia apresenta uma pesquisa exploratéria e foi desenvolvida com uma
metodologia baseada nas etapas apresentadas a seguir: inicialmente foi feita uma pesquisa
bibliografica sobre os temas Seguranca da Informacdo e qualidade da informac¢do como
produto. Em termos metodoldgicos, este trabalho enquadra-se dentro da tipologia de uma
andlise pritica onde, a partir da descricio de um caso particular da empresa SOLNET, se
procurou responder os objetivos tracados. Para o recolhimento dos dados realizou-se uma
pesquisa fundamentada na técnica de entrevista direcionada ao responsivel pela drea das
redes de comunicacgdes e Seguranca da Informagdo da empresa.

Como etapa seguinte foi feita uma coleta de dados na corporagdo, para uma analise
posterior a partir dos resultados obtidos. Devido a complexibilidade de se aprofundar em
todos os aspectos relacionados a Seguranca da Informacdo em um unico trabalho, a proposta
desenvolvida nessa monografia visa percorrer os fundamentos da Seguranca da Informacdo
aprofundando-se no questiondrio aplicado, entrevista e analise de resultados obtidos da
institui¢do a qual foi realizada a andlise pratica: A SOLNET.

Este trabalho foi organizado em sete partes, estando os iniciais voltados a
fundamentacdo tedrica necessdria e os posteriores as atividades efetivamente desenvolvidas.

No Capitulo 2, serd introduzido um breve histérico sobre o desenvolvimento das redes
de computadores e da computacdo. Serdo abordados os principais topicos relacionados a
Seguranca da Informacgdo, como os conceitos bdsicos de seguranga, informagdo e a
importincia das mesmas.

No Capitulo 3, discutisse-se a questdo de vulnerabilidade e ameacas do sistema, os

tipos de invasores e as principais técnicas de invasao.
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O Capitulo 4 fornece uma visdo geral sobre os mecanismos de seguranga e passa-se a
discutir sobre as ferramentas para detec¢do de vulnerabilidades.

O Capitulo 5 apresenta sobre as politicas de seguranca as normas e padrdes que
orientam a drea de Seguranca da Informacao.

Para avaliacdo e verificacdo o capitulo 6 trds um estudo pritico. Apresentando os
problemas relacionados a vulnerabilidade, serdo mostradas e avaliadas as préticas da
Seguranca da Informacio da empresa SOLNET fazendo uma revisdo dos argumentos
apresentados e mostrando os resultados obtidos pelo estudo prético proposto e coloca o
trabalho como sendo uma fonte para os interessados no assunto de seguranca da informacao e
suas caracteristicas dentro da computacao.

O 1ultimo capitulo € apresentado a conclusdo do trabalho onde € abordada a

confirmagdo das hip6teses levantadas.
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2 FUNDAMENTACAO TEORICA

2.1 INTRODUCAO A REDES DE COMPUTADORES E INTERNET

Os seres humanos perceberam, desde o inicio da humanidade, que a sua sobrevivéncia
dependia da comunicagdo. A partir dai os homens buscam aperfeicoar os sistemas de
comunicagdo. A todo instante as pessoas se deparam com algum computador ou terminal de
rede, nos caixas automdticos dos bancos, nos terminais das lojas, na sua casa, nas academias,
bares... As redes de computadores estdo em todas as partes. Talvez a Internet venha a ser a 3*
maior rede do mundo, em termos de abrangéncia, perdendo apenas para as redes elétrica e
telefOnica.

Uma rede de computadores € a conexdo de dois ou mais computadores para permitir o
compartilhamento de recursos € a troca de informacdes entre as maquinas (TANENBAUM,
2003). Uma rede pode ser composta por varios sistemas operacionais, e por dispositivos de
diferentes fabricantes. Pode ter varios tamanhos e abrangéncias, bem como formatos fisicos
distintos. A Internet € um amplo sistema de comunicagdo que conecta vérias redes de
computadores (SANTOS 2005). Existem muitas formas e varios equipamentos que podem ser
interligados e compartilhados, por meios de acesso, protocolos e requisitos de seguranca.

As redes de computadores sdo o nicleo da comunicacdo moderna e essa explosdo, nas
comunicagGes, ndo teria sido possivel sem o avanco constante dessa tecnologia. A partir do
momento em que os computadores passam a transmitir dados na rede, eles passam também a
ter alguns problemas de seguranca, pois quando muitas pessoas acessam informagGes sdo
necessdrios cuidados para que ndo haja acessos impréprios da mesma.

Devido ao grande aumento dos problemas relacionados a segurancga, as empresas estdo
comecando a investir mais nesta questdo. A Seguranca da Informacdo ndo € apenas uma
atitude, uma pessoa ou um produto, sdo vdarias atitudes que em conjunto vao garantir a

seguranca das redes de computadores nas empresas.
2.2 INFORMACAO

Segundo Dias (2000), a informagdo € o principal patrimdnio da empresa e estd sob
constante risco. A informacgdo pode existir em diversas formas. Ela pode ser impressa ou

escrita em papel, transmitida pelo correio ou por meios eletrdnicos, mostrada em filmes ou
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falada em conversas. Seja qual for a forma apresentada ou meio através do qual a informagao
é compartilhada ou armazenada, é recomendado que seja sempre protegida adequadamente
(NBR ISO/IEC 17799, 2001).

Segundo a ABNT NBR ISO/IEC 27002 (2007), a informagdo € um ativo que, como

qualquer outro ativo importante, € essencial para os negécios de uma organizagido e

consequentemente necessita ser adequadamente protegida.

Sémola (2003) define como informagao:

Conjunto de dados utilizados para a transferéncia de uma mensagem entre
individuos e/ou méquinas em processos comunicativos ou transacionais. A
informacdo pode estar presente ou ser manipulada por intimeros elementos deste
processo, chamados ativos, os quais sdo alvos de prote¢do da seguranca da
informacao.

2.3 CONCEITOS BASICOS DE SEGURANCA

O uso de computadores vem crescendo muito rapido, devido a isso, o interesse das
pessoas em saber mais sobre este assunto e buscar informagdes no ambiente virtual vem
crescendo proporcionalmente.

Quando muitas pessoas acessam informagdes é indispensdvel que haja certo cuidado
para que ndo exista acesso de pessoas ndo autorizadas a esses dados. A realidade € que
nenhum sistema € totalmente seguro, o que se tem sdo varias medidas de seguranca que se
implementadas em conjunto podem diminuir tais problemas.

A Segurancga da Informagdo tem como objetivo bésico proteger os dados que trafegam
para assim garantir a sua confidencialidade, a sua integridade e a sua disponibilidade:

Confidencialidade: O controle de autenticidade estd associado com identificacdo de
um utilizador ou computador. O servico de autenticacdo em um sistema deve assegurar ao
receptor que a mensagem € realmente procedente da origem informada em seu conteddo.
Normalmente, isso é implementado a partir de um mecanismo de senhas ou de assinatura
digital.

Integridade: E a propriedade que garante a chegada de certa informagéo ao seu destino
de uma maneira integra, sem que ela tenha passado por nenhuma mudanca em seu conteido

em algum periodo de sua existéncia.
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Disponibilidade: A disponibilidade consiste na protecdo dos servigos prestados pelo
sistema de forma que eles ndo sejam degradados ou se tornem indisponiveis sem autorizagao,
assegurando ao utilizador o acesso aos dados sempre que deles precisar.

Com toda essa tecnologia que nos rodeia, hd a necessidade que usudrios de
computadores e as pessoas que trabalham diretamente com a seguranca da informacéo fiquem
atentos as inovagdes tecnoldgicas, estando continuamente atualizados para que contra tempos
sejam evitados. Esse avanco tecnoldgico também traz sérias consequéncias no ambiente
coorporativo que precisam ser avaliadas e abordadas. Os problemas catalogados com a
Seguranca da Informagio sdo produtos dessa prépria evolucdo, que possibilita a integracdo

cada vez maior de ambientes de redes distintas que se tornam cada vez mais complexas.

2.4 A IMPORTANCIA DA SEGURANCA DA INFORMACAO

Vérios assuntos devem ser avaliados quando uma rede passa a compor parte
importante da organizacdo. Recentemente, devido a utilizacdo do uso da Internet nas
empresas € a importancia da informacgdo como estratégia, aparece a necessidade de um maior
e melhor dominio sobre informagdes sigilosas e um crescente interesse de pessoas maliciosas
em obter acesso ndo autorizado. Vdrios especialistas creem que com a rdpida evolugio
tecnoldgica, nenhum ambiente € totalmente seguro, para minimizar os riscos de ataques,
diversas tecnologias devem ser empregadas.

A Internet esté se concretizando como uma nova forma das pessoas fazerem negécios.
Algumas empresas s6 disponibilizam seus produtos pela Internet. E cada vez mais frequente o
uso da informacgdo alinhada a titica de uma empresa, a fim de lhe trazer beneficios e
vantagens. Isso ocorre através da divulgacdo de seus produtos, promovendo a inovacgdo e
diminuindo os custos do negdcio.

A Seguranca da Informacdo é um fator primordial na tomada de decisdes e nos
investimentos das empresas, tornando-se parte do préprio negdcio. Grande parte das empresas
tem orcamento especifico para a drea de tecnologia da informacdo e para 4rea de seguranca.
Porém ainda existem algumas empresas que deixam a seguranca em segundo plano, dando-lhe
a devida importancia apenas quando sdo invadidas e suas informacdes roubadas. Nao
recebendo a devida importancia e sem a definicdo de uma boa estratégia de seguranga, sdo

utilizadas técnicas parciais ou incompletas que podem aumentar a vulnerabilidade da
organizacdo (NAKAMURA, 2003).
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Nas empresas, seus sistemas de informagdo sdo sujeitos a diversos tipos de ameacas
incluindo fraudes eletronicas, vandalismo, espionagem e sabotagem. Danos causados por
cddigos maliciosos e crackers estdo se tornando cada vez mais comuns, mais ambiciosos e
inacreditavelmente mais sofisticados.

Segundo MEDEIROS (2003) a importincia da informagdo, além de estar focada em
sua aquisi¢cd@o, passou a ser definida também pelo tempo que uma empresa leva para adquirir,

processar e transformar a informacao.



21

3 CONSIDERACOES SOBRE SEGURANCA

3.1 VULNERABILIDADES, AMEACAS E ATAQUES

Anteriormente as empresas davam importancia apenas para a questio financeira e para
o patrimodnio. Essa visdo tem mudado levando-as a assumirem que a informacdo é essencial
para a conservagdo dos negécios. Para proteger os bens de uma organizacdo € preciso
compreender contra o que se estard protegendo, quais 0s riscos € ameacgas existentes.

Os desafios para implementar um modelo de seguranca envolve aspectos
tecnoldgicos, fisicos € humanos do ambiente de negdcios de uma empresa € por esse motivo
se faz necessdrio a identificacdo da situacdo de seguranca, fazendo um levantamento das
vulnerabilidades e prioridades de protecdo. As vulnerabilidades sdo desencadeadas de
costume intencional ou por acontecimento acidental.

Para um melhor entendimento segue abaixo a defini¢do de vulnerabilidade, ameaca e
ataque.

Vulnerabilidade: Um ponto fraco na seguranca do sistema que pode ser explorada por
invasores com diferentes interesses. As vulnerabilidades por si ndo provocam incidentes, elas
sdo apenas possibilidades de explorac¢do por um agente causador, de forma intencional ou ndo.

Segundo Oliveira (2004), os tipos de vulnerabilidades sdo:

- Fisicas:  Instalagdes prediais fora do padrdo; riscos de explosdes ou incéndios;
controle de acesso precério as instalacdes;

- Naturais: Computadores que guardam as informacdes importantes sdo susceptiveis
a desastres naturais, acimulo de poeira nos barramentos de comunicagdo
da placa-mae que pode causar falhas nos sistemas;

- Software: Possiveis erros na configuracdo ou na prépria instalacdo podem acarretar
acessos indevidos;

- Humanas: As acdes humanas também podem acarretar certas vulnerabilidades, como
a falta de treinamento em segurancga que faz com que muitos funciondrios
sejam alvos em potencial de um ataque de engenharia social. Outros
exemplos também podem ser observados como sabotagens, vandalismo e

roubo.
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Como exemplo de uma vulnerabilidade pode-se citar os computadores da organizagio
que ndo possuem as ultimas definicdes do banco de dados de virus para o software anti-
malware.

Ameaca: Quem ou o que pode atacar um componente, usando uma ferramenta ou
recurso. Qualquer evento que possa causar dano a um sistema ou rede. Por definicdo, a
ameaca seria um possivel agente explorador de uma vulnerabilidade. Segundo Oliveira
(2004), os tipos de ameaca sdo:

- Naturais: Sdo ameacas provenientes dos fenOdmenos da natureza como

enchentes e terremotos.

- Voluntdrias: Sao causadas por seres humanos como hackers e disseminadores de

virus.

- Involuntérias: Sao causadas, quase na totalidade das vezes, por desconhecimento.

Podem ser causadas por erros.

Ataque: Uma tentativa de causar danos a ativos valiosos, tentando explorar as
vulnerabilidades. O dano pode incluir roubo de informacdes, destruicdo, espionagem,
adulteracdo entre outros (SILVA, 2007).

3.2 TIPOS DE INVASORES

Segundo Erick S. Raymond (2003), em Informaitica, hacker é um individuo que se
dedica, com intensidade incomum, a conhecer e modificar os aspectos mais internos de
dispositivos, programas e redes de computadores. Gragas a esses conhecimentos, um hacker
consegue obter solucdes e efeitos extraordindrios, que extrapolam os limites do
funcionamento comum dos sistemas, como previstos pelos seus criadores incluindo, por
exemplo, contornar as barreiras que supostamente deveriam impedir o controle de sistemas e
acesso a dados. De acordo com os hackers, crackers sdo elementos humanos que invadem
sistemas para furtar informag¢Ges deixando para trds um rastro de estragos que trazem
problemas as vitimas.

O termo cracker € uma designacdo empregada para aqueles que decodificam c6digos e
destroem as prote¢des do software. Existe também o cracker de senha. Este por sua vez é um
elemento que se aproveita de um determinado software avancado para descobrir senhas ou
interpretar mensagens cifradas. Os invasores sdo programadores habilidosos, dominam mais

de uma linguagem de programacdo. Muitos s@o jovens, especialmente estudantes (desde nivel
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médio a pds-graduacio). Possuem conhecimentos aprofundados sobre ferramentas, servicos e
protocolos e também grande experiéncia com Internet. Por se dedicarem muito tempo a
pesquisa e experimentacdo, hackers/crackers tendem a ter reduzida atividade social e se
encaixar no esteredtipo do nerd. Conhecem verdadeiramente pelo menos dois sistemas
operacionais.

Logo abaixo serdo definidos alguns tipos de invasores segundo Dumont (2006):

Lamer: E aquele que deseja aprender sobre hackers, e estd sempre fazendo perguntas a
todos. E um pseudo-hacker ou pseudo-cracker. Sem conhecimentos técnicos de qualquer
ordem para atacar a seguranca informética de uma organizacao, sistema ou rede. No entanto,
usa programas ou partes de programas disponiveis na Internet para efetuar os seus ataques.

Script Kiddie: Ndo possuem muita habilidade, é alguém que procura por um alvo fécil.
Este alguém ndo procura por informacgdes especificas, o seu objetivo é obter acesso a conta de
usudrios da maneira mais simples possivel. J4 encontram a informago para a possivel invasdo
pronta na internet e com sorte o sistema nfo aplicou o patch de correcdo a tempo.

Cracker: Agem para prejudicar financeiramente alguém ou em beneficio préprio, suas
atitudes furtivas poderao enganar até aos mais experientes administradores, sdo os verdadeiros
invasores, criminosos cibernéticos.

Hacker: Ndo usa de mas intencdes. Tenta oferecer um servico a comunidade
interessada. Ndo sdo fiteis desconfiguradores de péginas. Sdo Programadores ou
administradores de rede que se reservam a questionar os problemas de seguranca nas
tecnologias disponiveis. Exemplos: Linus Torvalds, Ada Lovelace, Douglas Engelbart,
Dennis Ritchie, Ken Thompson, Arnaldo Melo, Marcelo Tossat, Alan Cox.

Phracker: Sdo especializados em telefonia, suas principais atividades se baseiam em

ligacdes gratuitas, reprogramacio de centrais telefonicas e instalag@o de escutas.

3.3 TECNICAS DE ATAQUE

Existem diferentes ferramentas que visam facilitar uma invasio em um sistema e
diariamente surge uma infinidade de novidades a esse respeito. A seguir serdo apresentadas as
ferramentas e técnicas de invasao mais conhecidas:

Sniffers: Sdo programas de ataque para o furto de informacdes dentro de uma rede
onde € feita a captura de pacotes. Essa ferramenta analisa o trafego de rede e identifica areas

vulnerdveis. Eles representam um alto nivel de risco, porque podem ser capturadas senhas de
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cartdo de créditos e de e-mails. Suponha que sua rede esteja enfrentando lentidGes e quedas,
isso pode ser um sinal de invasdo com sniffers. Exemplos de sniffers: TCPDump e TCPshow;
DSniff; mailsnarf; tcpkill; tcpnice.

Engenharia Social: Segundo Allen (2001) o objetivo da engenharia social ndo é
diferente das outras técnicas de crackers: ganho financeiro, interesse pessoal como vingancga,
pressdes externas, vontade e aventura, curiosidade ou destruicdo de dados. Pode se dizer a
engenharia social € um tipo de ataque hacker, onde o instrumento utilizado € a habilidade de
lidar com as pessoas persuadindo-as a fornecerem as informacdes. Estes ataques podem ser
feito por salas de bate-papo, telefone, e-mails falsos (spam) ou até mesmo pessoalmente.
Fontes (2001) define o termo Engenharia Social como relativamente novo, é aquela conversa
que encanta quem estd ouvindo e faz com quem o ouvinte fique com total confianca naquele
que esta falando. O sucesso do ataque depende tnica e exclusivamente da decisdo do usuério
em fornecer os dados ou executar certos programas.

Virus: Segundo a empresa fabricante de softwares antivirus McAfee o primeiro virus
de computador conhecido surgiu no ano de 1986 e era chamado Brain. Era um virus de boot
que atacava o setor de inicializag¢@o do disco rigido e se propagava através de um disquete de
boot infectado. Virus de computador sdo programas desenvolvidos com fins maldosos.
Podemos encontrar afinidades em um virus de computador com um virus orginico. Ambos
precisam de um sistema ou um programa hospedeiro, o virus de computador é capaz de se
propagar de forma quase sem suspeitas e tal com a gravidade dos virus dos seres humanos.
Eles podem variar de uma pequena inconveni€ncia a um alto grau de destrutividade na
mdquina. O virus de computador se abriga com o objetivo de prejudicar o desempenho dele,
de apagar arquivos e se propagar para outros computadores.

Exploits: Programas escritos na linguagem C que descobrem a vulnerabilidade de
programas e sistemas conseguindo assim acesso root ou administrador. Eles podem estar
camuflados dentro de uma mensagem de e-mail ou dentro de determinado comando de um
protocolo de rede.

Rootkits: Quando um atacante realiza uma invasdo, ele provavelmente vai querer que
sua atuacdo ndo seja descoberta e que ele possa garantir o seu retorno ao computador afetado.
O conjunto de programas que fornecem estes mecanismos é conhecido como rootkit. O termo
rootkit ndo € usado para obter privilégios de administrador do sistema (como € o caso de um
exploit), mas para manter estes privilégios ocultos em seus acessos futuros.

Injecdo e Modificacdo de Dados (SQL Injection): SQL € a linguagem usada por bancos
de dados para realizar consultas e alterar dados. Um ataque de SQL Injection permite que o hacker
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altere de maneira maliciosa os comandos que sdo passados ao banco de dados. Assim, € possivel
ler ou alterar dados que normalmente nido poderiam ser lidos e alterados. Em vérios casos, é
possivel ler ou alterar as senhas que estdo armazenadas no banco de dados, o que procede em uma
invasdo completa ao site. (Altieres, 2010).

Man in the Middle (MITM): Dé-se o nome de “man in the middle” (homem no meio) a
um ataque em que o hacker fica entre a conex@o do usudrio com o site legitimo que ele quer
acessar. Com isso, ele consegue alterar ou ler as informacdes que o usudrio envia. Ataques de
“homem no meio” sdo usados para inutilizar dicas de prote¢cao como aquela que sugere digitar
uma senha errada em sites falsos de banco. Se o site falso ficar entre o site legitimo e o
usudrio, uma senha errada vai retornar erro como no site legitimo. (Altieres, 2010).

Ataques de Forca Bruta: Essa é a maneira mais famosa que existe para se quebrar
senhas. Consiste em tentar todas as combinacOes possiveis até que o password seja
encontrado. Porém, com o crescimento do tamanho das senhas, as combinagdes possiveis
aumentam exponencialmente e, com isso, também aumenta o tempo necessdrio para serem
decifradas.

Keyloggers: E um software cuja finalidade é monitorar tudo o que é digitado. Muitas
vezes esses programas sio utilizados com objetivos ilicitos, através de spywares e cavalos de
Ttréia. Algumas fraudes virtuais se baseiam no uso de algum tipo de Keylogger, que é
instalado no computador sem o conhecimento da vitima, que captura os dados e os envia a um
cracker, que posteriormente ird utilizd-los com finalidades dolosas. O Keylogger na maioria
das vezes se infiltra no computador da vitima através de e-mails e links falsos. Geralmente, a
pessoa s6 nota que o Keylogger foi instalado depois que o cracker responsavel pelo mesmo ja
tenha entrado no sistema através das senhas capturadas.

Flood: O Flood € uma técnica utilizada para gerar lentiddo ou até mesmo derrubar um
servico, ainda mais se o servidor alvo for de pequeno porte. Essa técnica consiste em enviar,
sem interrupcdes, diversos disparos de pacotes para o servidor com objetivo de causar um

“congestionamento”.
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4 MECANISMOS DE SEGURANCA

4.1 CRIPTOGRAFIA

Segundo Pereira (2007) a criptografia € o ato da transformacio da informacido em uma
forma aparentemente ilegivel, com a finalidade de garantir a privacidade, ocultando
informac@o de pessoas ndo autorizadas. Pelo fato da rede nunca ser completamente segura,
devem-se buscar maneiras de tornd-la no minimo mais confidvel. Para alcangcarmos uma
condi¢do de sigilo da informacdo, podemos contar com os instrumentos e ferramentas da
criptografia, para codificar a mensagem de tal forma que apenas um usudrio autorizado possa
ler de maneira clara e legivel.

No seu sentido mais amplo, a criptografia envolve a utilizacdo de mensagens com
cddigos secretos e cifras. As mensagens escondidas e criptografadas t€m como o objetivo ndo
levantar qualquer suspeita. Os cédigos em que as palavras e frases sdo representadas por
palavras, nimeros ou simbolos pré-definidos, geralmente sdo impossiveis de ler, se voc€ ndo
tem o livro com o cédigo da chave criptografica. Importante para a Seguranca da Informacao
ela serve a vdrias tecnologias e protocolos, tratando-se de um conjunto de regras e
metodologias que visam codificar uma informacdo de forma que apenas o emissor € o
receptor possam acessé-la e entende-la, evitando que um intruso consiga acessar a mensagem.

A Criptografia tem suas origens hd muitos anos. Comenta-se que o imperador romano
Jilio César teria sido o primeiro a empregé-la, porque ndo confiava no mensageiro e havia o
risco dele ser capturado, no caso de uma guerra. O método utilizado por César era simples: ele
reescrevia a carta somando 3 a posicdo da letra, ou seja, o "A" (1) passaria a ser "D" (4), o "B"
(2) "E" (5) e assim sucessivamente, imaginado as letras dispostas em circulo, ou seja, a lista
ndo termina no "Z" mas continua dai no "A" novamente.

Cada letra ou grupo de letras na mensagem € substituido por outro na mensagem
cifrada. Esta substituicdo € realizada para tornar o texto cifrado mais incompreensivel. A
decifragem € feita realizando-se a substitui¢do inversa, de forma a restaurar os caracteres do
texto original (TANEMBAUM, 2003).

Para que a criptografia seja realizada, o ciframento (embaralhar a mensagem,
criptografar) e o desciframento (operagdo inversa, desembaralhar a mensagem,
descriptografar) se utilizam de um algoritmo nomeado "chave criptogréfica", de maneira que
a decifracdo, em principio, somente € possivel conhecendo-se a chave apropriada para

decifrar, mesmo que se conheca o algoritmo utilizado.
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4.1.2 Algoritmos Criptograficos

Terada (2000) descreve que os algoritmos criptograficos basicamente objetivam
“esconder” informagdes sigilosas de qualquer pessoa desautorizada a 1€-las, isto &, de
qualquer pessoa que ndao conheca a chamada chave secreta de criptografia. O uso de
criptografia cresce de acordo com a internet, os sites das companhias precisam que usudrios se
identifiquem ao acessar as suas péaginas privadas. Quando o usudrio digita a senha para obter
0 acesso, algoritmos de criptografia sdo executados para reconhecer a senha digitada. Caso a
sequéncia criptografica gerada através da senha do usuério for 8 mesma que o sistema tem em
seu banco de dados, o usudrio é autenticado, podendo assim ter acesso ao site.

Existem duas categorias de algoritmos criptogréficos: simétricos (chave-secreta) e
assimétricos (chave-publica). Os algoritmos simétricos utilizam uma mesma chave tanto para
cifrar como para decifrar, ou seja, a mesma chave utilizada para fechar a mensagem é
utilizada para abrir a mensagem, quando uma pessoa vai se comunicar com outra, ela gera a
chave e a transmite por um canal seguro para a segunda pessoa. Assim a mensagem &

criptografada com essa chave e a outra pessoa descriptografa com a mesma chave.

Gr—s Go—=
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Figura 1 - Exemplo de algoritmo simétrico
Fonte: Cardia (2009)

Exemplos de algoritmos de chave simétrica:

DES - Data Encryption Stardard, O DES processa blocos de texto de 64 bits cada vez,
usando uma chave de 56bits, produzindo um texto cifrado de 64bits. O DES para causar um
efeito mais interessante faz este procedimento 16 vezes, cada uma usando uma por¢ao

diferente da chave.
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O AES - Padrio Avancado de Ciframento (Advanced Encryption Standart) é um
algoritmo simétrico que pode usar chaves de 128, 192 ou 256 bits com blocos de dados de
128 bits.

Nos algoritmos assimétricos sdo usadas chaves distintas, uma para cifrar e outra para
decifrar e, além disso, a chave de decifracdo ndo pode ser obtida a partir do conhecimento da
chave de cifracdo apenas. Aqui, uma chave ¢ utilizada para “fechar” e outra chave, diferente,

mas relacionada a primeira, tem que ser utilizada para “abrir”.

& Hider
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Figura 2 - Exemplo de algoritmos assimétricos
Fonte: Alecrim (2009)

Exemplos de algoritmos de chave assimétrica:

RSA - E um dos principais algoritmos de seguranca utilizado na Internet para
transacdes comerciais. Ele € baseado na construgdo de chaves publicas e privadas utilizando
ndmeros primos.

ECC - (Eliptic Curve Cryptography ou algoritmo de Criptografia de Curvas Elipticas).
Neste método utiliza-se uma chave de 160 bits enquanto que outros algoritmos como o RSA
utiliza uma chave de 1024 bits. O algoritmo de Criptografia de Curvas Elipticas € considerado

seguro e veloz em suas execugdes.

4.2 ASSINATURA DIGITAL
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E necessario se pensar em algo como uma assinatura digital para que o registro de
algum fato ocorrido na web possa ser igualado a um documento formal, pois a seguranca €
atualmente a maior preocupacdo de todos que negociam pelos meios eletrOnicos. A
credibilidade dos documentos estd ligada a sua originalidade e a certeza de que ele nao foi

alterado até chegar ao seu destinatério.

A assinatura digital tem seguintes propriedades:

- Um usudrio nio pode falsificar a assinatura de outro usuério;

- As assinaturas digitais devem ser Unicas para cada usudrio;

- O emissor da mensagem ndo pode anular a assinatura de uma mensagem, ele nio
pode negar o envio de uma mensagem com sua assinatura;

- Um usudério ndo pode ser capaz de retirar a assinatura de uma mensagem e colocar

em outra;
Exemplo de como funciona a assinatura digital:

Ana precisa mandar uma mensagem assinada para Carlinhos, ela tem uma chave
privada de assinatura e uma chave publica de verificagdo. Qualquer um (incluindo Carlinhos)
pode utilizar a chave publica de Ana para verificar a assinatura ao receber mensagens
enviadas por ela. Apenas Ana pode assinar corretamente (com sua chave privada) as

mensagens.
4.3 FIREWALL

A palavra Firewall traduzida para o portugués significa “muralha de fogo”, fazendo
referéncia a uma d4rea restrita, resguardando a seguranca interna nas empresas em um

ambiente de rede.
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Figura 3 - Posicionamento do Firewall na Rede de Computadores
Fonte: ZWICKY (2000)

Um firewall é um sistema que impde uma politica de controle de acesso entre duas
redes, tendo as seguintes propriedades:

- Todo trafego de dentro para fora de uma rede, e vice-versa, deve passar pelo firewall.

- Apenas trifego autorizado, como definido pela politica de seguranca local, terd
permissdo de passar.

- O proéprio firewall deve ser imune a penetragdes.

Apenas a instalagdo de um firewall ndo garante que uma rede esteja segura contra
invasores e ataques. Sendo assim, um firewall ndo pode ser a tnica linha de defesa, ele € mais
um dentre os diversos mecanismos € procedimentos que aumentam a seguranca de um
sistema. Outro limite dos firewalls é que eles protegem apenas contra ataques externos ao
firewall, nada podendo fazer contra ataques que partem de dentro do sistema por ele
protegida.

Pereira (2007) lista algumas das limita¢Ges do firewall:

- Ataques internos e usudrios mal intencionados;

- Protecdo antivirus;

- Portas abertas (Backdoors);

- Falhas no equipamento

Para entender a tecnologia empregada nas implementacdes de firewalls, é necesséario
conhecimentos em objetos com os quais o firewall lida: pacotes e protocolos. Para transferir

informagGes por uma rede, elas devem ser quebradas em pequenas partes, transferidas uma a
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uma separadamente. Quebrar as informagdes em pedacos permite a muitos sistemas dividirem
arede, cada um mandando partes de sua informacio, na sua vez.

Um firewall pode se comportar como um roteador, filtrando pacotes oriundos da
internet baseados na informacdo contida em cada datagrama pelo meio da andlise de
informagdes como endereco de origem, endereco de destino e protocolo usado para a
comunicagdo. Em algumas situacOes ele pode se comportar como um proxy servers
impedindo o acesso direto a Internet. Ele filtra acessos ndo autorizados aplicando restri¢des de

trafego. Firewalls agem como um portal de seguranca (TREVENZOLLI, 2006).

4.4 ANTIVIRUS

Como o préprio nome diz, os antivirus sdo ferramentas utilizadas para proteger os
computadores contra diversos tipos de virus. Os antivirus podem ser divididos em duas
categorias: gratuitos e por assinatura. Para melhorar a efetividade do antivirus, sdo necessérias

constantes atualiza¢Ges, conforme esclarecem Silva, Carvalho e Torres (2003):

Estas solu¢Ges obrigam a permanente atualizagio das bases de dados de assinaturas
(e, com menos frequéncia, dos motores de deteccdo e de remocdo), bem como a
disseminag@o dessas atualizagdes por todos os sistemas a proteger. A consequéncia,
caso ndo exista um cuidadoso planejamento prévio, pode ser um enorme esforgo de
atualizagcdo dos produtos antivirus existentes que, ao ritmo de aparecimento de
novos virus, pode tornar-se uma batalha perdida.

Lista de alguns programas de anti-virus disponiveis no mercado:
- Norton Antivirus, da empresa Symantec

- F-Secure Anti-Virus, da empresa F-Secure

- Panda AntiVirus, da Panda Software

- Avira AntiVir Personal - Free Antivirus, da empresa Avira

- Avast!, da empresa Alwil

- AVG Anti-virus, da empresa AVG Technologies

4.5 BACKUP

Sobre os vérios tipos de ameacas existentes ainda h4 aquelas que podem atacar os

sistemas de informacdo provocando a eliminacdo de determinados arquivos que fazem com
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que os sistemas ndo funcionem corretamente, é por essa razdo que existem os backups, que
sdo meios de fazer uma cépia em local separado e seguro. Devido a importincia da
informacdo para uma empresa, é essencial que se realize o backup diariamente para evitar
falhas no sistema e problemas de hardware.

Com os servigos atuais de grandes empresas de tecnologia € possivel ter uma cOpia
dos seus backups e arquivos que quiser nas nuvens, onde voc€ pode acessar de onde estiver.
Os servicos de armazenamento online acabam com o problema de quem nao dispde de espaco
fisico para servidores. O servico de backup nas nuvens € de natureza prética, pois dispensam
qualquer tipo de midia fisica para armazenamento. A escolha de um servico confidvel para
prestacdo de backup € essencial. A dica para o usudrio, seja pessoa fisica ou juridica, € testar
as ferramentas disponiveis. A maioria das empresas que presta servigos de backup nas nuvens
oferecem pacotes gratuitos com espaco de armazenamento limitado ou periodos de teste

(Flavio Santos de Aratjo, 2012).

4.6 SENHAS

Para impedir o acesso de outra pessoa com a sua identificacdo no sistema deve-se
atentar em alguns aspectos relativos a constru¢do da mesma. E aconselhivel que na
elaboracdo de senhas os seguintes conselhos sejam seguidos:

- Elaborar senhas que contenham no minimo oito caracteres, compostos por nimeros,
letras e simbolos.

- Nunca utilizar como senha seu nome, sobrenomes, nimeros de documentos, placas
de carros, telefones ou datas que possam ser relacionadas com vocé ou encontradas em
diciondrios.

- Utilizar uma senha diferente para cada servigo. Evita que o atacante ao descobrir uma
senha obtenha acesso a todos os seus servicos.

- Alterar a senha com certa frequéncia

4.7 MEDIDAS DE SEGURANCA EM RECURSOS HUMANOS

A medida de seguranca em recursos humanos estd relacionada as pessoas que
trabalham e colaboram com a organizag@o. As pessoas sdo essenciais para a organizagdo. O

treinamento dos usudrios tem o objetivo de informar aos funciondrios novos e antigos as
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regras da organizacgdo e politicas que devem ser seguidas. Com isto, a organizacdo define um
comportamento para as pessoas dentro da empresa minimizando as chances do ataque de
engenharia social. A continuidade do negdcio é o maior ganho para a empresa que fornece

treinamentos para os usudrios.

Algumas medidas devem ser seguidas:

- Nunca fornecer dados pessoais como nimeros de cartdes e senhas através de contato
telefonico.

- Estar atento a e-mails ou telefonemas solicitando dados pessoais.

- Nao acessar sites ou links recebidos por e-mail ou presentes em pdginas sobre as
quais nao se tenha certeza da procedéncia.

- Sempre que houver receio sobre a identidade do autor de uma mensagem ou ligacdo
telefOnica, entrar em contato com a instituicio em questdo para verificar a veracidade dos

fatos.

4.8 FERRAMENTAS PARA DETECCAO DE VULNERABILIDADES

Frente ao grande nimero de vulnerabilidades reportadas diariamente em listas de
discussdo e sites relacionados a segurancga, torna-se dificil para gerenciadores de redes e
consultores de seguranga efetuar todos os testes necessarios para assegurar a integridade de
seus sistemas. Para tentar solucionar esse problema, surgem os softwares de deteccdo de
vulnerabilidades. Estes programas ndo cobrem todas as vulnerabilidades possiveis, porém
torna esse processo mais rapido e eficaz. E extremamente importante realizar um diagnéstico
de seguranca do ambiente para a definicdo da melhor estratégia de protecdo para qualquer
empresa. Além do conhecimento sobre a natureza de ataques e sobre diferentes aspectos

envolvidos com a seguranca (tecnologias, processos, pessoas), o diagndstico também envolve

o conhecimento sobre as técnicas e as ferramentas utilizadas.

4.8.1 Ferramentas de Pesquisa a Vulnerabilidades

Existem varias ferramentas de anédlise de vulnerabilidades sejam elas comerciais, open
source ou de utilizacdo livre. Ferramentas distintas conseguem encontrar diferentes

vulnerabilidades, isto devido a técnica de andlise utilizada e também aos tipos de

vulnerabilidades para os quais as ferramentas foram desenvolvidas. Abaixo sdo listados
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alguns dos diversos softwares disponiveis € uma breve descri¢do de seu funcionamento com
link para download.

Nmap - Network Mapper € uma ferramenta livre e de c6digo aberto para exploracio de
rede e auditoria de seguranca. O Nmap utiliza pacotes IP em estado bruto para determinar
quais os hosts que estdo disponiveis na rede, quais os servicos que os hosts oferecem e qual o
sistema operacionail e sua versdo que estdo a executar e que tipos de firewall. O Nmap, de
uma forma geral, fornece a relacio de computadores e servigos ativos por métodos e

argumentos muito simples. Ele pode ser executado no Linux/Unix ou em Windows.

Link para download: http://www.nmap.org
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ele reduz o custo total das suas ferramentas essenciais de seguranca. Ele também lhe auxilia
no inventdrio de ativos, gerenciamento de mudancas, analise de riscos € comprovacdo de
conformidade.

Link para download: http://www.gfi.com/downloads/register.aspx ?pid=lanss.
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Nessus - € um freeware, possui interface propria simples e facil de operar que trabalha
com o conceito de cliente e servidor. O servidor é quem de fato efetua os testes e o médulo
cliente envia requisicoes de testes e avalia seus resultados. Assim sendo esses dois médulos
podem estar em hosts diferentes ou também serem executados no mesmo host. A fim de
evitar clientes "falsos", o servidor tem o recurso de cadastro de usudrios para conexdo a partir
dos clientes e enderecos IPs de hosts ou redes permitidos para aceitar conexdes. Para a

comunicacdo entre cliente e servidor é utilizada autenticagdo de usudrios e métodos de

criptografia. Link para download: http://www.tenable.com/products/nessus.
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S POLITICAS DE SEGURANCA

Politica de seguranca € uma declaracdo formal das regras que devem ser obedecidas
pelas pessoas que tem acesso a tecnologia e as informagdes da empresa. Uma politica de
seguranca é fundamentalmente um documento que resume como a corporacio utilizard e
protegera seus recursos computacionais e de rede (SILVA, 2006).

As decisdes relacionadas a seguranca que devem ser tomadas em grande parte
determinam o qudo segura ou insegura sua rede €. Quanta funcionalidade a rede oferece e o
quao facil ela € de ser utilizada. Porém, ndo se pode tomar boas decisdes sem determinar
primeiro quais sdo as metas de seguranca para a empresa. A seguranca de um sistema nao se
resume apenas a utilizagcdo de dispositivos fisicos que tentam impedir que este fosse atacado
ou invadido, mas também de que forma os dispositivos serdo aplicados e quem terd acesso aos
recursos € como eles devem ser acessados.

A politica de Seguranca da Informacdo é um mecanismo preventivo que propende a
protecdo dos dados de uma empresa. Ela define um padrdo de regras de seguranga a serem
seguidas por todos os usudrios dos sistemas da informagdo. Uma politica de segurancga é a
formalizacdo de todos os aspectos considerados relevantes por uma organizacdo para a
protecdo, dominio e monitoramento de seus recursos computacionais e consequentemente das
informacdes por eles manuseadas (SANTOS, 2005).

A politica de seguranca deve contemplar, de forma genérica, todos os aspectos
importantes para a protecdo ldgica e fisica das informacdes e dos recursos
computacionais.Para Ribeiro (1998), o objetivo da politica de seguranga abrevia-se em manter
sob controle o armazenamento da informag@o, que na maioria das vezes, € o mais bem mais
valioso de uma empresa devendo seguir estes quatro paradigmas bésicos:

- Integridade: A condi¢do na qual a informacdo ou recursos da informacéio € protegido
contra modificagdes ndo autorizadas.

- Confidencialidade: Propriedade de certas informagées que ndo podem
disponibilizadas ou divulgadas sem autoriza¢do prévia do seu dono.

- Disponibilidade: Caracteristica da informacdo que se relaciona diretamente a
possibilidade de acesso por parte daqueles que a necessitam para o desempenho de suas
qualidades.

- Legalidade: Estado legal da informacdo, em conformidade com os preceitos da

legislac@o em vigor, no que se refere a aplicagdo de medidas punitivas.
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Segundo a norma ISO/IEC 17799, o objetivo € de uma politica de segurancga é prover
uma orientacdo e apoio da direcdo para a seguranca da informagdo de acordo com os
requisitos do negdécio e com as leis e regulamentacdes relevantes. Convém que a dire¢ao
estabeleca uma politica clara, alinhada com os objetivos do negdcio e demonstre apoio e
comprometimento com a seguranca da informacdo por meio da publicagdo e manutengdo de
uma politica de seguranca da informacao para toda a organizacao.

As politicas de seguranca sio elaboradas de um conjunto de regras e padrdes sobre o

que deve ser feito para cobrir as informagdes e servigos importantes.
Segundo Marinho (2007), um plano de seguranca deve conter:

- Uma lista dos servicos de rede que serdo oferecidos;
- Quais édreas da organizagio proverao os servicos;

- Quem terd acesso a esses Servicos;

- Como serd provido o acesso;

- Quem administraré esses servigos;

5.1 ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO

Para Azeredo (2007), a estrutura normativa da Seguranca da Informacdo é composta
por um conjunto de documentos com trés niveis hierdrquicos, listados a seguir:

Politica de Seguranca da Informacdo: Define a estrutura, as diretrizes e as obrigacdes
referentes a seguranca da informacg@o. Possui um papel estratégico, pois precisam expressar a
importincia que a informagdo possui para a empresa, além de comunicar aos empregados seus
valores e seu comprometimento em desenvolver a seguranga para a organizacao da empresa.

Normas de Seguranca da Informacgdo: Estabelecem procedimentos definidos de acordo
com as diretrizes da politica, a serem seguidos em diversas situagdes em que a informacéo é
tratada. As normas para uma politica de seguranca da informagdo deverdo conter critérios
normatizados para admissdao e demissdo de funciondrios; criacdo de senhas; descarte de
informac@o em midia magnética (CDs, HDs); uso da Internet; uso de notebooks; contratacio
de servigos terceirizados;

Procedimentos de Seguranca da Informacdo: Instrumentalizam o disposto nas normas
e na politica, permitindo a direta aplicacdo nas atividades da empresa. Os procedimentos

possuem um cariter mais operacional, corresponde a maior parte da politica de seguranca da
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informacdo devido ao fato de terem que apresentar e descrever meticulosamente cada agdo e
atividade associada a cada situacdo apontada do uso das informagdes.

De acordo com a norma NBR ISO/IEC 17799:2005 uma politica de Seguranca da
Informacao tende prover uma orientagao e apoio da direcdo para a seguranca de acordo com
os requisitos do negdécio e com as leis e regulamentacdes relevantes, com o alvo de minimizar
as preocupagdes dos membros da dire¢cdo da empresa com a seguranca de seus recursos €
informacdes.

A politica de seguranca pode trazer ao ambiente de uma instituicdo, regras e
procedimentos que devem ser seguidos para a garantia da seguranca da informacdo. E
importante que as informagdes da politica de seguranca sejam divulgadas para todos os
membros da institui¢do, funciondrios, colaboradores ou estagidrios, € que todos estejam
conscientes da importancia do seguimento desta politica (SPANCESKI, 2005).

Aliado as politicas de seguranca deve existir o Termo de Compromisso, com a
identificacdo do empregado declarando que o mesmo estd ciente das politicas de seguranca,
tem conhecimento de suas responsabilidades e concorda em desempenhar o que estd
determinado.

Logo abaixo serdo citados os elementos que precisam estar inclusos na pritica de uma
boa politica de seguranca:

- Seguranga fisica: E aquela que envolve aspectos como prevencdo contra falhas de
equipamentos incéndios, acesso de pessoas a locais restritos, enchentes, desastres naturais,
acidentes, roubo e demais aspectos fisicos (SOUSA, 2005) No dominio da informética, a
seguranga fisica dos sistemas refere-se a prote¢do de equipamentos e instalacdes contra riscos
por extravios ou por danos fisicos. Inclui componentes como controlos de acesso, servicos
contra incéndios e dispositivos para a detecc@o de infiltracdes de dgua.

- Seguranca do pessoal: Segundo Silva (2005) a seguranga do pessoal é um aspecto
muito importante dado que sdo as pessoas que interagem diariamente com os sistemas, que
tem acesso as informacdes contidas no sistema, por isso muitas vezes sdo as principais
ameacas a esses sistemas. Carvalho (2002) defende que se deve ter muito cuidado no
recrutamento de pessoas, porque estas podem ser possiveis perigos a seguranca nas
organizagoes.

- Resposta a incidentes: Um incidente de segurancga é qualquer caso que pode causar
perda e dano dos recursos da organizacdo, uma acdo que afete os procedimentos de seguranga
na organizacdo. Carvalho (2002) defende que o conhecimento desses incidentes por parte dos

utilizadores do sistema é fundamental para minimizar as consequéncias que advém destes
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incidentes, por isso, € muito importante que estes saibam a forma mais fécil e rapida para
comunicar estes incidentes. Neste caso a formacdo de utilizadores neste aspecto é
fundamental para solucionar problemas, quando acontecer qualquer incidente.

- Seguranca légica: Abrange aspectos de prevencdo contra interceptacio de
informagdes, sigilo no trifego dos dados na rede, alteracGes de softwares, invasdes em
sistema. A segurancga légica associa-se 4 prote¢do dos dados e dos programas, a seguranca da

utilizagcdo dos programas ao acesso autorizado dos utilizadores.

5.2 AIMPLEMENTACAO DE UMA POLITICA DE SEGURANCA

Normalmente a implementacdo de uma politica de seguranca é considerada a parte
mais complexa. Sua criacdo envolve muitas varidveis, como: ambiente de rede, organizacio,
tecnologia e pessoas. Contudo, a execugdo da implementacdo € avaliada como a maior
dificuldade desse processo de politica de seguranga, pois leva um pouco de tempo para que as
pessoas entendam e cumpram as designacdes. Isso faz com que um ponto importante para a
aceitacdo e conformidade com a politica definida seja a educacdo (NAKAMURA, 2007). Os
empregados devem ter a consciéncia do valor que tem a politica de segurancga, para que ndo a
torne inoperante de modo a reduzir sua eficiéncia. A completa implantacdo da seguranca da
informacdo pode levar até anos para conseguir os resultados cobicados, logo ¢é

importantissimo que esse planejamento seja bem realizado.
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6 ANALISE PRATICA

A caracteristica exploratéria da andlise pritica € extremamente importante para
verificar situagdes de Seguranca da Informacdo em organizagdes. A estratégia de pesquisa
baseada em andlise pritica diz respeito a investigacdo de um fendmeno dentro de um
ambiente especifico. Assim, essa técnica diz respeito a pesquisa de um objeto com vistas a
compreendé-lo de forma ampla em seu contexto.

Segundo Fernandes (2010), pesquisas baseadas em andlise pratica podem tanto
descrever uma determinada configuracdo de ambiente, como também servir de pressuposto a

generalizagOes.

6.1 CARACTERIZACAO GERAL

Com a finalidade de auxiliar na compreensao de alguns passos na avaliacio de riscos e
questdes relevantes para a Seguranca da Informacdo em redes corporativas, utilizou-se como
exemplo uma empresa que atua no ramo de provedores de internet, a SOLNET, localizada na
Rua Vidal de Negreiros, 94 Patos - PB.

O desempenho das etapas da avaliacdo de riscos tem como objetivo identificar falhas
relacionadas a Seguranca da Informacdo em estruturas tecnoldgicas para a minimiza¢do dos
riscos apds estudos das ocorréncias e impactos. Almeja-se compreender aspectos da
estimativa de riscos para assimilacdo das precisdes de seguranca da empresa e avaliar a
praticidade de metodologias de avaliagdo como a elaboracdo de uma boa politica de

Seguranca da Informacio.

6.2 ESTRUTURA ORGANIZACIONAL

A empresa foi definida por um dos gerentes s6cios como uma empresa de médio porte
que utiliza um sistema para atender grandes clientes. A SOLNET procura ser referéncia no
ambiente de provedores de internet fornecendo o acesso a internet de maneira prética e fcil
para empresas € usudrios domésticos.

E administrada por dois sécios e tém em seu quadro funcional:

- Sete funciondrios atendentes/secretérios;

- Dezessete funcionérios na drea de suporte;

- Trés empregados na 4rea comercial;
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- Dois gerentes administrativos;

As operagdes de negécio se iniciam através do contato inicial com o cliente. Apds
esclarecimentos se houver comum acordo, o cliente assina um contrato de uso e aluguel de
programas e servicos. A SOLNET fica responsdvel por instalar os equipamentos e
documentar todos os parametros dos clientes a serem utilizados no sistema. Dai por diante a

empresa segue suas atividades oferecendo seus servigos de suporte e auxilio.

6.3 DESENVOLVIMENTO

O comeco da estimativa de riscos estd catalogado ao levantamento de informacdes da
empresa para identificar a afinidade entre cada operacdo de computacdo que ddo apoio as
tarefas de cada funciondrio da empresa. O objetivo € identificar ameacas potenciais dos riscos
ao negdcio que oriente os valores de seguranga corporativa. Através de uma entrevista com o
s6cio da empresa procurou-se identificar os processos criticos considerando que os atos de
seguranca necessitam ser priorizadas para o normal andamento dos negdcios. Os contatos
iniciais foram feitos por telefone e e-mail. As entrevistas foram realizadas pessoalmente, junto
a empresa objetivando respostas sérias e corretas. A pesquisa foi aplicada na forma de
entrevistas pessoais com os responsdveis pela drea de seguranca da empresa. O questiondrio
usado foi baseado no artigo Importéncia da Seguranga da Informagdo: Um estudo de caso em
uma Empresa de Telecomunicagbes do autor Francisco Eudes Pinto de Andrade que se
encontra disponivel nos anexos. Pelo meio das informagdes colhidas, foi possivel estudar o
perfil da empresa e funciondrios, o grau de consciéncia e responsabilidade dos envolvidos e a
seguranga propriamente dita, falhas, tecnologias e ameacas.

Nos primeiros encontros, foram esclarecidos quais servigos sdo prestados € como as
operacdes de negécio ocorrem com auxilio das respostas do gerente/sdcio. Apds breve
discussdo sobre a metodologia de avaliacdo e possiveis beneficios, foi dado inicio ao
preenchimento do questiondrio do processo que objetiva estabelecer critérios de avaliacdo de
impactos. Foi notado que estes critérios podem ser muito subjetivos e muitas vezes complexos
de serem medidos para avaliar o impacto de riscos a Seguranca da Informacio, mesmo através
da discussdo sobre esse tépico com membros que tenham um bom entendimento das

operacOes da organizacdo.

Foi definido que:
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- A credibilidade com o cliente, quando comprometida representa um risco de elevado
impacto para a empresa. As consequéncias sdo evidentes caso algum funcionédrio da empresa
opere indevidamente na base de dados do cliente para manutencao.

- Para cada servico € estipulado um prazo, caso ocorra alguma interferéncia a
produtividade diminui e conseqiientemente os rendimentos caem. Qualquer risco que afete a
produtividade da empresa foi considerado como de alto impacto por atrasar a conclusdo do
servico trabalhado.

Consideragdes como estas sdo importantes para analisar impactos nos negoicios
causados por ameacas especificas e apresentar as diretrizes € normas da politica de seguranca
corporativa que aloque padrdes de seguranca para o uso de servigcos e equipamentos da rede.
Os requisitos de confidencialidade, integridade e disponibilidade do servigo foram
considerados importantes, pois somente pessoal autorizado pode visualizar a informacio
sobre os clientes da empresa ou modificar registros. Foi tratada também a avaliagdo quanto as
préticas de seguranca atuais para o gerenciamento de seguranga, observagdo de politicas de
seguranca e regulamentos. Tudo isso se mostrou muito util como reflexdo das préticas
adotadas para guardar o patrimonio da empresa que adota as seguintes medidas de seguranca:
- Gerenciamento de e-mails para manter o sigilo das informacdes
- Filtragem de contedido das paginas acessadas na Internet para evitar o acesso as pédginas

impréprias
6.3.1 Instrumentos de Coleta de Dados

O questiondrio sobre Seguranga da Informacdo que estd disponivel no anexo A contém
vinte e cinco questdes distribuidas em dois topicos, que sdo descritos a seguir:

a) Perfil da organizacio entrevistada:
E uma empresa de pequeno a médio porte, localizada na cidade de Patos-PB que
oferece servico de provedor de internet para empresas e usudrios domésticos.

b) Consciéncia dos funciondrios e responsdveis pela drea:
Conscientizacdo € muito importante, saber como a politica de Seguranca da
Informagdo € vista pelos funciondrios da 4rea reflete a verdadeira situacdo da
seguranca da informacdo da organizacdo. Este tdpico trata também sobre o
orcamento destinado ao setor de seguranca € como acontece a aplicagdo destes

recursos.

¢) Informacdes sobre as falhas na segurancga:
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Este tépico trata de vulnerabilidades e que tipo de procedimento é adotado pelos
responsdveis nas dreas de seguranca. Trata do uso corporativo da internet e as

solugdes adotadas para protecdo de documentos na internet.
Foram feitas questdes de multiplas escolhas a fim de facilitar as respostas e a
tabulacdo das mesmas. Dessa forma, foi possivel coletar informacdes a respeito de

vulnerabilidades nas politicas de seguranga da empresa.

6.4 RESULTADOS

A partir da pesquisa realizada observou-se que as priticas de seguranca tomadas
servem para o controle minimo necessdrio, com o fim de dar continuidade as operacdes
basicas. E muito comum encontrar no ambiente de muitas empresas um firewall
implementado, ferramentas para filtragem de conteddo das paginas internet, gerenciamento de
e-mail, prevenir a instalacdo de virus, controlar o trifego da rede, porque estas solu¢des de
seguranca estdo ficando mais acessiveis e sd3o muito importantes. Contudo, ndo hd uma
preocupagdo em elaborar uma documentacdo orientadora de normas, regras e instru¢des de
Seguranga da Informacgdo para a companhia ou mesmo esforco para se adaptar as
recomendacgdes de normas de boas préticas de seguranca. Isto pode ocorrer devido aos seus
administradores terem um bom controle do ambiente de trabalho e também porque ndo
existem registros de incidentes de seguranca graves ocorridos antes. As instru¢des sao
passadas verbalmente e os administradores reconheceram nio haver um controle severo da
seguranga.

Nédo € incomum que o corpo administrador tenha uma visdo delimitada sobre
seguranca apenas pelos fatores tecnolégicos e sendo assim, a empresa d4 andamento normal
das suas atividades sob uma impressdo de seguranca que pode muitas vezes ser falsa.

Mesmo que as regras de filtragem de um firewall tenham sido bem configuradas, pode
se compor um ponto de ataque a rede e atalho de desvio da filtragem de pacotes
implementada. Em outro caso, se um sistema operacional ndo for atualizado com os pacotes
de seguranca disponiveis pela fabricante, a rede podera estar vulnerdvel também a outros tipos
de exploracdo de falhas. Caso um agente motivado (funcionério demitido, hacker) se empenhe
em prejudicar a rede empresarial, € possivel que ndo encontre muitas dificuldades.

Uma politica de Seguranca da Informacdo pode prever testes de seguranca para
verificar o estado atual de protecdo do patrimdnio tecnoldgico da corporacido. Pode-se dizer

que mesmo a rede coorporativa sendo de baixo a médio porte, ndo havendo registros de
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incidentes de seguranga e existindo um controle suficientemente bom do nimero de
funciondrios, uma politica de seguranca ndo deixa de ser uma ferramenta de apoio a seguranca
para orientar a empresa sobre aquisi¢ao, configuracdo e implementacdo das ferramentas que
melhorem o nivel de protecdo. Sabe-se que os recursos de computacdo estdo sendo sempre
otimizados e novas ferramentas sdao lancadas no mercado rapidamente.

Por meio das reflexdes sobre seguranca que uma metodologia de avaliacdo de riscos
proporciona, entende-se que um sisttema de computagdo nunca estard cem por cento
protegidas. A politica de seguranca pode também ser necessdria caso a companhia tenha
projetos de expansdo para atuar em outros pontos da cidade ou em municipios diferentes, isso
facilitard o repasse dos requisitos de seguranca importantes da organizag3o.

Para responder ao questionamento que deu origem a este trabalho, a saber, a
importancia da seguranca da informagdo para a organizacdo. As seguintes problematicas

foram avaliadas:

5%

B Muito importante
Importante

95%

Grafico 1 - Importincia da seguranca da informagio

Fonte: Pesquisa direta

Em entrevista 95% dos funciondrios acham que a Seguranca da Informacdo é muito
importante na empresa. Os outros 5% consideram importante.
Continuando com a pesquisa, foram questionados quais os principais obstdculos para

que uma boa politica de Seguranga da Informag@o seja implementada de forma eficiente.
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55% humanos
especializados

m Restri¢Oes

PreaBRRELas

Grafico 2 - Obstédculos para implementar politica de seguranga

Fonte: Pesquisa direta

Observa-se que a maioria dos que responderam (55%) considera que a maior barreira é
a falta de conscientizacdo dos prdprios funciondrios e auséncia de recursos humanos
especializados (10%). Outro motivo citado sdo as restricdes orcamentérias (25%) alguns
administradores usam deste quesito como justificativa para o ndo investimento em politicas de
seguranga corporativa ou até mesmo por considerar como despesa o investimento realizado na

seguranca e (10%) responderam desconhecer os obstidculos que impedem esta politica.

30% m Aumentar

® Permanece o
mesmo

55%

15% Desconhece

Grifico 3 — Investimentos para a empresa em seguranga da informagio em 2013

Fonte: Pesquisa direta

O grifico 3 confirma que hd uma grande quantidade de funciondrios (55%) que
desconhecem sobre investimentos na drea de Seguranca da Informacio, mas se percebe que
uma mostra de entrevistados (30%) afirma que tais investimentos irdo crescer no ano de 2013,

e apenas (15%) consideram que ird continuar o mesmo para o préximo ano.

Griéfico 4 - Maiores perigos para a informacao da empresa



47

7%

m Interno

57%
m Externo

B Ambos

N3do sabe

6% informar

Grafico 5 - Maiores perigos para a informacgdo da empresa

Fonte: Pesquisa direta

Foram destacados pelos entrevistados (57%) que o maior perigo para os ativos da
organizacdo sdo os internos. Isto apresenta, como no inicio da pesquisa, a insatisfacdo dos
funciondrios, prestadores de servico e usudrios, que sdo a maior fonte de atencdo do
departamento de seguranca da informac@o. Apenas (6%) dos entrevistados consideram os
atacantes externos como ameaca real as informacdes; enquanto que (30%) consideram ambos,
internos e externos, o verdadeiro perigo e outros (6%) ndo sabem informar.

Através do questiondrio, a possibilidade de adocdo de praticas de seguranca que
podem servir para o melhor gerenciamento da seguranca foi avaliada. Sinais de alerta
(vermelho, amarelo, verde) foram dadas para a politica de seguranga para avaliar quio
eficiente tém sido a implementagdo dessas medidas de seguranca.

Receberam o status vermelho e amarelo respectivamente, que podem ser melhoradas a partir
da adogdo de préticas como:

- Estabelecimento de um plano de teste de seguranca da rede, com o uso de
ferramentas de detec¢@o de vulnerabilidades para execucdo pelo menos uma vez por semana.

- Designacgdo de responsabilidade para um dos funciondrios verificar regularmente a
integridade dos softwares instalados.

- Apesar de que a empresa nio tenha registros de ataques, € aconselhado a utilizacdo
dos registros de log para auditoria e ferramentas de mapeamento de vulnerabilidades.

- Os equipamentos criticos (recursos do sistema e da rede) ndo devem estar

indisponiveis por mais do que uma hora.

Receberam o status sinal verde:
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- Os softwares estavam atualizados e sem indicios de pirataria que poderiam afetar a
integridade do sistema.

- Os procedimentos para a verificacdo de toda informacdo relacionada a cddigo
malicioso e garantia de que os alertas sejam precisos e informativos.

- Verificacdo, antes do uso, da existéncia de virus em qualquer arquivo em meio
magnético de origem desconhecida ou ndo autorizada, e em qualquer arquivo recebido a partir
de redes ndo confidveis.

- Os planos de contingéncia estdo adequados para a recuperacdo em caso de ataques
por virus, incluindo os procedimentos necessirios para salva e recuperacdo dos dados e
software.

- Sdo efetuadas rondas semanais pelas instalacdes e servicos da SOLNET, com o
intuito de fazer uma manutengdo preventiva.

Uma documentagdo de segurangca, mesmo que inicialmente simples e voltado a apenas
algumas 4reas funcionais da empresa pode ajudi-la com adocdo de novas praticas de
seguranca essenciais para o gerenciamento de ativos do sistema que desempenham papel
fundamental aos negdcios. Durante o planejamento as maiores dificuldades foram encontradas
na escolha de quais empresas iriam compor o estudo, qual delas representaria melhor o tema
escolhido. Outra dificuldade encontrada foi na elaboracdio do questiondrio para que ele
pudesse ser simples, compacto e que abrangesse as informacdes necessarias para a entrevista

e a realizacd@o do estudo de caso.
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7 CONSIDERACOES FINAIS

A Seguranca da Informacdo € um tema que deve ser tratado seriamente devido aos
riscos inerentes as tecnologias que fornecem o suporte aos trabalhos desenvolvidos em
diversas empresas. Com a empresa SOLNET esta preocupagdo ainda é mais importante, pois
todos os trabalhos desenvolvidos pela empresa necessitam de uma politica de Seguranca da
Informacgao.

O presente trabalho forneceu base tedrica nos Fundamentos de Seguranca da
Informacio, avaliando os conceitos principais que precisam guiar qualquer iniciativa na area.
As principais vulnerabilidades que podem ser exploradas foram mostradas, juntamente com
outros conceitos que fornecem embasamento tedrico aos interessados no assunto.

E fécil compreender a importincia que a Seguranca da Informacio tem para as
empresas atualmente. Muitas informagdes sdo conseguidas através do armazenamento de
dados nos dispositivos de rede da empresa e fazem parte das atividades necessérias ao seu
objetivo, por isso, aplicar uma politica de seguranca ¢é tarefa administrativa de nivel
estratégico, que por se utilizar de bens de natureza técnica, deve contar com um grupo com
membros capazes de levantar a situacido atual do ambiente computacional e pensar em uma
solucdo de seguranga.

O valor da informacdo estd diretamente ligado a tomada de decisdo e ao
gerenciamento estratégico do negécio. E muito mais comum medir a importancia da
informacdo pelo valor agregado que ela traz aquilo que € mais concreto, mais visivel aos
olhos. Muitas vezes os gestores ndo conseguem perceber, no dia-a-dia, o valor da informacao,
eles s6 percebem o efetivo valor quando explicitamente precisam da informacao.

Com a disseminagcdo da informacdo, quase todas as organizacOes passaram a Sser
automatizadas, inclusive as microempresas, massificando assim o uso da Tecnologia da
Informacdo. No atual cendrio ndo hd minima condicdo de uma empresa existir sem utilizar
algum tipo de sistema computacional. Os érgdos governamentais estdo, a cada dia, mais
sofisticados, reduzindo o cerco, afim de que todas as informacdes apresentadas a eles sejam
através da internet, por softwares especificos e com assinaturas digitais.

As empresas devem estar alerta para as diversas técnicas de invasdo usadas pelos
hackers. Podendo, para tanto se valer de ferramentas de seguranca ldgica: firewall,
ferramentas para detec¢do de vulnerabilidades, criptografia, backup e antivirus, sdo exemplos

destas ferramentas.
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A maior parte das empresas ndo investe significativamente em Seguranca da
Informacdo por considerar como uma questio secunddria, mesmo ciente de que esta
seguranca é importante. A SOLNET afirma que abordar esse assunto geraria um alto custo
sem previsdo de retorno financeiro. Constatou-se que boa parte dos funciondrios entrevistados
ainda considera a Seguran¢a de Informacdo como algo em segundo plano, apesar da maioria
concordar que é de grande importancia.

Ciente de que este trabalho alcancou a proposta inicialmente mostrando o atual valor
da informac@o e a necessidade do uso das tecnologias da informacao, deixa-se como sugestao,
para estudos futuros, uma pesquisa complementar a esta com outras empresas para assim
identificar e analisar com maior exatiddo as possiveis razdes do por que as companhias,
mesmo sabendo da importancia da Seguranca da Informacio e de seus ativos de rede muitas

vezes tomam atitudes omissas em relacdo a protec@o de suas informacoes.
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ANEXO A - PESQUISA SOBRE A SEGURANCA DA INFORMACAO
INFORMACOES DA SOLNET

1. Nome da organizagdo:

2. Cidade Onde se Localiza:
3. Ano de criagdo: / /

4. Numero de Funciondrios:
()até 19

()de20a99

() de 100 a 499

5. O departamento de seguranga da SOLNET é:
() Préprio da Empresa
() Terceirizado

() Nao Existe

6. No caso de ser proprio, o nimero de funcionérios do departamento é:
()AteS

()De6al0

()De11a20

() Mais de 20

INFORMACOES SOBRE A CONSCIENCIA DA SOLNET SOBRE SEGURANCA

7. Investimento na 4rea de seguranca em 2012 é:
() Analise de Riscos

() Autoridade Certificadora

() Biometria

() Capacitacao da Equipe Técnica

() Certificado Digital

() Contratacdo de Empresas Especializadas

() Controle de Contetido

() Criptografia
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() Implementacio de Firewall

() Politica de Seguranca

() Sala Cofre/Contra Incéndio

() Seguranca em Acesso Remoto
() Seguranca em Internet

() Smartcard

() Software de Controle de Acesso
() Testes de Invasao

() Outros:

8. Principais obsticulos para implementacdo de seguranca:
() Consciéncia dos Funcionarios

() Falta de Apoio Especializado

() Ferramentas

() Geréncia/Diretoria

() Orcamento

() Outros:

9. Expectativas quanto aos problemas de seguranca para 2013:

() Aumentarao
() Diminuirao

() Permanecerao os Mesmos

10. Politica de seguranca:
() Existe e est4 atualizada
() Existe, mas esti desatualizada

() Nao existe

11 . Se existe uma politica de seguranca, quais os principais topicos abordados nela:

() Analise de Riscos

() Cadastro de Usuarios

() Classificagdo de Informacdes
() Conceitos Gerais

() Cultura de Seguranca

55



() Recuperagdo no caso de Contingéncias
() Seguranca Fisica

() Uso da Internet

() Uso de Notebooks

() Uso de Senhas

() Uso de Software

() Virus

() Outros:

INFORMACOES SOBRE FALHAS DE SEGURANCA

12. Principais Ameagas:

() Acessos Indevidos

() Alteragdo Indevida

() Alteracao Indevida de Configuracdes
() Divulgacao de Senhas

() Divulgacgdo Indevida

() Falhas na Segurancga Fisica
() Fraudes, Erros e Acidentes
() Fraudes em E-mails

() Funciondrios Insatisfeitos
() Hackers

() Incéndio/Desastre

() Pirataria

() Roubo de Senhas

() Roubo/Furto

() Sabotagens

() Super Poderes de Acesso
() Uso de Notebooks

() Uso Indevido de Recursos
() Vazamento de Informacdes
() Virus

() Outras:
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13. Principais pontos de invasdo:
() Internet

() Invasdo Fisica

() Sistemas Internos

() Engenharia Social

() Outros:

14. Ataques

() Ja Sofreu Algum
() Nunca Sofreu

() Nio Sabe se Sofreu

15. Se ja sofreu algum tipo de ataque, qual o dltimo registro:
() Menos de 1 Més

()De 1 a6 Meses

() De 7 a 12 Meses

()De 1 a2 Anos

() Mais de 2 Anos

16. Responséveis por problemas de seguranca registrados:
() Internos

() Externos

17. Responséveis por problemas de seguranca registrados:
() Causa Desconhecida

() Virus

() Funcionérios

() Hackers

() Prestadores de Servigos

() Outros:

18. Providéncias adotadas no caso de alguma falha de seguranca:

() Apenas a Correcdo dos Problemas

() Nenhuma Providéncia

57



() Providéncias Internas

() Providéncias Legais

19. Plano de continuidade em caso de falhas de seguranca:
() Existe

() Nao Existe

() Nao Sabe Se Existe

20. Medidas de seguranca ja implementadas:
() Anélise Ataques

() Andlise de Riscos

() Assinatura Digital

() Autoridade Certificadora

() Capacitagdo e Treinamento

() Certificacao Digital

() Classificagdo das Informacdes

() Cofre Anti-Incéndio

() Contratacdo de Empresas Especializadas
() Controle de Contetido

() Criptografia

() Firewall

() Monitoracdo de Log

() Palestras para Usudrios

() Plano de Continuidade de Negdcios

() Politica de Seguranca

() Prevencdo contra Pirataria

() Prevencdo contra Virus

() Procedimentos Formalizados

() Seguranca em Internet

() Seguranca na Sala dos Servidores

() Sistemas de Backup

() Sistemas de Deteccdo de Intrusos

() Sistemas de Gestdo de Seguranga Centralizada
() Smartcard



() Software de Auditoria

() Software de Controle de Acesso
() Software de Seguranca de Estacao
() Termo de Responsabilidade

() Testes de Invasao

21. Uso corporativo da Internet:

() Acesso através da rede da empresa
() Acesso via modem na empresa

() Acesso via modem na residéncia
() A empresa possui pagina na Web
() E permitido comprar via Internet
() Nao é permitido usar na empresa
() Usa apenas correio eletronico

() Utiliza Internet Banking

23. A SOLNET utiliza a Internet para transacdes eletrOnicas:
() Nio
() Sim

24. Principais aplicacOes efetuadas na Intranet:
() Biblioteca

() Certificagdo Digital

() Consultas a Cadastro/Banco de Dados

() Corporativos com Manuais e Procedimentos
() Divulgagdo de Documentos e Informativos
() Funcdes Administrativas

() HelpDesk

() Projetos

() Relatérios Internos

()RH

() Seguranga Patrimonial

() Sistema de Gestdo Empresarial

() Sistema de Informagdes e Controles



() Outras:

25. A empresa permite o uso de Internet:

() Nao permite

() Para todos funcionarios

() Para todos funcionarios em determinados horarios

() Somente para cargos de chefias

26. Solugdes para protecdo de documentos na Internet:

() Criptografia Integrada a Aplicacdes

() Criptografia Integrada a Servicos de Rede
() Produtos Especificos

() Tecnologia Proprietéria

() Outras:
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